Data

PROCES - VERBAL
Tipi i kontratés - Shérbime

PER ARGUMENTIMIN DHE MIRATIMIN E SPECIFIKIMEVE TEKNIKE DHE
KRITEREVE PER KUALIFIKIM
(Ky procesverbal éshté pér efekt publikimi bashké me dokumentet e tenderit)

Objkti i Procedures: “Vleresimi i Cenueshmerise, Vulonerabilitetit si dhe ekspozimi kundrejt
risqeve Kibernetike per te dhenat dhe sistemet IT”.

KODI PERKATES NE FJALORIN E PERBASHKET TE PROKURIMIT (CPV):
98390000-3 Sherbimet te Tjera.

VLERA E FONDIT LIMIT:

o 99,631,666 (Nentedhjete e nente million e gjashteqind e tridhjete e nje mije e gjashteqind
e gjashtedhjete e gjashte) leké pa TVSH.

o 999,415 (Nenteqind e nentedhjete e nente mije e katergind e pesembedhjete) euro pa
TVSH.

NEé bazé t€ nenit 21, pika 2, té Ligjit nr.162/2020 “Pér prokurimin publik”, i ndryshuar, ne piken 1
te nenit 6 te ligjit 16/2024, “per disa shtesa dhe ndryshime ne Ligjin nr. 162/2020 “Per Prokurimin
Publik”, nenit 2, pika 2/c dhe nenit 78, pika 2, t¢ VKM nr. 285, daté 19.05.2021 “Pér miratimin e
rregullave té prokurimit publik”, i ndryshuar, ne VKM nr. 498, dt. 01.08.2024, autoriteti/enti
kontraktor OSHEE GROUP SH.A ka hartuar proces-verbalin pér argumentimin dhe miratimin e
specifikimeve teknike dhe kritereve pér kualifikim pér procedurén e sipércituar, me pérmbajtjen
Si mé poshté:

Né bazé té nenit 39, té Ligjit nr.162/2020 “Pér prokurimin publik”, t¢ VKM nr. 285, daté
19.05.2021 “Pér miratimin e rregullave té prokurimit publik”, autoriteti/enti_kontraktor
“OSHEE GROUP” sh.a. ka vendosur ge kjo procedure te mos jete ne lote sipas arsyetimit
te meposhtem:

Objekt i késaj procedure prokurimi éshté “Vlerésimi i Cénueshmérisé, Vulnerabilitetit si dhe
Ekspozimi Kundrejt Risgeve Kibernetike pér té Dhénat dhe Sistemet IT”. Kércénimet né internet
té sistemit energjetik njihen tani si rrezige thelbésore pér shoqérité funksionuese té sigurisé,
stabilitetin ekonomik dhe vazhdimésiné e biznesit. OSHEE group sh.a ka gatishmériné pér té
krijuar njé program sigurie té géndrueshém, té menduar miré dhe té besueshém pér siguriné
kibernetike. OSHEE group sh.a duhet té organizojé veprimtarité e saj aktuale, né piképamje té
gjeneratés sé ardhshme té asaj se ¢ka programi yné i sigurisé duhet té sjellé dhe té krijojé njé rrugé
té qarté pér ndértimin e atij programi gjaté viteve té ardhshme.

Qéllimi kryesor i projektit &shté implementimi i njé séré masash teknike pér rritjen e sigurisé sé
sistemeve kritike, té réndésishme dhe té gjitha sistemeve té tjera té infrastrukturés IT né pérdorim
nga OSHEE.



Masat teknike do té implementohen né disa prej kategorive mé kryesore té pércaktuara né
dokumentat e referencés pér ligjin e sigurisé kibernetike dhe menaxhimin e sigurisé sé sistemeve
té OSHEE (€ jané:

= Menaxhimi i aseteve IT

= Mbrojtja e integritetit té rrjeteve té komunikimit dhe sistemeve IT

= Zbulimi i ngjarjeve té sigurisé kibernetike

= Vlerésimi i cenueshmérisé sé sistemeve IT pérballé sulmeve kibernetike

Duke ditur pasojat gé mund té lindin nga njé sulm kibernetik, OSHEE Group ka vendosur ge kjo
procedure te mos jete ne lote pasi nuk mundet ge te permbushen gellimet sipas kerkesave te
AK nese ka disa operatore, pasi do te krijohen problem ne koordinimin ne kohe reale per te
dhene sigurine e nevojshme.

I. KRITERET E VECANTA TE KUALIFIKIMIT

1. Kandidati/ofertuesi duhet té dorézojé:

a. Sigurim oferte, sipas Shtojcés 3;

b. Formulari pérmbledhés i vetdeklarimit, sipas shtojcés 9.

Argumentimi: Kérkesat e mésipérme bazohen né nenet 76, 82 dhe 83 té LPP, ne ligjin nr 16/2024
“per disa shtesa dhe ndryshime ne ligjin nr. 162/2020, per prokurimin publik”, ne nenit 26, t¢ VKM
nr. 285, daté 19.05.2021 “Pér miratimin e rregullave t€ prokurimit publik” e ndryshuar, ne nenin
11 te Vendimit nr. 498 date. 01.08.2024.

2.2.  Kapaciteti ekonomik dhe financiar:

2.2.1. Pér té provuar kapacitetet financiare dhe ekonomike per realizimin e objektit te prokurimit
dhe marre persiper ¢do rrezik ge mund te ndodhe, operatorét ekonomiké duhet té paragesin
vértetim pér xhiron vjetore pér vitet financiare 2021, 2022 dhe 2023, ku vlera e xhiros pér té paktén
njé nga vitet e periudhés sé kérkuar duhet té jeté jo mé e vogél se 99,631,666 (Nentedhjete e nente
million e gjashteqgind e tridhjete e nje mije e gjashteqind e gjashtedhjete e gjashte) leke pa TVSH.

Kérkesa pér plotésimin e kapaciteteve financiare konsiderohet e pérmbushur nése operatorét
ekonomikeé arrijné vlerén e xhiros minimale, né té paktén njé vit té periudhés sé kérkuar nga
autoriteti/enti kontraktor.

Argumentimi: Kérkesa e mésipérme éshté pércaktuar bazuar né vlerén e fondit limit té késaj
procedure, si dhe bazuar né Nenin 77, pika 3 e LPP, si dhe né Nenin 43, t¢ VKM Nr. 285, daté
19.05.2021 “Pér Miratimin e Rregullave té Prokurimit Publik”, e ndryshuar, ku percaktohet se:
Né lidhje me situatén ekonomike dhe financiare, autoritetet ose entet kontraktore mund té vendosin
kérkesa gé garantojné se operatorét ekonomiké kané kapacitetin e nevojshém ekonomik dhe



financiar pér té zbatuar kontratén. Pér kété géllim autoritetet ose entet kontraktore mund té
kérkojné né vecanti qé operatorét ekonomiké t€ kené njé xhiro vjetore minimale té caktuar”

Pércaktimi i vlerés sé kérkuar argumentohet si mé poshté:

Lloji i procedurés éshté “e hapur sherbime — mbi kufirin e larte monetar” me mjete elektronike”,
pércaktimi i vler€s sé kérkuar €shté béré né mbéshtetje t€ Nenit 43, pika 2, gérma” a” t€ VKM-sé
Nr. 285, daté 19.05.2021 “Pér Miratimin e Rregullave té Prokurimit Publik”, e ndryshuar, ku
pércaktohet

se:” Vlera e xhiros minimale vjetore gé u kérkohet operatoréve ekonomiké nuk mund té tejkalojé:

1. dyfishin e vlerés sé parashikuar té kontratés, né procedurat e prokurimit mbi kufirin e larté
monetar”.

Shénim: Duke gené se aktet ligjore dhe nénligjore parashikojné njé marzh pér vlerén e xhiros gé
mund té kérkohet, autoritetet/entet kontraktore duhet té argumentojné vlerén e kérkuar té xhiros
brenda kétij marzhi.

Pércaktimi i vlerés sé kérkuar té xhiros (jo mé e vogél se 100% e vlerés sé fondit) éshté Brenda
marzhit té lejuar gé mund té kérkohet. Gjithashtu pér té stimuluar té gjithé operatorét e rinj qé
operojné ne treg si dhe per rritur numrin e konkurrentéve né kete procedure eshte gjykuar ge vlera
e xhiros se kerkuar te jete minimalisht sa 100% e vleres se parashikuar te kontrates.

Pércaktimi i viteve té kérkuara pér paragitjen e vértetimit té xhiros vjetore éshté béré duke u bazuar
né Nenin 43, pika 1 t¢ VKM-sé Nr. 285, daté 19.05.2021 “Pér Miratimin e Rregullave té
Prokurimit Publik” e ndryshuar, ku pércaktohet se:” Autoriteti/enti kontraktor, pér té provuar
kapacitetet financiare dhe ekonomike, kérkon kopje té deklaratave té xhiros vjetore té realizuar
nga operatori ekonomik dhe sipas rastit té xhiros gé mbulon kontrata, pér njé periudhé maksimumi
deri né 3 (tre) vitet e fundit financiare”.

Ndér té tjera, pércaktimi i viteve té kérkuara pér paragitjen e vértetimit té xhiros vjetore éshté béré
duke u mbéshtetur gjithashtu dhe né Ligjin Nr. 8438, daté 28.12.1998 "Pér tatimin mbi té
ardhurat”, i ndryshuar, VKM Nr. 922 daté 29.12.2014 "Pér deklarimin e detyrueshém té
deklaratave tatimore dhe té dokumenteve té tjera tatimore, vetém népérmjet forms elektronike",
Udhézimit t& Ministrit t&¢ Financave Nr.5, daté 30.01.2006, "Pér tatimin mbi té ardhurat”, 1
ndryshuar.

Pérkatésisht né miratimin e kétij kriteri éshté mbajtur né vémendje neni 29 i Ligjit Nr. 8438, daté
28.12.1998 “Pér tatimin mbi té ardhurat tatimore” ku pércaktohet se: “Cdo tatimpagues pérgatit
deklaratén vjetore té té ardhurave té tatueshme né formén e pércaktuar né udhézimin e Ministrit
té Financave né zbatim té kétij ligji. Tatimpaguesit paragesin deklaratén vjetore né organet
tatimore brenda datés 31 mars té vitit pasardhés, duke paraqgitur né té njejtén kohé bilancin
kontabél, sé bashku me anekset e tij, si dhe ¢do té dhéne tjetér té pércaktuar né udhézimin e
Ministrit té Financave né zbatim té kétij ligji.

2.2.2. Operatori Ekonomik duhet te kete nje aktivitet pozitiv te gendrueshem gjate 3 (tre) viteve te
fundit 2021, 2022, 2023. Per te vertetuar plotesimin e ketij kushti Operatori Ekonomik duhet te
paragese kopje té bilanceve té 3 (tre) viteve té fundit, té paragitura né organet tatimore dhe té



konfirmuara nga ana e kétyre organeve gjithashtu te jene té shogéruara me Akt Ekspertizen e
Ekspertit Kontabel te Autorizuar, né rastin kur jané né kushtet e pércaktimeve te nenit 41, pika”
c”, té Ligjit nr. 10091, dat€ 5.03.2009 “Pér auditimin ligjor, organizimin e profesionit té audituesit
ligjor dhe té kontabilistit té€ miratuar”, i ndryshuar.

Kérkesa konsiderohet e pérmbushur nése bilancet jané né pérputhje me parashikimet e nenit 43/4
té VKM nr. 285, daté 19.05.2021, té ndryshuar, ku bilancet e dy viteve té njépasnjéshme nuk duhet
té kené raport negative ndérmjet aktivit dhe pasivit.

Argumentimi: Kérkesa e mésipérme éshté pércaktuar bazuar né nenin 77, pika 3, e LPP, si dhe
Nenit 43, pika 4, t¢ VKM Nr. 285, dat€ 19.05.2021 “Pér Miratimin e Rregullave té Prokurimit
Publik”, e ndryshuar. Pércaktimi i viteve té kérkuara pér paragitjen e bilanceve éshté béré duke iu
referuar legjislacionit té fushés, konkretisht Ligjit Nr. 8438, daté 28.12.1998 "Pér tatimin mbi té
ardhurat”, i ndryshuar, Udhézimit té Ministrit t¢ Financave nr. 5, daté 30.01.2006, "Pér tatimin
mbi t€ ardhurat", i ndryshuar, si dhe kérkesave t€ Ligjit nr. 25/2018 “Pér kontabilitetin dhe pasqyrat
financiare”.

Referuar Nenit 29 t& Ligjit Nr. 8438, daté 28.12.1998 “Pér tatimin mbi t€ ardhurat tatimore
“pércaktohet se:” Cdo tatimpagues pérgatit deklaratén vjetore té t€ ardhurave té tatueshme né
formén e pércaktuar né Udhézimin e Ministrit té Financave né zbatim té kétij ligji. Tatimpaguesit
paragesin deklaratén vjetore né organet tatimore brenda datés 31 mars té vitit pasardhés, duke
paragitur né té njéjtén kohé bilancin kontabél, sé bashku me anekset e tij, si dhe ¢do té dhéné tjetér
té pércaktuar né Udh€zimin e Ministrit t€ Financave n€ zbatim t& kétij ligji”.

Ndérsa shogérimi me Akt Ekspertizen e Ekspertit Kontabel te Autorizuar, éshté béré duke iu
referuar parashikimit né nenit 41 shkronja ¢” t€ Ligjit nr. 1009/2009: “Personat juridiké qé
detyrohen pér auditimin ligjor té pasqyrave financiare detyrohen té kryejné auditimin ligjor té
pasqyrave financiare vjetore, pérpara publikim té tyre, nga eksperté kontabél ose shogéri
audituese: "c) shogérité me pérgjegjési té kufizuar, té cilat zbatojné pér raportimin financiar
standardet kombétare té kontabilitetit, kur, né mbyllje té periudhés kontabél, pér dy vite radhazi,
tejkalojné dy prej tre treguesve té méposhtém:

i)totali i aktiveve té bilancit, né mbyllje té periudhés kontabél pérkatése, arrin ose e kalon shumén
prej 50 milioné lekésh; ii) shuma e té ardhurave nga veprimtaria ekonomike (garkullimi) né até
periudhé kontabél arrin ose e kalon shumén prej 100 milioné lekésh; iii) ka, mesatarisht, 30 té
punésuar gjaté periudhés kontabél".

2.3 Aftésité teknike dhe profesionale:

2.3.1. Operatori ekonomik duhet te paragese deshmi per shérbimet e méparshme té ngjashme té njé ose
disa kontratave t&€ méparshme, té ngjashme, té kryera gjaté tre viteve té fundit nga data e publikimit
te njoftimit te kontrates né nje vlere jo mé té vogel se 35,000,000 (Tridhjete e pese milion) leke pa
TVSH.

o Pér pérvoja te méparshme té realizuar me sektorin publik, si déshmi pér pérvojén e
méparshme, kérkohen vértetime té Iéshuara nga njé ent publik pér pérmbushjen me sukses té
kontratés, ku té shénohen vlera, afati i pérfundimit té kontratés, ose/dhe faturave tatimore té



a)
b)
c)
d)
e)

9)

shitjes, té plotésuara sipas kérkesave té legjislacionit né fuqi, dhe te deklaruara ne organet
tatimore, ku shénohen datat, shumat dhe shérbimet e realizuara.

o Né rastin e pérvojés sé méparshme té realizuar me sektorin privat, si déshmi pranohen
vetém fatura tatimore té shitjes, té plotésuara sipas kérkesave té legjislacionit né fugi, dhe té
deklaruara né organet tatimore, ku shénohen datat, shumat dhe shérbimet e realizuara”.

Argumentimi: Kérkesa e mésipérme éshté pércaktuar bazuar né nenin 77 té ligjit nr. 162, daté
23.12.2020 “Pér prokurimin publik” i ndryshuar dhe nenit 41, pika 3, t¢ VKM nr. 285, daté
19.05.2021“Pér miratimin e Rregullave t€ Prokurimit Publik”, e ndryshuar. Me ané té kétij kriteri
kérkohet gé operatorét ekonomiké té déshmojné qé kané pérvojén e nevojshme pér té zbatuar
kontratén, prandaj éshté kérkuar gé sherbimet té ngjashme té jené ne vlerén jo mé shume se 40 %
té vlerés sé fondit limit, gé éshté brenda vlerés kufi té pércaktuar né nenin e sipércituar.

Pércaktimi i vlerés sé kérkuar pér kontratat e ngjashme argumentohet si mé poshté:

Duke marre ne konsiderate faktin ge te krijohen kushtet per nje konkurence te hapur dhe per te
mos minimizuar artificialisht numrin e operatoreve ekonomik ge ofrojné kéto lloj shérbimesh,
pavaresisht rendesise dhe kompleksitetit te shérbimeve objekt procedure prokurimi, bazuar dhe ne
frymen e konkurueshmerise ge gjeneron LPP 162/2020 éshté gjykuar se vlera e kérkuar ge OE
ofertues te keté realizuar me kontrata te ngjashme, te jeté nen 40 % e vlerés ( ne vijimesi edhe me
LLP te meparshem) dhe ne kété ményré, AK ka siguriné dhe besueshmériné ge OE ofertues do
jete realisht ne gjendje te realizoje kontratén objekt prokurimi pa patur pengesa te ndryshme ge do
te ndikonin ne ecuriné e punés se AK, e cila ka ne funksionim nje seri sistemesh te nderlidhura
dhe te informatizuara e teknologjise se larte dhe me impakt shume te madh financiar ne rast
bllokimi apo mos-funksionimi.

2.3.2 Operatori pjesémarrés pér té vértetuar gé ka kapacitete njerézore profesionale té€ mjaftueshme
pér realizimin né kohé dhe sipas specifikimeve teknike té projektit duhet té vértetojé se ka té
punésuar té paktén 10 (dhjeté) punonjés, té diplomuar né degét e Inxhinierisé Elektronike/
Inxhinieri Informatike/Teknologji Informacioni/Informatiké / Informatiké Matematiké / Inxhinieri
Matematike dhe Informatike / Informatiké Ekonomike / Telekomunikacion / Inxhinieri
Telekomunikacion gé do té angazhohen né implementimin e projektit, stafi té jete i vértetuar me
kontraté individuale pune midis paleve té vlefshme, diplomé pérkatése, Certifikate Perkatese /
Transkripte si dhe té figurojné ne listepagesat e shogérisé minimumi per 3 muajt e fundit nga data
e hapjes se ofertave, si mé poshté:

Té paktén 1 (njé) punonjés té certifikuar pér menaxhim projektesh
Té paktén 2 (dy) punonjés té certifikuar pér ITIL menaxhimin e shérbimeve IT ose ekuivalente
Té paktén 1 (njé) punonjés té certifikuar si testues sistemesh

Té paktén 2 (dy) punonjés té certifikuar si administrator expert per endpoint Microsoft ose ekuivalent

Té paktén 2 (dy) punonjés té certifikuar pér sisteme virtualizimi ne nivel profesional;
Té paktén 2 (dy) punonjés té certifikuar nga prodhuesi pér siguri né rrjeta;
Té paktén 2 (dy) punonjés té certifikuar nga prodhuesi pér Cybersecurity;



h) Té paktén 2 (dy) punonjés té certifikuar pér servera

i)

Té paktén 1 (njé) person té certifikuar pér Auditimin/Kontrollin e Sistemeve té Informacionit

Njé punonjés mund té jeté i certifikuar né njé apo me shumé certifikata te percaktuara si
mésiperme.

Shénim: Ky kriter do té konsiderohet i pérmbushur népérmjet plotésimit dhe paragitjes nga
operatorét ekonomiké té formularit pérmbledhés té vetédeklarimit, sipas shtojcés 9, té DST.

Dokumentacioni provues do té paragitet nga ofertuesi i kualifikuar né vend té paré, prané
autoritetit kontraktor, pérpara publikimit té njoftimit té fituesit dhe nisjes sé afateve té ankimit, ose
nése do té jeté nevoja pér t'u kérkuar sqarime nga Autoritetit Kontraktor.

Argumentimi: Né bazé té pikés 4, t€ nenit t€ 77, t€ ligjit nr. 162, dat€ 23.12.2020 “Pér prokurimin
publik”, i ndryshuar dhe nenit 41 pika 4 paragrafet b) dhe ¢) t¢ VKM nr.285, daté 19.05.2021 “Pér
miratimin e Rregullave t€ Prokurimit Publik”, i ndryshuar me ané té kétij kriteri kérkohet qé
operatorét ekonomikeé té déshmojné gé kané personelin e nevojshém té kualifikuar pér realizimin
me sukses té objektit té prokurimit dhe/ose komponentét e tij. Konkretisht:

a. Té paktén 1 (njé) punonijés té certifikuar pér menaxhim projektesh.

Argumentim: Duke gené se kohézgjatja e zbatimit té késaj kontrate éshté mbi 1 vit, dhe numri
aktual i sistemeve dhe platformave teknologjike qé ka Oshee Group sh.a., pér té cilét do kryhet
shérbimi i vlerésimit e testimeve profesionale, éshté relativisht i madh edhe kompleks, atéheré
éshté e nevojshme gé OE té keté né stafin e tij, té pakten 1 punonjés té certifikuar pér menaxhim
projektesh pér té véné né zbatim ekspertizén e tij profesionale pér té menaxhuar e koordinuar me
sukses proceset e punés/shérbimeve ndérmjet stafit té eksperteve profesioniste t€ OE fitues me
stafin e AK-se. Ky certifikim éshté vendosur né pérputhje me madhésine e vlerés sé fondit limit té
véné né dispozicion, né proporcion ndaj té gjithé profileve té eksperteve té sigurisé kibernetike
dhe menaxheriale té kérkuar né kété prokurim dhe bazuar né kompleksitetin e infrastrukturés dhe
platformave teknologjike ekzistuese té Oshee Group sh.a. gé aktualisht kané njé numér tepér te
madh punonjésish qé do afektohen apo ndérthurin punén e tyre gjaté zbatimit té kontratés né fjalé.

b. Té paktén 2 (dy) punonjés té certifikuar pér ITIL menaxhimin e shérbimeve IT ose
ekuivalente.

Argumentim: Certifikimi pér (ITIL) éshté njé set praktikash dhe kuadri rregullash dhe idesh pér
realizimin e shérbimit té suportit gjaté implementimit, né teknologjiné e informacionit dhe
komunikimit, qé éshté pjesé e géllimit t& projektit té Autoritetit Kontraktor. Duke pasur dy
punonjés té certifikuar pér ITIL, operatori ekonomik tregon pérkushtim ndaj cilésisé dhe
menaxhimit té shérbimeve IT né pérputhje me standardet mé té mira. Kjo ndihmon né sigurimin e
njé menaxhimi efektiv dhe té strukturuar té shérbimeve, duke pérmirésuar efikasitetin dhe cilésiné
e ofruar.

Kérkesa pér dy punonjés té certifikuar pér ITIL menaxhimin e shérbimeve IT ose ekuivalente,
vendoset né pérputhje me madhésiné e projektit dhe vlerén e fondit limit té véné né dispozicion.
Kjo siguron gé projekti t& menaxhohet né ményré profesionale dhe efektive, duke minimizuar
rreziget dhe duke siguruar njé zbatim té suksesshém dhe koordinim efektiv ndérmjet stafit té
profesionistéve té operatorit ekonomik dhe stafit té Autoritetit Kontraktor.



c. Té paktén 1 (njé) punonijés té certifikuar si testues sistemesh.

Argumenti: Autoriteti Kontraktor kérkon gé operatori ekonomik té keté té paktén njé punonjés té
certifikuar si testues sistemesh pér té garantuar suksesin dhe siguriné e projektit. Kjo kérkesé
éshté thelbésore pasi projekti pérfshin siguri kibernetike, sisteme mbrojtjeje dhe faze té dedikuar
pér testimin dhe penetrimin té sistemeve. Njé testues i certifikuar sjell ekspertizén e nevojshme pér
té identifikuar dhe adresuar dobésité né sisteme, duke siguruar gé ato té funksionojné pa probleme
dhe té jené té mbrojtura nga kércénimet kibernetike. Testimi éshté nje kriter né porpocion me
nevojat teknike te projektit dhe shérben si garanci pér realizimin e njé faze té réndésishme sic
éshté testimi.

d. Té paktén 2 (dy) punonijés té certifikuar si administrator expert per endpoint Microsoft
ose ekuivalent.

Argumenti: Té paktén 4 (kater) punonjés té certifikuar si administrator expert per endpoint
Microsoft ose ekuivalent pér t& pérmbushur me profesionalizém shérbimin e instalimit,
konfigurimit dhe mirémbajtjes. Kéto sisteme do té konfigurohen pér té patur disponueshméri
shumé té larté 24/7, cka e ben te domosdoshme prezencen ne stafin e Operatorit Ekonomik per
specialiste te ketij profili duke gene se se fokusi kryesor jane endpoint e klientit.

e. Té paktén 2 (dy) punonijés té certifikuar pér sisteme virtualizimi ne nivel profesional.

Argumentim: Ne kontekstin e projektit qé do té prokurohet njé pjesé e arkitekturés do té jeté e
virtualizuar. Pér té siguruar gé kjo pjesé e virtualizuar e arkitekturés té jeté implementuar dhe
menaxhuar né ményré té duhur, operatori ekonomik duhet té vendosé né dispozicion té kontratés
dy punonjés té certifikuar pér virtualizim, duke garantuar né kété ményré realizimin e njé
komponenti té réndésishém teknik té projektit.

f. Té paktén 2 (dy) punonijés té certifikuar nga prodhuesi pér siquri né rrjeta.

Argumenti: Kérkesa pér té pasur té paktén dy punonjes té certifikuar pér siguri né rrjetat
kompjuterike éshté e réndésishme pér siguriné dhe efikasitetin e rrjetave kompjuterike pér natyrén
sensitive té punés gé ka AK. Punonjésit e certifikuar pér rrjeta kané njohuri té thelluara pér
identifikimin dhe parandalimin e rrezigeve té sigurisé, ku pérfshihet networking, duke siguruar
mbrojtjen e infrastrukturés kritike nga potenciale rrezige té tilla. Kérkesa éshté hartuar né
pérputhje me specifikimet teknike né té cilat parashikohen shérbime té dedikuara mbi siguriné.
Kjo kérkesé i shérben autoritetit kontraktor pér njohjen e kapaciteteve tekniko-profesionale té
OE-sé pér pérmbushjen me sukses té kontratés, duke vértetuar se disponojné pérvojén profesionale
pér realizimin e kontratés.

g. Té paktén 2 (dy) punonjés té certifikuar nga prodhuesi pér Cybersecurity.

Argumenti: kérkesa pér té pasur té paktén dy punonjés té certifikuar pér Cybersecurity éshté
thelbésore pér siguriné dhe efikasitetin e sigurisé kibernetike, duke marré parasysh natyrén
sensitive té punés qé kryen Autoriteti Kontraktor. Punonjésit e certifikuar pér Cybersecurity kané
njohuri té thelluara né identifikimin dhe parandalimin e rrezigeve té sigurisé, duke pérfshiré
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siguriné kibernetike dhe mbrojtjen e mbrojtjen e infrastrukturés kritike nga kércénimet potenciale.
Kéta punonjés jané té afté té analizojné dhe zbatojné masa té avancuara pér té mbrojtur sistemet
nga sulmet kibernetike, viruse, malware dhe ¢do lloj rreziku tjetér qé mund té kompromentojé
integritetin dhe funksionalitetin e infrastrukturés dhe sistemeve gé do té implementohen. Ata kané
pérvojén dhe aftésité e nevojshme pér té zbatuar politika dhe protokolle té sigurisé gé minimizojné
rreziget dhe maksimizojné mbrojtjen e té dhénave dhe sistemeve. Kérkesa pér dy punonjés té
certifikuar pér Cybersecurity éshté hartuar né pérputhje me specifikimet teknike té projektit, ku
siguria kibernetike ka rol parésor.

h. Té paktén 2 (dy) punonjés té certifikuar pér servera.

Argumenti: Implementimi i infrastrukturés dhe sistemeve do té kryhet né serverat aktuale té
Autoritetit. Pér shkak té impaktit dhe sensitivitetin gé Autoriteti Kontraktor ka, ky shérbim mund
té kryhet vetem nga specialisté me njohuri té thelluara pér pajisjet server, proceset gé ato mbulojné
dhe ményrén si do té ndérveprojné me infrastrukturén e re. Kriteri pér té paktén 2 (dy) punonjés
té certifikuar pér servera, éshté térésisht né pérputhje me natyrén dhe pérmasat e projektit, dhe
shérben si garanci pér realizimin me sukses té tij.

i. Té paktén 1 (njé) person té certifikuar pér Auditimin/Kontrollin e Sistemeve té
Informacionit

Argumenti: Kérkesa pér té pasur té paktén njé person té certifikuar pér Auditimin/Kontrollin e
Sistemeve té Informacionit éshté kyce pér garantimin e integritetit, sigurisé dhe performancés sé
pérgjithshme té infrastrukturés teknologjike té Autoritetit Kontraktor. Ky person i certifikuar ka
aftésité dhe njohurité e nevojshme pér té kryer auditime té detajuara dhe kontrolle té sistemeve té
informacionit, duke siguruar gé té gjitha proceset dhe operacionet jané né pérputhje me
standardet dhe rregulloret ne fugi mbi siguriné. Njé person i certifikuar pér Auditimin/Kontrollin
e Sistemeve té Informacionit éshté i trajnuar pér té identifikuar dhe vlerésuar dobésité dhe rreziget
potenciale brenda sistemeve, duke rekomanduar masa korrigjuese pér té pérmirésuar siguriné dhe
efikasitetin. Ai mund té zbatojé njé gasje té strukturuar dhe metodike pér té shqyrtuar dhe vlerésuar
sistemet e informacionit, proceset e menaxhimit té té dhénave dhe procedurat e sigurisé, duke
siguruar gé té gjitha komponentét e sistemit funksionojné né ményré optimale dhe té sigurt. Pér
mé tepér, auditimi i rregullt dhe i mirékualifikuar i sistemeve té informacionit ndihmon né
identifikimin e mangésive té mundshme pérpara se ato té béhen problem serioz, duke kontribuar
né njé menaxhim mé té miré té riskut dhe né ruajtjen e integritetit té t€ dhénave. Kjo éshté
vecanérisht e réndésishme pér natyrén sensitive té punés gé kryen Autoriteti Kontraktor, ku siguria
e informacionit dhe besueshméria e sistemeve kané réndési té vecanté.

Operatori ekonomik pjesémarrés duhet té jeté i certifikuar si kompani sipas standardeve
ndérkombétare 1ISO 9001:2015 ose ekuivalente té sistemit t& menaxhimit té cilésisé (té vlefshme),
ISO 27001 ose ekuivalente pér Siguriné e Informacionit (té vlefshme), ISO 20000 — 1 ose
ekuivalente per menaxhimin e sherbimeve IT (té& vlefshme).

Qéllimi i certifikimit té kompanisé duhet té jeté sipas fushés sé objektit gé do té prokurohet.



Certifikatat té jené léshuara nga njé organ i vlerésimit té konformitetit, i akredituar nga organizmi
kombétar i akreditimit ose organizma ndérkombétaré akreditues, té njohur nga Republika e
Shqipérisé.

NEé rastin e bashkimit té operatoréve ekonomik, sipas nenit 88 te VKM-285 date 19.05.2021, secili
operator ekonomik duhet te dorezoje certefikata 1SO sipas zérave te shérbimeve ge do te marre
pérsipér te realizoj sipas akt-marréveshjes paraprake.

Argumentimi: Kérkesat e mésipérme jané pércaktuar bazuar né nenin 79, té ligjit nr.162/2020,
daté 23.12.2020 “Pér prokurimin publik” dhe nenin 44 t€ VKM nr.285, daté 19.05.2021 “Pér
miratimin e Rregullave t€ Prokurimit Publik”.

Me ané té kétij kriteri kérkohet qé operatorét ekonomiké té déshmojné gé si kompani kané
kualifikimet/certifikimet e duhura organizative dhe operacionale té nevojshme pér té zbatuar
kontratén.

Konkretisht:

Kérkesa Lidhur me certifikimin 1SO 9001:2015 ose ekuivalent, na shérben pér té na

treguar sistemin e administrimit té shoqérisé, pér té verifikuar dhe garantuar qé OE i interesuar
éshté né gjéndje té kryejé realizimin e kontratés né fjalé né ményré cilésore dhe té ploté, bazuar né
organizimin e brendshém pér menaxhimin sa mé té mire té cilésisé.

Pérkatésisht kjo Iloj 1ISO specifikon kérkesat pér njé sistem cilésor té menaxhimit té cilésisé,
kur njé organizaté:

e Duhet té déshmojé kapacitetin pér té siguruar vazhdimisht produktin gé kénag klientin dhe
kérkesat statutore dhe normative té aplikueshme.

e Synon té pérmirésojé kénagjen e klientit, népérmjet aplikimit té sistemit, duke pérfshiré
proceset pér pérmirésimin e vazhdueshém té sistemit dhe garancisé té konformitetit me
klientin dhe kérkesat statutore dhe normative té aplikueshme.

Kérkesa Lidhur me gertifikimin 1SO 27001 ose ekuivalent sherben per te verifikuar dhe
garantuar ge OE i interesuar eshte ne gjendje te kryeje realizimin e kontrates ne fjale duke siguruar
ge informacionet (si¢ jane ato ge permbajne sistemet ekzistuese te AK dhe e kane nje rendesi dhe
konfidencialitet te larte) te menaxhohen ne menyre te sigurte nga pikepamja informatike dhe te
jene te kontrolluara si dhe aksesi mbi to te jete i verifikueshem.

Theksojme se ne te gjitha procedurat ku eshte vendosur si kerkese gé OE té disponojné ISO
27001 nga ana e njesise eshte perditesuar standarti_duke kerkuar ISO 27001:2022 (pas
konsultimit me fagen zyrtate te DPS), por nga ana e KPP-se nepermjet me vendimin Nr.
376/2024 date 18.04.2024 eshte arsyetuar mbeshtetur edhe ne pergjigjien ge ka marre nga DPA
(citojme pjese nga arsyetimi: Né pérgjigje té shkresés tuaj nr. 714/6 prot., daté 08.03.2024
“Kérkesé pér 12 informacion” ju informojmé se certifikatat e léshuara sipas ISO/IEC
27001:2013 nga OVK e akredituar nga DPA, pér klientét e tyre, jané té vlefshme deri né daté
31.10.2025. Forumi Ndérkombéta i Akreditimit (IAF) ka vendosur njé periudhé tranzitore 3 vite
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(36 muaj) pér kalimin nga standardi ISO/IEC 27001:2013 né standardin ISO/IEC 27001:2022.
Referuar dokumentit IAF_ MD 26:2022, versioni 1, periudha e tranzicionit pér standardin
ISO/IEC 27001:2022 do té vazhdojé deri né daté 31 tetor 2025) ge iso 1SO 27001:2013 eshte e
vlefshme gjate periudhes tranzitore deri né daté 31 tetor 2025.

Kérkesa Lidhur me gertifikimin 1SO 20000-1 ose ekuivalent sherben per te verifikuar dhe
garantuar ge OE i interesuar eshte ne gjendje te kryeje realizimin e kontrates ne fjale duke gene
se zoteron nje sistem menaxhimi per sherbimet e teknologjise se informacionit, duke pasur me
shume garanci ge ky i fundit té planifikojé, krijojé, zbatoj&, monitorojé, rishikojé&, mirémbajé dhe
pérmirésojé te gjithe sistemin ne teresi i cili eshte teresisht i bazuar ne produkte TIK (software
dhe hardware), pasi duhet garanci dhe siguri maksimale edhe ne kategorine e mbrojtjes
kibernetike.

Operatori Ekonomik duhet té paragesé Autorizim Prodhuesi ose distributori té autorizuar pér té
gjitha licensat e kérkuara. Né rast se do té paragitet autorizim nga distributori i autorizuar nga
prodhuesi duhet té vértetohet lidhja midis distributorit dhe prodhuesit. Autorizimi duhet té
pérmbajé té dhéna té plota té prodhuesit si: telefon/fax, email, website, kéto té nevojshme pér
Autoritetin Kontraktor né rast verifikimi.

Argumentimi: Kérkesat e mésipérme jané pércaktuar bazuar né nenin 77, té ligjit nr.162/2020,
daté 23.12.2020 “Pér prokurimin publik”, i ndryshuar dhe pika 6 e nenin 41 té VKM nr.285, daté
19.05.2021 “Pér miratimin e Rregullave té Prokurimit Publik” i ndryshuar.

Me ané té kétij kriteri kérkohet qé operatorét ekonomiké té déshmojé gé zotéron autorizimin e
nevojshém pér té lévruar mallra dhe software e kérkuara né kété prokurim. Kjo do té conte né
minimizimin e risgeve gé mund té vijné pér shkak té mospérmbushjes sé kontratés nga operatori
pér shkage qé lidhen me marrédhénien e biznesit midis operatorit dhe prodhuesit té pajisjeve, duke
siguruar gé kanali i1 furnizimit éshté i njohur dhe i autorizuar. Autorizimi i prodhuesit ose
distributorit té autorizuar pérvec se tregon origjinén e mallrave gé kérkohen né procedurg, krijon
gjithashtu garanciné se ofertuesi éshté i autorizuar pér ofrimin té kétyre mallrave prané autoritetit.
Kjo garanci lidhet njékohésisht edhe me treguesit cilésoré té mallrave gé kérkohen té blihen e gé
jané prodhuar né pérputhje me standartet . Ky kriter &shté né pérpjestim me natyrén dhe pérmasat
e kontratés dhe lidhet drejtpérdrejté me aftésité organizative, reputacionin dhe besueshméringé e
OE ofertues pér aftésité teknike. Kjo kérkesé i shérben autoritetit kontraktor pér njohjen
e mundésisé sé OE-se pér pérmbushjen me sukses té kontratés.

2.3.5. Operatori ekonomik duhet té paragesé njé zgjidhje teknike, né té cilén té pérfshihet propozimi i njé

draft plani té detajuar pér shérbimet e implementimit dhe konfigurimit te pajisjeve dhe sistemeve
gé jané objekt prokurimi.



Argumentimi: Kérkesat e mésipérme jané pércaktuar bazuar né nenin 77, té ligjit nr.162/2020,
daté 23.12.2020 “Pér prokurimin publik”, i ndryshuar dhe pika 6 e nenin 41 té VKM nr.285, daté
19.05.2021 “Pér miratimin ¢ Rregullave t€ Prokurimit Publik” i ndryshuar.

Me ané té kétij kriteri kérkohet qé operatori ekonomik té paragesé njé zgjidhje teknike, duke
pérfshiré propozimin e njé draft plani té detajuar pér shérbimet e implementimit dhe konfigurimit
té pajisjeve dhe sistemeve gé jané objekt prokurimi, pér disa arsye té réndésishme. Sé pari, kjo
kérkesé siguron gé operatorét ekonomike té kené njé plan té garté dhe té strukturuar pér realizimin
e projektit, duke pérfshiré té gjitha fazat e implementimit dhe konfigurimit. Kjo ndihmon né
vlerésimin e kapacitetit té operatoréve pér té kryer punén né ményré efektive dhe brenda afateve
té pércaktuara. Sé dyti, njé plan i detajuar lejon Autoritetin Kontraktor té béjé njé analizé té thellé
té metodologjive dhe teknikave té propozuara, duke siguruar gé ato pérputhen me kérkesat dhe
standardet teknike té projektit. Sé fundi, ky kriter ndihmon né identifikimin e operatoréve gé kané
eksperiencén dhe aftésiné pér té menaxhuar sfidat e mundshme gjaté procesit t& implementimit
dhe konfigurimit, duke minimizuar rreziget dhe duke siguruar njé zbatim té suksesshém dhe efikas
té projektit.

Il. Argumentimi i specifikimeve teknike

Specifikimet teknike jané hartuar duke iu referuar réndésisé gé furnizimi me energji ka né jetén e
sotme sociale-ekonomike, infrastruktura e OSHEE-sé mund té konsiderohet jetike, me njé ndikim
té gjeré né jetén e pérditshme té Shqipérisé. Né té kaluarén, sistemet e IT ishin té izoluara, ndérsa
sfida e sotme éshté lidhja e disa sistemeve sé bashku népérmjet shkémbimit té vazhdueshém té té
dhénave té shuméfishta. Ky shkémbim gjithnjé né rritje i t& dhénave dhe faktoréve té tjeré, pérbéjné
njé rrezik t& madh pér infrastrukturén e OSHEE-sé né aspektin e Sigurisé Kibernetike. Kércénimi
nga sulmet keqdashése éshté i pashmangshém, né qofté se nuk ka kundérmasa té sakta dhe
protokolle té detajuar t&€ mbrojtjes nga kéto sulme. Né kontekstin e njé peizazhi té kércénimit
kibernetik né zhvillim té shpejté, OSHEE sh.a. éshté e vetédijshme se realizimi i sigurisé
kibernetike dhe zbutja e risgeve jané kritike pér té mbéshtetur operacione té besueshme, né kohé,
té sigurta dhe efikase., né pérputhje me parashikimet e nenit 4, pika 38/b dhe nenit 36, té Ligjit Nr.
162, daté 23.12.2020 “Pér prokurimin publik”, si dhe nenit 40, pika 2, t¢ VKM nr. 285, daté
19.05.2021, “Pér miratimin e rregullave té prokurimit publik”.

Specifikimet teknike dhe kriteret e vecanta pér kualifikim jané hartuar nga grupi i punés i ngritur
me urdhér té posacém nga titullari, duke marré né konsiderate nevojat e Autoritetit Kontraktor, pér
produktet/shérbimet/garancité objekt procedure prokurimi, karakteristikat e duhura dhe standardet
e duhura kombétare dhe ndérkombétare, sipas parashikimeve te nenit 36, te Ligjit Nr. 162, daté
23.12.2020 “Pér prokurimin publik”, i ndryshuar.

Termat e References/Specifikimet teknike dhe kriteret e vecanta per kualifikim jane hartuar nga
grupi i punes i ngritur me urdher te posacem nga titullari, duke marre ne konsiderate nevojat e
Autoritetit Kontraktor, per sherbimet objekt procedure prokurimi, karakteristikat e duhura dhe



standardet e duhura kombetare dhe nderkombetare, sipas parashikimeve te nenit 36, te Ligjit Nr.
162, date 23.12.2020 “Per prokurimin publik™.

Té gjitha dokumentet duhet té jené origjinale ose kopje té noterizuara. Rastet e
mosparagitjes sé njé dokumenti, ose dokumente false dhe té pasakta, konsiderohen
kushte pér skualifikim.



