REPUBLIKA E SHQIPERISE
KOMISIONI | PROKURIMIT PUBLIK

Nr. 1636/ 6 prot. Daté 26/06/2026

VENDIM
Nr. 877/2026

Komisioni i Prokurimit Publik, i pérbéré nga:

Fiorent Zguro Nénkryetar
Anila Malaj Anétar
Kreshnik Ternova Anétar
Gjergj Mersini Anétar

Né mbledhjen e datés 26/06/2026, shqyrtoi ankesén me:

Objekt: Vendim pér mbylljen e ¢éshtjes pér pjesén e pranuar
mbi ankesén e paragitur nga operatori ekonomik
“PC STORE” SHPK, pér procedurén e prokurimit
“E hapur, mbi kufirin e larté monetar”, me Nr.
REF-85701-05-14-2026, me objekt: “Blerje suport
pér siem+licensa pér EDR/XDR (1200 pérdorues)
licensa fireéall Proffesional pér 4 (katér) vite”, me
fond limit 63,970,667 (gjashtédhjeté e tre milion e
néntégind e shtatédhjeté mijé e gjashtéqind e
gjashtédhjeté e shtaté) Leké, pa TVSH ose 670,060
(gjashtéqind e shtatédhjeté mijé e njé) euro pa
T.V.SH, parashikuar pér t’u zhvilluar me daté
15.06.2026, nga autoriteti kontraktor Posta
Shqiptare SHA.



Ankimues:

Autoriteti Kontraktor:

Baza Ligjore:

Modifikimin e dokumenteve té procedurés sé
prokurimit “E hapur, mbi kufirin e larté monetar”,
me Nr. REF-85701-05-14-2026, me objekt: “Blerje
suport pér siem+licensa pér EDR/XDR (1200
pérdorues) licensa firegéall Proffesional pér 4
(katér) vite”, me fond limit 63,970,667
(gjashtédhjeté e tre milion e néntégind e
shtatédhjeté mijé e gjashtéqgind e gjashtédhjeté e
shtaté) Leké, pa TVSH ose 670,060 (gjashtéqgind e
shtatédhjeté mijé e njé) euro pa T.V.SH,
parashikuar pér t’u zhvilluar me daté 15.06.2026,
nga autoriteti kontraktor Posta Shqiptare SHA.

Operatori ekonomik “PC STORE” SHPK me NIPT:
L01606034A dhe me adresé: Rruga e Dibrés, Vila
nr.153, Kati i Paré, Tirané.

Posta Shqiptare SHA.
Adresa: Rruga “Reshit Collaku” Nr. 4, Tirané.

Ligji nr. 162/2020 “Pér Prokurimin Publik”, i
ndryshuar, Vendimi i Késhillit t& Ministrave nr.
285, daté 19.05.2021 “Pér miratimin e rregullave té
prokurimit  publik” 1 ndryshuar, Vendimi i
Komisionit t& Prokurimit Publik Nr. 766, daté
13.10.2021 “Pér miratimin e rregullave pér
organizimin dhe funksionimin e Komisionit té
Prokurimit Publik”, Neni 4 i Vendimit té
Komisionit t€ Prokurimit Publik nr. 500/2020 daté
5.11.2020 “Rregullore pér Marrjen e Masave
Organizative pér Ushtrimin e Veprimtarisé sé
Institucionit té Komisionit té Prokurimit Publik
gjaté gjendjes sé pandemisé sé shkaktuar nga
COVID -19".

Komisioni i Prokurimit Publik pasi shgyrtoi ankesén e paragitur nga operatori ekonomik
ankimues dhe pasi diskutoi ¢éshtjen né térési,



Véren:

Vlerésimi paraprak

I.1. Vlera limit e pérllogaritur pér procedurén e prokurimit objekt-ankimi éshté mbi kufirin e
larté monetar, ndaj shqyrtimi dhe vendimmarrja do té béhet nga té gjithé anétarét, né pérputhje
me pikén 1, t€ nenit 30 t& ligjit nr. 162/2020 “Pér prokurimin publik” i ndryshuar dhe Rregullat e
Prokurimit Publik.

1.2. Operatori ekonomik ka prima facie interes né kété proceduré prokurimi dhe pér kété arsye
legjitimohet pér té paraqitur ankesé né lidhje me té.

1.3. Operatori ekonomik ankimues ka paragitur ankesé prané autoritetit kontraktor dhe njéherazi
prané Komisionit té Prokurimit Publik, né pérputhje me kérkesat e pércaktuara né ligjin nr.
162/2020 “Pér prokurimin publik” i ndryshuar.

I.4. Ankimuesi ka respektuar afatet ligjore té paraqitjes sé ankesés prané autoritetit kontraktor
dhe Komisionit té Prokurimit Publik.
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Rrethanat e ¢éshtjes

I1.1. Né datén 15.05.2026 éshté publikuar né Sistemin e Prokurimeve Elektronike procedura e
prokurimit “E hapur, mbi kufirin e larté monetar”, me Nr. REF-85701-05-14-2026, me objekt:
“Blerje suport pér siem+licensa pér EDR/XDR (1200 pérdorues) licensa fireéall Proffesional
pér 4 (katér) vite”, me fond limit 63,970,667 (gjashtédhjeté e tre milion e néntégind e
shtatédhjeté mijé e gjashtéqind e gjashtédhjeté e shtaté) Leké pa TVSH ose 670,060
(gjashtéqind e shtatédhjeté mijé e njé) euro pa T.V.SH, parashikuar pér t’u zhvilluar me daté
15.06.2026, nga autoriteti kontraktor Posta Shqiptare SHA.

I1.2. Né datén 25.05.2026 prané Komisionit té Prokurimit Publik dhe prané autoritetit kontraktor
éshté administruar ankesa me numér ankimi elektronik A/2026/6720 dhe me numér protokolli nr.
1636/2026 prot., daté 26.05.2026 e operatorit ekonomik “PC STORE” SHPK. Nga shqyrtimi
paraprak i ankesés, u konstatua se objekti i saj lidhet me kérkesén pér modifikimin e
dokumenteve té procedurés sé prokurimit objekt ankimi.



[1.3. Bazuar né nenin 112, pika 3, té ligjit nr. 162/2020 “Pér prokurimin publik”, i ndryshuar
Komisioni i Prokurimit Publik ka publikuar né bazén e té dhénave té tij, té dhéna pér: a)
ankimuesin, adresén dhe NUIS-in; b) té dhéna té plota pér procedurén e prokurimit (objekt,
numér reference, fond limit, datén e zhvillimit té procedurés) si dhe ankesén e ploté té
ankimuesit.

I1.4. Referuar informacionit té autoritetit kontraktor me ané té shkresén nr. 1060/7 prot, daté
03.06.2026, protokolluar me tonén me nr. 1636/1 prot, daté 05.06.2026, éshté depozituar nga
autoriteti kontraktor né Komisionin e Prokurimit Publik, informacioni lidhur me procedurén e
mésipérme té prokurimit, si dhe vendimarrja pér trajtimin e ankesés sé operatorit ekonomik
ankimues “PC STORE” SHPK, né té cilin konstatohet se Komisioni i Shqyrtimit t& Ankesés ka
vendosur pranimin pjesérisht té saj, duke argumentuar si mé poshté vijon:

“Kérkesé 6:
Kérkojmé: Korrigjim i kodit CPV me kodin e sakté dhe rishpallje e njoftimit nése kodi i pasakté
ka kufizuar aksesueshmerine e procedurés.

Pérgjigja e Komisionit té Shqyrtimit té Ankesave

Né lidhje me pretendimet e ngritura pérsa i pérket Kodit CPV, ku éshté kérkuar se:

Kodi sipas Fjalorit té Pérbashkét té Prokurimit Paketa softéare pér sisteme financiare
48442000-8

Komisioni i Shqyrtimit t& Ankesés béri verifikimin e kodit CPV té pércaktuar né dokumentat
standarte té procedurés nga ku rezultoi se kodi i pérdorur éshté pér "Paketa softéare pér sisteme
financiar”, kodi i sakté pér kété proceduré prokurimi éshéte 48730000-4 "Paketa softéare pér
siguri”

Pretendimet mbi kété piké vlerésohet si i drejté nga "Komisioni i Shgyrtimit té Ankesés".

c) Autoriteti Kontraktor ka specifikuar né Shtojcén 6 “Zgjidhja duhet té ofrojé ruajtje té
pakufizuar né cloud (me licencé shtesé).”

Duke géné se afekton hartimin dhe dorézimin e ofertés sé OE, Ak té saktésojé se cfaré
nénkuptoni me pércaktimin Licensé shtesé.

Pérgjigja e Komisionit té Shgyrtimit té Ankesave
Me termin "licencé shtesé™ Autoriteti Kontraktor nénkupton gé funksionaliteti i ruajtjes sé
pakufizuar né cloud duhet t¢ mbéshtetet nga zgjidhja e propozuar dhe té jeté i disponueshém si
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opsion/licencé suplementare nga prodhuesi, por nuk konsiderohet pjesé e detyrueshme e
licencimit bazé, pérvecse nése operatori ekonomik e pérfshin até né oferté. Operatori ekonomik
duhet té specifikojé garté né oferté ményrén e licencimit, periudhén dhe kushtet pérkatese té kétij
funksionaliteti..”.

[1.5. Me ané té shkresén nr. 1060/12 prot, daté 08.06.2026, protokolluar me tonén me nr. 1636/2
prot, daté 10.06.2026, éshté depozituar nga autoriteti kontraktor né Komisionin e Prokurimit
Publik, informacioni lidhur me procedurén e mésipérme té prokurimit, ku autoriteti kontraktor né
zbatim té vendimit té Komisionit té Shqyrtimit t¢ Ankesave lidhur me trajtimin e ankesés sé
operatorit ekonoik “PC STORE” SHPK, si dhe né zbatim té rekomandimeve té Agjencisé sé
Prokurimit Publik njofton se ka modifikuar dokumentat e tenderit, duke publikuar né sistemin e
prokurimeve elektronike shtojcén pérkatése, si dhe vazhdon té mbajé té pezulluar procedurén e
prokurimit, si mé poshté vijon:

“NE SEKSIONIN 2 TE DST;

PIKA 2.2 ISHTE:

Kodi sipas Fjalorit t¢ Pérbashkét té Prokurimit: Paketa softéare pér sisteme financiare
48442000-8

PIKA 2.2 BEHET:

Kodi sipas Fjalorit té Pérbashkét té Prokurimit: 48730000-4 “Paketa softéare pér siguri”

PIKA 2.11 ISHTE:

Kohézgjatja né muaj 48 ose dité 120 (njégind e njézet) dité implementimi i sistemit, 48 (dyzet e
tet€) muaj mirémbajtja e sistemit nga pérfundimi i implementiit té sistemit.

PIKA 2.11 BEHET:

Kohézgjatja né muaj oo ose dité oo, 48 (dyzet e teté) muaj nga data e nénshkrimit té saj.
Operatori Ekonomik duhet té pérfundojé implementimin e sistemit brenda 4 (katér) muajve nga
data e nénshkrimit té kontratés, ndérsa shérbimi i mirémbajtjes do té ofrohet pér pjesén e mbetur
té afatit kontraktual.

NJOFTIMI | SHKURTUAR | KONTRATES: ISHTE
5. Kodi sipas Fjalorit té Pérbashkét té Prokurimit (FPP): Paketa softéare pér sisteme
financiare 48442000-8
7. Kohézgjatja e kontratés/marréveshjes kuadér ose afati pér zbatimin e saj: Afati i ofrimit té
shérbimit do té jeté 48 (dyzet e teté) muaj nga hyrja né fugi e kontratés, i strukturuar né dy faza,
si mé poshté:

e 120 (njéqgind e njézet) dité pér implementimin dhe konfigurimin e sistemit;




e 48 (dyzet e teté) muaj pér ofrimin e shérbimit t&¢ mirémbajtjes dhe suportit teknik té
sistemit, duke filluar nga pérfundimi i implementimit.
NJOFTIMI | SHKURTUAR | KONTRATES: BEHET

5. Kodi sipas Fjalorit té Pérbashkét té Prokurimit (FPP): 48730000-4 “Paketa softéare pér
siguri”

7. Kohézgjatja e kontratés/marréveshjes kuadér ose afati pér zbatimin e saj: Afati i ofrimit té
shérbimit 48 (dyzet e teté) muaj nga data e nénshkrimit té saj. Operatori Ekonomik duhet té
pérfundojé implementimin e sistemit brenda 4 (katér) muajve nga data e nénshkrimit té
kontratés, ndérsa shérbimi i mirémbajtjes do té ofrohet pér pjesén e mbetur té afatit kontraktual.

> Né shtojcén 6 “FORMULARI | SPECIFIKIMEVE TEKNIKE” té Dokumentave
standarte té tenderit, béhen kéto modifikime:

ISHTE:

2. Zgjidhje XDR (Extended Detection and Response)

s té jeté e pajtueshme me sistemet operative si Microsoft Eindoés, Linux, macOS, Android dhe
i0S;

a) Incidentet dhe Integrimi

Zgjidhja duhet té keté aftésiné pér integrim nativ me regjistrat nga fireéall-et (Fortinet, Cisco,
Check Point, Palo Alto etj.).

4. Pérgjigja ndaj alarmeve madhore.

Nése operatori ekonomik nuk mund té pércaktojé népérmjet informacionit t& mbledhur nga
procedurat e troubleshooting shkakun e alarmit madhor, atéheré duhet té dérgojé njé teknik
shérbimi prané POSTA SHQIPTARE brenda intervalit kohor prej dy (2) orésh nga momenti i
marrjes sé njoftimit pér Alarm Madhor. Me té mbérritur, tekniku do té mbéshtetet me asistencé
nga POSTA SHQIPTARE dhe do t’i jepet liri veprimi né mjediset dhe sistemet e mbuluara, pér té
filluar menjéheré procedurat e diagnostikimit dhe riparimit.

BEHET:

2. Zgjidhje XDR (Extended Detection and Response)

s 1 jeté e pajtueshme me sistemet operative si Microsoft Eindoés, Linux, macOS, Android dhe
10S ose ekuivalente;

a) Incidentet dhe Integrimi

Zgjidhja duhet té keté aftésiné pér integrim nativ me regjistrat nga fireéall-et (Fortinet, Cisco,
Check Point, Palo Alto etj.) ose ekuivalente;

4. Pérgjigja ndaj alarmeve madhore.



Nése operatori ekonomik nuk mund té pércaktojé népérmjet informacionit t¢ mbledhur nga
procedurat e troubleshooting shkakun e alarmit madhor, atéheré duhet sigurojé ndérhyrje té
specializuar né vend prané POSTA SHQIPTARE, me géllim zgjidhjen e problematikés, brenda
intervalit kohor prej dy (2) orésh nga momenti i marrjes sé njoftimit pér Alarm Madhor. Me té
mbérritur, tekniku do té mbéshtetet me asistencé nga POSTA SHQIPTARE dhe do t’i jepet liri
veprimi né mjediset dhe sistemet e mbuluara, pér té filluar menjéheré procedurat e
diagnostikimit dhe riparimit.

» Né Shtojca 9, Kriteret e Vecanta pér kualifikim té Dokumentave standarte té tenderit,
béhen kéto modifikime:

PIKA 2.3.1. ISHTE:

Operatori ekonomik duhet té paraqgesé déshmi pér shérbimet e méparshme té ngjashme, té kryera

gjaté tre viteve té fundit nga data e shpalljes sé njoftimit té kontratés, né njé vleré jo mé e vogél

se 39% e vlerés limit te kontrates ge prokurohet.

Pér té vértetuar pérvojén e méparshme té ngjashme, operatorét ekonomiké duhet té paragesin

déshmité e méposhtme:

a) pér pérvojén e méparshme té realizuar me sektorin publik, operatori ekonomik duhet té
paragesé vértetime té léshuara nga njé ent publik pér pérmbushjen me sukses té kontratés,
ku té shénohen vlera, afati i pérfundimit té kontratés, ose/dhe faturave tatimore té shitjes, té
plotésuara sipas kérkesave té legjislacionit né fugi, dhe té deklaruara né organet tatimore ku
shénohen datat, shumat dhe shérbimet e realizuara.
ose

b) né rastin e pérvojés sé méparshme té realizuar me sektorin privat, si déshmi pranohen vetém
fatura tatimore té shitjes, té plotésuara sipas kérkesave té legjislacionit né fugi, dhe té
deklaruara né organet tatimore, ku shénohen datat, shumat dhe shérbimet e realizuara.

Shénim: Plotésimi i njérit prej dy kushteve té sipérpérmendura e bén ofertén té kualifikuar.

PIKA 2.3.1. BEHET

Operatori ekonomik duhet té paragesé déshmi pér shérbimet e méparshme té ngjashme, té kryera

gjaté tre viteve té fundit nga data e shpalljes sé njoftimit té kontratés, né njé vleré jo mé e vogél

se 39% e vlerés limit te kontrates ge prokurohet.

Pér té vértetuar pérvojén e méparshme té ngjashme, operatorét ekonomiké duhet té paragesin

déshmité e méposhtme:

C) pér pérvojén e méparshme té realizuar me sektorin publik, operatori ekonomik duhet té
paragesé vértetime té léshuara nga njé ent publik pér pérmbushjen me sukses té kontratés,
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ku té shénohen vlera, afati i pérfundimit té kontratés, dhe faturave tatimore té shitjes, té
plotésuara sipas kérkesave té legjislacionit né fugi, dhe té deklaruara né organet tatimore ku
shénohen datat, shumat dhe shérbimet e realizuara.
ose

d) né rastin e pérvojés sé méparshme té realizuar me sektorin privat, si déshmi pranohen vetém
fatura tatimore té shitjes, té plotésuara sipas kérkesave té legjislacionit né fuqi, dhe té
deklaruara né organet tatimore, ku shénohen datat, shumat dhe shérbimet e realizuara.

Shénim: Plotésimi i njérit prej dy kushteve té sipérpérmendura e bén ofertén té kualifikuar.

PIKA 2.3.3. ISHTE:

Operatori Ekonomik ofertues duhet té paragesé Autorizim prodhuesi ose distributor té
autorizuar pér mallrat objekt prokurimi. Autorizimi duhet té pérmbajé té dhéna té plota té
prodhuesit si: telefon,e-mail, ébsite kjo e nevojshme pér Autoritetin Kontraktor né rast verifikimi
nga ana e tij. Né rast se paragitet autorizim distributori duhet té provohet lidhja midis
prodhuesit dhe distributorit népérmjet njé dokumenti zyrtar té vlefshém (kontraté, certifikaté,
deklaraté etj).

PIKA 2.3.3. BEHET

Operatori Ekonomik ofertues duhet té paragesé autorizim nga Prodhuesi ose Distributori i
Autorizuar pér shitjen e produkteve objekt té kétij prokurimi. Autorizimi i léshuar nga Prodhuesi
ose Distributori i Autorizuar duhet té pérmbajé té dhéna té plota mbi objektin dhe numrin e
referencés sé procedurés, si dhe detaje kontakti. Né rast se autorizimi paragitet nga Distributori
i Autorizuar, duhet té vértetohet lidhja ndérmjet Prodhuesit dhe Distributorit té Autorizuar.

PIKA 2.3.4. ISHTE:
Pér té vértetuar gé operatori ekonomik ka kapacitete njerézore profesionale té mjaftueshme pér
realizimin né kohé e cilési té kontrates, pér planifikimin dhe menaxhimin me profesionalizém té
punés, operatori ekonomik ofertues duhet té disponojé staf té kualifikuar me kérkesat si mé
poshté:
a) 1 (njé) punonjés té pajisur me Certifikate pér “Project Manager”;
b) 1 (njé) specialist te certifikuar CIR “Certified Incident Responder” 0se ekuivalente;
c) 2 (dy) specialist te certifikuar per SIEM “Security Information and Event Management”
ose ekuivalente;
d) 2 (dy) specialist te certifikuar Penetration Tester ose ekuivalente;
e) 1 (njé) specialist te certifikuar OSCP “Offensive Security Certified Professional” 0se
ekuivalente;
f) 1 (njé) specialist te certifikuar per Cybersecurity Analist ose ekuivalente;




g) 2 (dy) specialist te certifikuar ne nivel profesional CCNP Routing & Séitching pér rrjetin
pér te mirémbajtur pajisjet ekzistuese te rrjetit, ose ekuivalente;

h) 2 (dy) specialist te certifikuar ne nivel profesional CCNP Security pér te mirémbajtur
sistemin ekzistues, ose ekuivalente;

1) 2 (dy) specialist te certifikuar “Cyber Threat Hunting Professional” ose ekuivalente;

J) 1 (njé) punonjés te pajisur me Certifikate per menaxhimin e sherbimeve ITIL ose
ekuivalente;

Shénim:

Njé punonjés mund té disponojé mé shumé se njé certifikim.

Pér cdo punonjés té certifikuar té pérfshiré, Operatori Ekonomik duhet té paragesé:
Certifikatat sipas specifikave té mésipérme.

Listépagesat sipas formatit E-Sig 025 ose Vértetimin pér pagimin e kontributeve pér
individin (E-Sig 03/a), té konfirmuara nga Drejtoria e Tatimeve gé vértetojné se punonjési ka
gené i punésuar prané operatorit ekonomik té paktén e muajin fundit nga data e fillimit té
késaj procedure.

PIKA 2.3.4. BEHET

Pér té vértetuar gé operatori ekonomik ka kapacitete njerézore profesionale té mjaftueshme pér
realizimin né kohé e cilési té kontrates, pér planifikimin dhe menaxhimin me profesionalizém té
punés, operatori ekonomik ofertues duhet té disponojé staf té kualifikuar me kérkesat si mé
poshté:

a) 1 (njé) punonijés té pajisur me Certifikate pér “Project Manager” 0se ekuivalente;

b) 1 (njé) specialist te certifikuar CIR “Certified Incident Responder” ose ekuivalente;

c) 2 (dy) specialist te certifikuar per SIEM “Security Information and Event Management”
ose ekuivalente;

d) 2 (dy) specialist te certifikuar Penetration Tester ose ekuivalente;

e) 1 (njé) specialist te certifikuar OSCP “Offensive Security Certified Professional” 0se
ekuivalente;

f) 1 (njé) specialist te certifikuar per Cybersecurity Analist ose ekuivalente;

g) 2 (dy) specialist te certifikuar ne nivel profesional CCNP Routing & Séitching pér rrjetin
pér te mirémbajtur pajisjet ekzistuese te rrjetit, ose ekuivalente;

h) 2 (dy) specialist te certifikuar ne nivel profesional CCNP Security pér te mirémbayjtur
sistemin ekzistues, ose ekuivalente;

1) 2 (dy) specialist te certifikuar “Cyber Threat Hunting Professional” ose ekuivalente;

D 1 (njé) punonjés te pajisur me Certifikate per menaxhimin e sherbimeve ITIL ose
ekuivalente;

Shénim:

Njé punonjés mund té disponojé mé shumé se njé certifikim.



- Pér ¢do punonjés té certifikuar té pérfshiré, Operatori Ekonomik duhet té paragesé:

- Certifikatat sipas specifikave té mésipérme.

- Listépagesat sipas formatit E-Sig 025 ose Vértetimin pér pagimin e kontributeve pér
individin (E-Sig 03/a), té konfirmuara nga Drejtoria e Tatimeve qé vértetojné se punonjési ka
gené i punésuar prané operatorit ekonomik té paktén pér muajin Prill nga data e fillimit té
késa] procedure.

Shénim: Kjo proceduré mbetet e pezulluar, dhe né mbéshtetje té nenit 75 té Ligjit 162/2020 “Pér
Prokurimet Publike” (i ndryshuar), do té njoftohet data pér hapjen e ofertave.

Kjo shtojcé e modifikimeve béhet pjesé e dokumentacionit standart té tenderit.

Dokumentat e tjera té procedurés sé prokurimit ngelen té pandryshuara.

Duke Ju faléndéruar pér mirékuptimin, *.

[1.6. Me shkresén e datés 11.06.2026 me objekt “Kérkesé pér ndérhyrje t€ menjéhershme pér
pezullimi té procedurés sé prokurimit, nr. REF-85701-05-14-2026, referuar ankesés né proces
shqyrtimi A/2026/6720" dérguar népérmjet sistemit elektronik té ankesa dhe protokolluar me
tonén me nr. 1636/3 prot, daté 11.06.2026, operatori ekonomik ankimues “PC STORE” SHPK
njofton Komisionin e Prokurimit Publik lidhur me shpezullimin e procedurés dhe publikimin e
shtojcés pér modifikimin e dokumentave té tenderit nga ana e autoritetit kontraktor, si dhe
kérkon si mé poshté vijon;

“.. Pér sa mé sipér, dhe bazuar né dispozitat ligjore né fuqi, kérkojme ndermarrjen e veprimeve
te menjehershem nga Agjencia e Prokurimit Publik dhe Komisioni i Prokurimit Publik:

1. Konstatimin e shkeljes sé Ligjit nr.162/2020 “Pér Prokurimin Publik” nga Autoriteti
Kontraktor Posta Shqiptare sh.a.;

2. Konstatimin se vendimi i datés 09.06.2026 pér cpezullimin e procedurés éshté marré né
mungesé kompetence ligjore;

3. Urdhérimin e pezullimit t& menjéhershém té procedurés sé prokurimit deri né pérfundimin e
shqyrtimit té ankesés nr. A/2026/6720;

4. Konstatimin e pavlefshmérisé sé veprimeve té ndérmarra nga Autoriteti Kontraktor pas datés
sé paragitjes sé ankesés né KPP;

5. Urdhérimin gé data e ofertimit e publikuar nga Autoriteti Kontraktor pér datén 15.06.2026 té
mos prodhojé pasoja juridike deri né pérfundimin e shqyrtimit té ankimit nga KPP. “.

Komisioni i Prokurimit Publik
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pas shqgyrtimit té pretendimeve té operatorit ekonomik ankimues, informacionit dhe
dokumentacionit té paragitur nga autoriteti kontraktor,

Arsyeton:

[11.1. Lidhur me pretendimin e operatorit ekonomik ankimues “PC STORE” SHPK pér
modifikimin e dokumenteve té tenderit lidhur me pércaktimin e sakté té kodit CPV né pikén 2.2
“Kodi sipas Fjalorit té Pérbashkét té Prokurimit” té Seksionit 2 “Objekti i kontratés” té
dokumentave té tenderit dhe lidhur me kérkesén pér sgarim pérsa i pérket termit “Licensé
shtesé” té pércaktuar né Shtojcén 6 “FORMULARI | SPECIFIKIMEVE TEKNIKE” té
dokumentave té tenderit, si né vijim: “Kérkesé 6:

Kérkojmé: Korrigjim i kodit CPV me kodin e sakté dhe rishpallje e njoftimit nése kodi i pasakté
ka kufizuar aksesueshmerine e procedurés.

c) Autoriteti Kontraktor ka specifikuar née Shtojcéen 6 “Zgjidhja duhet té ofrojé ruajtje té
pakufizuar né cloud (me licencé shtesé).”

Duke géenée se afekton hartimin dhe doréezimin e ofertées sée OE, Ak tée saktéesojée se cfarée
néenkuptoni me péercaktimin Licensée shtesée..”, té parashtruara né formularin e ankesés té
ankimit elektronik me numér A/2026/6720, daté 25.05.2026 dhe me numér protokolli nr.
1636/2026 prot., daté 26.05.2026, Komisioni i Prokurimit Publik véren se,

I11.1.1. Referuar informacionit té autoritetit kontraktor me ané té shkresén nr. 1060/7 prot, daté
03.06.2026, protokolluar me tonén me nr. 1636/1 prot, daté 05.06.2026, éshté depozituar nga
autoriteti kontraktor né Komisionin e Prokurimit Publik, informacioni lidhur me procedurén e
mésipérme té prokurimit, si dhe vendimarrja pér trajtimin e ankesés sé operatorit ekonomik
ankimues “PC STORE” SHPK, n¢ t¢ cilin konstatohet se Komisioni i Shqyrtimit té Ankesés ka
vendosur pranimin pjesérisht té saj, duke argumentuar si mé poshté vijon:

“Kérkesé 6:
Kérkojmé: Korrigjim i kodit CPV me kodin e sakté dhe rishpallje e njoftimit nése kodi i pasakté
ka kufizuar aksesueshmerine e procedurés.

Pérgjigja e Komisionit té Shayrtimit té Ankesave

Né lidhje me pretendimet e ngritura pérsa i pérket Kodit CPV, ku éshté kérkuar se:

Kodi sipas Fjalorit té& Pérbashkét té Prokurimit Paketa softéare pér sisteme financiare
48442000-8

Komisioni i Shqgyrtimit t& Ankesés béri verifikimin e kodit CPV té pércaktuar né dokumentat
standarte té procedurés nga ku rezultoi se kodi i pérdorur éshté pér "Paketa softéare pér sisteme
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financiar”, kodi i sakté pér kété proceduré prokurimi éshéte 48730000-4 "Paketa softéare pér
siguri”
Pretendimet mbi kété piké vlerésohet si i drejté nga "Komisioni i Shgyrtimit té Ankesés".

c) Autoriteti Kontraktor ka specifikuar née Shtojcéen 6 “Zgjidhja duhet té ofrojé ruajtje té
pakufizuar né cloud (me licencé shtesé).”

Duke géenée se afekton hartimin dhe doréezimin e ofertées sée OE, Ak tée saktéesojée se cfarée
néenkuptoni me péercaktimin Licensée shtesée.

Pérgjigja e Komisionit té Shayrtimit té Ankesave

Me termin "licencé shtesé" Autoriteti Kontraktor nénkupton gé funksionaliteti i ruajtjes sé
pakufizuar né cloud duhet t¢ mbéshtetet nga zgjidhja e propozuar dhe té jeté i disponueshém si
opsion/licencé suplementare nga prodhuesi, por nuk konsiderohet pjesé e detyrueshme e
licencimit bazé, pérvecse nése operatori ekonomik e pérfshin até né oferté. Operatori ekonomik
duhet té specifikojé garté né oferté ményrén e licencimit, periudhén dhe kushtet pérkatese té kétij
funksionaliteti..”.

[11.1.2. Neni 30 i LPP, i ndryshuar parashikon shprehimisht se: “1. Komisioni i Prokurimit Publik
shqyrton ankesat e paragitura para tij kur né mbledhje jané té pranishém té paktén 3 nga 5
anétarét e tij, njé prej té ciléve kryetari ose nénkryetari. Né pérfundim té shqyrtimit té ankesave,
Komisioni vendos me shumicé votash.

Vendimi deklarativ i dhéné sipas parashikimeve té nenit 115, pikat 2 dhe 3, té kétij ligji, jepet
nga 3 anétaré pér procedurat e prokurimit nén kufirin e ulét monetar dhe nga 5 anétarét pér
procedurat e tjera.

Shqyrtimi i ankesave pér procedurat e prokurimit nén kufirin e ulét monetar do té béhet nga 3
anétaré té Komisionit té Prokurimit Publik.”.

[11.1.3. Neni 115 pika 1 dhe 2 e ligjit 162/2020 “Pér prokurimin Publik”, i ndryshuar i cili
parashikon shprehimisht se:

“1. Komisioni i Prokurimit Publik shqyrton ankesén e paraqitur, si dhe vendimin e autoritetit ose
entit kontraktor, sé bashku me dokumentet dhe shpjegimet shogéruese, qé mbéshtesin kété
vendim si mé poshté:

a) né rastet kur autoriteti ose enti kontraktor ka vendosur pranimin pjesérisht té ankesés,
Komisioni i Prokurimit Publik vazhdon shqyrtimin: i. pér pjesén e ankesés/ pretendimeve gé nuk
jané pranuar; ii. e ankesés/ankesave pér pjesén gé éshté pranuar, nése ka ankesa nga operatorét
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ekonomikeé té interesuar, té cilét kané paragitur argumentet e tyre pér kété pjesé né pérputhje me
nenin 113 té kétij ligji;

b) né rastet kur autoriteti ose enti kontraktor ka vendosur pranimin e ploté té ankesés, Komisioni
i Prokurimit Publik do té vijojé shqyrtimin e ankesés, nése ka ankesé nga operatorét ekonomiké
té interesuar, té cilét kané paragitur argumentet e tyre né lidhje me ankesén né pérputhje me
nenin 113 té kétij ligji;

C) né rastet kur autoriteti ose enti kontraktor ka vendosur mos pranimin e ankesés.

2. Né rastin kur autoriteti ose enti kontraktor pranon pjesérisht ankesén pér dokumentet e
tenderit dhe né rastin e ankesave pér vendimin e vlerésimit/klasifikimit kur nuk ka ankesa nga
operatorét ekonomiké té interesuar, té cilét kané paragitur argumentet e tyre sipas pikés 1 té
nenit 113 té kétij ligji, Komisioni i Prokurimit Publik vazhdon procedurén pér pjesén tjetér té
ankesés dhe me mbylljen e shqyrtimit té ¢éshtjes duhet té shprehet me vendimmarrje deklarative
pér pjesén e pranuar sipas parashikimeve té shkronjés “¢” té pikés 2 té nenit 118 té kétij ligji, sé
bashku me vendimmarrje pér pjesén tjetér.”.

I11.1.4. Né rastin konkret, Komisioni gjykon, se objekti i pretendimeve té mésipérme té operatorit
ekonomik ankimues “PC STORE” SHPK, lidhet me kérkesén pér modifikimin e dokumenteve té
tenderit lidhur me pércaktimin e sakté té kodit CPV né pikén 2.2 “Kodi sipas Fjalorit té
Pérbashkét té Prokurimit” té Seksionit 2 “Objekti i kontratés” té dokumentave té tenderit dhe
lidhur me kérkesén pér sgarim pérsa i pérket termit “Licensé shtesé” té pércaktuar né Shtojcén 6
“FORMULARI | SPECIFIKIMEVE TEKNIKE” té dokumentave té tenderit

Gjithashtu, KPP konstaton, se autoriteti kontraktor, né kthimin e pérgjigjes té ankesés sé
operatorit ekonomik si mé sipér cituam, rezulton, se e ka pranuar kérkesén e ankimuesit pér
modifikimin e dokumenteve té tenderit lidhur me pércaktimin e sakté té kodit CPV né pikén 2.2
“Kodi sipas Fjalorit té Pérbashkét t& Prokurimit” té Seksionit 2 “Objekti i kontratés” té
dokumentave té tenderit, si dhe ka sqaruar ankimuesin pérsa i pérket termit “Licensé shtesé” té
pércaktuar né Shtojcén 6 “FORMULARI | SPECIFIKIMEVE TEKNIKE” té dokumentave té
tenderit.

Duke gené, se pretendimet e mésipérme té operatorit ekonomik ankimues jané pranuar nga ana e
komisionit té shqyrtimit té ankesés prané autoritetit kontraktor referuar shkresés sé autoritetit
kontraktor me nr. 1060/7 prot, daté 03.06.2026, protokolluar me tonén me nr. 1636/1 prot, daté
05.06.2026, KPP do té mbyllé shqyrtimin e c¢éshtjes né lidhje me kérkesat pér sgarim té
mésipérme té operatorit ekonomik ankimues, pasi gjykon, se vendimi i dhéné nga KSHA éshté
shterues dhe pranues pér operatorin ekonomik ankimues pér kéto kérkesa té tij.

Autoriteti n€ zbatim té nenit 75 t&€ ligjit nr. 162/2020 “Pér Prokurimin Publik”, i ndryshuar té
publikojé né sistemin e prokurimeve elektronike (SPE) shtojcén me ndryshimet dhe sgarimet e
mésipérme, me géllim gé si operatori ekonomik ankimues dhe té gjithé operatorét ekonomik té
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interesuar, gé shfagin interes pér té marré pjesé né procedurén e prokurimit, té njihen me kéto
sgarime.

Sa mé sipér, referuar nenit 115 té Ligjit Nr. nr. 162/2020 “Pér Prokurimin Publik”, i ndryshuar,
Komisioni i Prokurimit Publik, vendos té mbyllé ¢éshtjen pér pjesén e pranuar té ankesés sé
operatorit ekonomik “PC STORE” SHPK dhe do té vazhdojé procedurén e shqyrtimit né themel
pér pretendimet e tjera té paragitura né ankesé.

II1.2. Lidhur me pretendimin e operatorit ekonomik ankimues “PC STORE” SHPK pér modifikimin
e kriterit kualifikues té pércaktuar né pikén 2.3.4 “Kapaciteti teknik” té Shtojcés 9 “FORMULAR | |
KRITEREVE TE PERZGJEDHJES/KUALIFIKIMIT” t& dokumentave té tenderit t& procedurés sé
prokurimit objekt ankimi, lidhur me disponimi nga ana e operatorit ekonomik ofertues né stafin e tij
1 (njé) specialist tée certifikuar CIR “Certified Incident Responder” ose ekuivalente, 2 (dy) specialist
tée certifikuar péer SIEM “Security Information and Event Management” ose ekuivalente, 2 (dy)
specialist tée certifikuar Penetration Tester ose ekuivalente, 1 (njé) specialist tée certifikuar OSCP
“Offensive Security Certified Professional” ose ekuivalente, 1 (nj€) specialist tée certifikuar péer
Cybersecurity Analist ose ekuivalente dhe 2 (dy) specialist tée certifikuar “Cyber Threat Hunting
Professional” ose ekuivalente, duke pretenduar si né vijim : “Pér sa kemi paragitur mé sipér, né
dritén e fakteve, bazuar né legjislacionin pérkatés, pérfundimisht kérkojmé:

1.Pranimin e ankesés soné.

2. KERKESA: “.2.4, pika b “(njé) specialist te certifikuar CIR “Certified Incident Responder” ose
ekuivalente; , TE HIQET.

3. KERKESA: “2.2.4, pika d) “(njé) specialist te certifikuar CIR “Certified Incident Responder” ose
ekuivalente; , TE HIQET.

4. KERKESA: “2.2.4, pika e “1 (njé) specialist té certifikuar OSCP “Offensive Security Certified
Professional” ose ekuivalente, T, E HIQET.

5. KERKESA: “2.2.4, pika f “1 (njé) specialist te certifikuar per Cybersecurity Analist ose
ekuivalente; TE HIQET..” Komisioni i Prokurimit Publik véren se,

I11.2.1. Né shtojcén 9 “FORMULAR | KRITEREVE TE PERZGJEDHJES/KUALIFIKIMIT”
“Kriteret e veganta té kualifikimit”, pika 2.3.4 “Kapaciteti teknik”, t¢ dokumentave té tenderit
nga ana e autoritetit kontraktor éshté kérkuar gé operatorét ekonomiké ofertues té disponojné né
stafin e tyre, punonjésit e kualifikuar si mé poshté vijon:

“2.3.4 Pér té vértetuar gé operatori ekonomik ka kapacitete njerézore profesionale té mjaftueshme
pér realizimin né kohé e cilési té kontrates, pér planifikimin dhe menaxhimin me profesionalizém té
punés, operatori ekonomik ofertues duhet té disponojé staf té kualifikuar me kérkesat si mé poshté:
a) 1 (njé) punonjés té pajisur me Certifikate pér “Project Manager”;
b) 1 (njé) specialist te certifikuar CIR “Certified Incident Responder” ose ekuivalente;
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C) 2 (dy) specialist te certifikuar per SIEM “Security Information and Event Management” ose
ekuivalente;

d) 2(dy) specialist te certifikuar Penetration Tester ose ekuivalente;

e) 1 (njé) specialist te certifikuar OSCP “Offensive Security Certified Professional” ose
ekuivalente;

f) 1 (njé) specialist te certifikuar per Cybersecurity Analist ose ekuivalente;

g) 2 (dy) specialist te certifikuar ne nivel profesional CCNP Routing & S&itching pér rrjetin pér
te mirémbajtur pajisjet ekzistuese te rrijetit, ose ekuivalente;

h) 2 (dy) specialist te certifikuar ne nivel profesional CCNP Security pér te mirémbajtur
sistemin ekzistues, ose ekuivalente;

1) 2 (dy) specialist te certifikuar “Cyber Threat Hunting Professional” ose ekuivalente;

J) 1 (njé) punonjés te pajisur me Certifikate per menaxhimin e sherbimeve ITIL ose ekuivalente;

Shénim:

Njé punonjés mund té disponojé mé shumé se njé certifikim.

Pér ¢cdo punonjés té certifikuar té pérfshiré, Operatori Ekonomik duhet té paragesé:

Certifikatat sipas specifikave té mésipérme.

Listépagesat sipas formatit E-Sig 025 ose Vértetimin pér pagimin e kontributeve pér individin
(E-Sig 03/a), té konfirmuara nga Drejtoria e Tatimeve gé vértetojné se punonjési ka gené i
punésuar prané operatorit ekonomik té paktén e muajin fundit nga data e fillimit té késaj
procedure.

Sgarim: Pérmbushja e késaj kérkese né fazén e ofertimit do té béhet népérmjet dorézimit
té formularit pérmbledhés té vetédeklarimit sipas shtojcés pérkatése té DST, sic parashikohet edhe
nga pika 1 e nenit 26 t& Vendimit ¢ Késhillit té Ministrave Nr. 285, daté 19.05.2021 “Pér miratimin
e rregullave té Prokurimit Publik” i ndryshuar.”.

111.2.2. Né procesverbalin “PER ARGUMENTIMIN E KRITEREVE TE VECANTA PER
KUALIFIKIM , t€ publikuar né SPE autoriteti kontraktor ka argumentuar vendosjen e kétij
kriteri kualifikues, si mé poshté vijon:

“Argumentim: Né zbatim té nenit 77 té ligjit nr. 162/2020 “Pér Prokurimin Publik” (i
ndryshuar), si dhe nenit 41 t¢ VKM nr. 285, daté 19.05.2021, (i ndryshuar), Autoriteti
Kontraktor ka pércaktuar kriteret pér kapacitetet profesionale té operatoréve ekonomiké, me
géllim garantimin e realizimit me sukses té kontratés, sigurimin e vazhdimésisé sé shérbimeve
kritike té teknologjisé sé informacionit dhe sigurisé kibernetike, si dhe minimizimin e riskut
operacional gé mund té sjellé ndérprerja ose komprometimi i sistemeve ekzistuese té Autoritetit
Kontraktor.
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Kérkesat pér personelin e certifikuar jané né pérpjesétim me natyrén, kompleksitetin dhe
réndésiné e shérbimeve objekt prokurimi, té cilat lidhen drejtpérdrejt me administrimin,
monitorimin, mbrojtjen dhe mirémbajtjen e infrastrukturés kritike teknologjike dhe té sigurisé
kibernetike té Autoritetit Kontraktor.

Argumentim pér pikén a): Kérkesa pér 1 (njé) punonjés té pajisur me certifikim “Project
Manager” ose ekuivalent éshté vendosur pér té garantuar menaxhimin, planifikimin,
koordinimin dhe ndjekjen me profesionalizém té realizimit té kontratés gjaté gjithé periudhés sé
zbatimit té saj. Ky certifikim siguron gé operatori ekonomik disponon kapacitetet e nevojshme
menaxheriale pér administrimin eficient té proceseve, burimeve njerézore dhe afateve té
realizimit té shérbimeve objekt prokurimi.

Argumentim pér pikén b): Kérkesa pér 1 (njé) specialist té certifikuar CIR “Certified Incident
Responder” ose ekuivalent éshté e nevojshme pér garantimin e kapaciteteve profesionale né
identifikimin, analizimin dhe menaxhimin e incidenteve té sigurisé kibernetike. Ky specialist
éshté i domosdoshém pér té siguruar reagim té shpejté dhe efektiv ndaj incidenteve gé mund té
cenojné integritetin, konfidencialitetin dhe disponueshmériné e sistemeve dhe té dhénave té
Autoritetit Kontraktor.

Argumentim pér pikén c) Kérkesa pér 2 (dy) specialisté té certifikuar pér SIEM “Security
Information and Event Management” ose ekuivalent éshté vendosur pér té garantuar
monitorimin, analizimin dhe menaxhimin né kohé reale té ngjarjeve dhe incidenteve té sigurisé
kibernetike né infrastrukturén teknologjike té Autoritetit Kontraktor. Kéta specialisté do té
kontribuojné né identifikimin dhe menaxhimin e rrezigeve, si dhe né forcimin e kapaciteteve té
AK-sé pér kundérpérgjigje ndaj sulmeve kibernetike. Duke gené se shérbimet lidhen me sisteme
kritike dhe me volum té konsiderueshém té té€ dhénave dhe log-eve, kjo kérkesé éshté né pérputhje
me kompleksitetin e infrastrukturés ekzistuese dhe réndésiné e garantimit té vijueshmeérisé dhe
sigurisé operacionale.

Argumentim pér pikén d) Kérkesa pér 2 (dy) specialisté té certifikuar “Penetration Tester” ose
ekuivalent éshté vendosur pér realizimin e testimeve té sigurisé, identifikimin paraprak té
dobésive potenciale dhe analizimin e vulnerabiliteteve né sistemet dhe rrjetet ekzistuese té
Autoritetit Kontraktor. Kéta specialisté do té kontribuojné né evidentimin dhe adresimin e
rrezigeve gé mund té shfrytézohen nga sulme kibernetike, si dhe né forcimin e kapaciteteve té
AK-sé pér mbrojtje dhe kundérpérgjigje ndaj incidenteve té sigurisé. Gjithashtu, ekspertiza e tyre
mbéshtet implementimin e praktikave, procedurave dhe politikave té sigurisé kibernetike, né
pérputhje me kompleksitetin e infrastrukturés teknologjike ekzistuese dhe réndésiné e garantimit
té vijueshmérisé operacionale té sistemeve.
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Argumentim pér pikén e) Kérkesa pér 1 (njé) specialist té certifikuar OSCP “Offensive Security
Certified Professional” ose ekuivalent éshté vendosur pér té garantuar ekspertizé té avancuar né
analizimin e sigurisé sé sistemeve, identifikimin e vulnerabiliteteve dhe realizimin e testimeve
praktike té penetrimit. Ky specialist do té kontribuojé né forcimin e kapaciteteve té AK-sé pér
mbrojtje dhe kundérpérgjigje ndaj sulmeve kibernetike, si dhe né implementimin e praktikave,
procedurave dhe politikave té sigurisé kibernetike pér mbrojtjen e sistemeve dhe té dhénave
digjitale.

Argumentim pér pikén f) Kérkesa pér 1 (njé) specialist té certifikuar “Cybersecurity Analyst”
ose ekuivalent éshté e nevojshme pér té véné né zbatim ekspertizén e tij profesionale analizuese,
monitoruese, raportuese dhe trajnuese, me géllim forcimin e mbrojtjes ndaj sulmeve dhe
rrezigeve kibernetike gé mund té cenojné sistemet dhe té dhénat digjitale té AK-sé. Ky specialist
do té kontribuojé né identifikimin, analizimin dhe menaxhimin e incidenteve té sigurisé, si dhe né
implementimin e praktikave, procedurave dhe politikave té sigurisé kibernetike, duke mbéshtetur
AK-né né rritien e kapaciteteve té saj pér kundérpérgjigje dhe garantimin e sigurisé
operacionale té sistemeve.

Argumentim _pér _pikén ) Kérkesa pér 2 (dy) specialisté té certifikuar né nivel profesional
CCNP Routing & Seéitching ose ekuivalent éshté vendosur pér té suportuar dhe mirémbayjtur
zgjidhjen e ofertuar, duke garantuar vijueshmériné e shérbimit dhe mosndérprerjen e proceseve
té punés sé AK-sé. Duke gené se certifikimet e kompanisé multinacionale CISCO jané té
specializuara dhe té dedikuara pér teknologji specifike té rrjetit, kérkohet gé certifikimet e
paragitura té jené té njé natyre ekuivalente me kérkesat e AK-sé. Kéta specialisté jané té
nevojshém pér implementimin, suportin dhe mirémbajtjen e infrastrukturés ekzistuese té rrjetit, e
cila paraget kompleksitet dhe shtrirje té konsiderueshme operacionale.

Argumentim pér_pikén h) Kérkesa pér 2 (dy) specialisté té certifikuar né nivel profesional
CCNP Security ose ekuivalent éshté e nevojshme pér té garantuar administrimin, konfigurimin,
monitorimin dhe mirémbajtjen e vazhdueshme té infrastrukturés sé sigurisé sé rrjetit dhe
sistemeve ekzistuese té AK-sé. Specialistét kérkohen pér té implementuar, suportuar si dhe pér té
mirémbayjtur zgjidhjen ekzistuese, e cila éshté relativisht voluminoze dhe me kohéshtrirje vjetore.

Argumentim pér pikén i) Kérkesa pér 2 (dy) specialisté té certifikuar “Cyber Threat Hunting
Professional” ose ekuivalent éshté vendosur pér té garantuar identifikimin, analizimin dhe
parandalimin proaktiv té kércénimeve kibernetike, si dhe pér té siguruar mosndérprerjen e
shérbimit dhe vijueshmériné e punés sé AK-sé. Duke gené se kéto certifikime jané té
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specializuara dhe té dedikuara pér siguriné kibernetike, kérkohet gé specialistét e paragitur té
disponojné certifikime té pérshtatshme dhe ekuivalente me kérkesat e AK-sé.

Argumentim pér pikén j) Kérkesa pér 1 (njé) punonjés té pajisur me certifikim pér menaxhimin
e shérbimeve ITIL ose ekuivalent éshté vendosur pér té garantuar menaxhimin efikas té
shérbimeve IT, si dhe mosndérprerjen e shérbimit dhe vijueshmériné e punés sé AK-sé. Duke
gené se kéto certifikime jané té specializuara dhe té dedikuara pér menaxhimin e shérbimeve té
teknologjisé sé informacionit, kérkohet gé specialisti i paragitur té disponojé certifikim né
pérputhje me kérkesat e AK-sé. Kjo kérkesé synon té garantojé gé operatorét ekonomiké té
disponojné staf té specializuar pér menaxhimin, koordinimin dhe monitorimin e proceseve dhe
shérbimeve IT.”.

[11.2.3. Né shtojcén 6 “FORMULAR | SPECVIFIKIMEVE TEKNIKE”, t¢ dokumentave t&
tenderit nga ana e autoritetit kontraktor jané publikuar specifikimet teknike té objektit té
prokurimit objekt ankimi, si mé poshté vijon:

Shtojca 6.
[ Shtojcé pér t'u plotésuar nga Autoriteti/Enti Kontraktor]
FORMULARI I SPECIFIKIMEVE TEKNIKE

Specifikimet Teknike té shérbimeve objekt i prokurimit, duhet té& pérshkruhen sa mé sakté dhe
plotésisht, pér sa té jeté e mundur, duke krijuar kushte pér konkurrencé té paanshme dhe té
hapur midis té gjithé kandidatéve dhe ofertuesve. Specifikimet teknike, me pérjashtim té rasteve
plotésisht té justifikuara, duhet té hartohen né ményré té tillé gé té marrin parasysh kriteret e
aksesit pér personat me aftési té kufizuara ose projektimin pér té gjithé pérdoruesit, si¢ kérkohet
nga ligji né fuqi.

SHENIM: Né Specifikimet Teknike, nuk duhet té pérshkruhet asnjé marké specifike prodhimi ose
burim ose proces i vecanté, qé karakterizon produktet ose shérbimet e ofruara nga njé Operator
specifik Ekonomik ose ndonjé marké tregtare, patenté, tip ose origjiné ose prodhim specifik, pér
té favorizuar ose eliminuar ndérmarrje ose produkte té caktuara. Njé gjé e tillé lejohet vetém né
raste té jashtézakonshme kur nuk ekziston njé ményré e mjaftueshme, e sakté ose e kuptueshme
pér té pérshkruar objektin e Kontratés. Referencat e tilla duhet té shogérohen me fjalét "ose
ekuivalent”.

Né hartimin e specifikimeve teknike, autoritetet /entet kontraktore mbajné né konsideraté
detyrimet e pércaktuara né legjislacionin pérkatés né fushat, si mé poshté:

a) Kérkesat minimale té performancés sé energjisé, si¢c pércaktohet né legjislacionin né fuqi pér
eficencén e energjisé dhe pér performancén energjetike né ndértesa, konsumin e energjisé dhe
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burimeve té tjera té produkteve me ndikim né energji, pérfshiré parashikimet pér pérdorimin e
etiketave pér produktet me ndikim né energji;

b) Specifikimet teknike pér produkte té caktuara, si¢ pércaktohet né aktet ligjore dhe nénligjore
té fushés me géllim pérmirésimin e performancés energjetike dhe uljen e ndikimit;

¢) Cdo parashikim tjetér gé buron nga legjislacioni mjedisor, energjetik, social dhe i punés.

Skicimet, parametrat teknik etj:
Specifikimi i Materialeve:
Pérshkrimi i kérkesave té zbatimit té shérbimeve né lidhje me to:

1. Shérbimi pér rinovimin e garancisé dhe licencave té pajisjeve Fireéall

Operatori ekonomik duhet té realizojé rinovimin e garancisé dhe mbéshtetjes teknike pér pajisjet
e sigurisé FortiGate-401F dhe FortiGate-601F pér njé periudhé prej 48 (dyzet e teté) muajsh,
duke filluar nga data e lidhjes sé kontratés. Né té njéjtén kohé, operatori ekonomik duhet té
sigurojé rinovimin e licencave té tipit “Unified Threat Protection (UTP)” pér kéto pajisje pér té
njéjtén periudhé kohore.

Pajisjet pér té cilat kérkohet ky shérbim identifikohen pérmes numrave serialé pérkatés,
konkretisht:

Numrat Serial FortiGate-401F: FG4H1FT923903187; FG4H1FT923903005;

Numrat Serial FortiGate-601F: FG6H1FTB22906053; FG6H1FTB22905816

2. Zgjidhje XDR (Extended Detection and Response)

Autoriteti Kontraktor kérkon implementimin e njé zgjidhjeje té avancuar té tipit XDR (Extended
Detection and Response), e cila duhet té jeté né gjendje té mbrojé minimalisht 1200 stacione
pune pérmes njé agjenti té vetém té instaluar né pikat fundore

Zgjidhja duhet té:

* keté aftésiné e regjistrimit dhe integrimit pérmes njé konsole té vetme menaxhimi me platforma
té rrjetit (si Syslog dhe Eindoés Event Collection);

* keté aftésiné pér zbulimin e kércénimeve té avancuara, reagim té shpejté ndaj incidenteve dhe
monitorimin e vazhdueshém té té gjitha stacioneve té punés;

* keté aftésiné pér té identifikuar sjellje té dyshimta dhe komprometime té mundshme, si dhe
izolimin e kércénimeve dhe lehtésimin e korrigjimit pér té ruajtur integritetin dhe siguriné e
infrastrukturés sé IT-sg;

s 1é jeté e pajtueshme me sistemet operative si Microsoft Eindoés, Linux, macOS, Android dhe
10S;
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e té pérfshijé agjenté softuerésh gé mund té instalohen dhe té ekzekutohen né ményré té
kontrolluar né pikat fundore fizike ose virtuale (serveré, stacione pune, laptopé, pajisje mobile),
si dhe njé platformé té centralizuar pér menaxhimin e agjentéve.

a) Incidentet dhe Integrimi

Zgjidhja duhet té keté aftésiné pér integrim nativ me regjistrat nga fireéall-et (Fortinet, Cisco,
Check Point, Palo Alto etj.).

Zgjidhja duhet té keté aftésiné pér té kombinuar alarmet e rrjetit nga pajisjet e lartpérmendura
me alarmet nga pikat fundore pér té realizuar korrelacion dhe pér té arritur njé kontekst mé té
miré té sigurise.

Zgjidhja duhet té pérfshijé njé periudhé minimale ruajtjeje prej 30 ditésh pér té dhénat e
papérpunuara té marra nga agjentét dhe té ofrojé mundésiné e ruajtjes né cloud pér njé
periudhé nga 6 deri né 12 muaj pérmes njé licence shtese.

Zgjidhja duhet té ofrojé menaxhim incidentesh ku té gjithé pérdoruesit, stacionet, proceset dhe
alarmet e pérfshira mund té vizualizohen né ményré té ploté.

Zgjidhja duhet té ofrojé mundésiné e caktimit té njé analisti sigurie pér njé incident specifik.
Zgjidhja duhet, né ményré native, té pérdoré té dhénat e rrjetit pér té identifikuar pikat fundore
pa agjent té instaluar.

Zgjidhja duhet té keté aftési nisjeje té shpejté, duke ofruar shkurtore drejt zonave té ndryshme té
konsolés sé menaxhimit.

Zgjidhja duhet té ofrojé mundésiné e integrimit té alarmeve té shuméfishta dhe lidhjes
automatike té tyre né njé incident té vetém kur éshté e nevojshme.

Zgjidhja duhet té ofrojé shfagjen e burimeve té inteligjencés sé kércénimeve né pamjen e
incidentit (té paktén VirusTotal).

Zgjidhja duhet té lejojé modifikimin manual té nivelit té incidentit (i larté / mesatar / i ulét).
Zgjidhja duhet té lejojé eksportimin e alarmeve dhe incidenteve né skedar.

Zgjidhja duhet té lejojé krijimin dhe redaktimin e ““Indicators of Attack / Behaviour Indicators of
Compromise” nga ndérfagja grafike e menaxhimit.

Zgjidhja duhet té lejojé shikimin dhe redaktimin e rregullave té paracaktuara té kétyre
indikatoréve té ofruara nga prodhuesi.

b) Zbulimi dhe Parandalimi i Kércénimeve

Zgjidhja duhet té jeté né gjendje té parandalojé exploit-e bazuar né teknikat specifike té Linux-it,
si Brute Force Protection, Java Deserialization, Privilege Escalation, Reverse Shell Protection,
ROP Mitigation, Shellcode Protection dhe SO Hijacking Protection.

Zgjidhja duhet té jeté né gjendje té parandalojé exploit-e bazuar né teknikat specifike t& macOS,
si Anti-Ransoméare, Dylib Hijacking Protection, Gatekeeper Enhancement, JIT Mitigation,
Privilege Escalation dhe ROP Mitigation.
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Zgjidhja duhet té ofrojé mundésiné pér té shtuar procese né Eindoés, Linux dhe macOS qgé do té
mbrohen nga moduli i mbrojtjes sé exploit-eve.

Zgjidhja duhet té ofrojé mbrojtje kundér sulmeve ndaj MBR-sé.

Zgjidhja duhet té lejojé dérgimin automatik té skedaréve té panjohur né sandbox cloud pér
analizé dhe té ofrojé raporte té detajuara té analizés.

Zgjidhja duhet té mbéshtesé skedaré deri né 100 MB pér analizé né sandbox.

Zgjidhja duhet té mbéshtesé sandboxing né bare-metal pér rastet e anashkalimit té sandbox-it.
Zgjidhja duhet té lejojé krijimin e pérjashtimeve pér exploit-e bazuar né MITRE ATT&CK pa
caktivizuar mbrojtjen globale.

Zgjidhja duhet té lejojé vizualizimin e proceseve té mbrojtura né sistemet operative nga konsola
gendrore.

Zgjidhja duhet té krijojé automatikisht incidente dhe té pérfshijé hostet dhe pérdoruesit pérkatés.
Zgjidhja duhet té lejojé vendosjen manuale té njé score incidenti nga O deri né 100.

Zgjidhja duhet té ofrojé vizualizim té informacionit té kércénimeve sipas IP-ve, gjeolokacionit
dhe rrjetit.

Zgjidhja duhet té ofrojé mbrojtje kundér reverse shell né Linux.

Zgjidhja duhet té ofrojé mbrojtje UEFI kundér sulmeve para nisjes.

Zgjidhja duhet té mbéshtesé mbrojtjen ndaj restart-it né Safe Mode.

Zgjidhja duhet t& ofrojé modul té dedikuar kundér ransoméare pér Eindoés dhe macOS.

Zgjidhja duhet té ofrojé mbrojtje pér IIS.

Zgjidhja duhet té mbéshtesé mbrojtjen ndaj bypass-it t&é UAC.

Zgjidhja duhet t& mbrojé shellcode pér procese 32-bit né Eindoés.

Zgjidhja duhet té ofrojé gjuhé té avancuar query pér analiza té dhénash dhe incidente.

Zgjidhja duhet té lejojé konvertimin e query-ve né format JSON.

c) Aftésité Forensics

Zgjidhja duhet té lejojé mbledhjen e artefakteve pér analiza forensics né Eindoés dhe macOS pér
minimumi 50 agjenté.

Zgjidhja duhet té pérdoré té njéjtin agjent pér mbrojtje dhe forensics.

Zgjidhja duhet té ruajé log-et e auditimit dhe hetimit deri né njé vit.

d) Izolimi né nivel agjenti

Zgjidhja duhet té lejojé izolimin e stacioneve té shumta me agjent té instaluar né té njéjtén kohé
dhe njékohésisht.

Zgjidhja duhet té lejojé anulimin e izolimit té stacioneve té shumta me agjentin e instaluar né té
njéjtén kohé dhe njékohésisht.

Zgjidhja duhet té pranojé njé listé té proceseve té lejuara dhe adresave IPv4/IPv6 me té cilat
stacioni mund té komunikojé gjaté njé periudhe kur izolimi éshté aktiv né stacionin e punés.
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e) Pérgjigje né kohé reale

Zgjidhja duhet té lejojé ekzekutimin e skripteve Python né stacionet e punés Eindoés, Linux ose
Mac OS me agjentin e instaluar, pa pasur nevojé gé Python té instalohet né stacionin pérkatés té
punés.

Zgjidhja duhet té ofrojé mundésiné pér té ekzekutuar skripte Python té personalizuara né
stacione me njé agjent té instaluar (duke pérfshiré stacionet Eindoés).

Zgjidhja duhet té ofrojé mundésiné pér té ekzekutuar komandat CMD dhe PogerShell t& Eindoés
pér stacionet e punés me Eindoés té instaluar.

Zgjidhja duhet té shfagé menaxhimin e detyrave (task-eve) né ekran té ploté me té gjitha proceset
né ekzekutim dhe té lejojé ndalimin, vendosjen né pauzé ose shkarkimin si skedar té cilitdo nga
proceset né memorie.

Zgjidhja duhet té lejojé shfletimin e skedaréve né cilindo prej agjentéve duke pérdorur ndérfagen
e menaxhimit té centralizuar pér té riemértuar, zhvendosur dhe shkarkuar lehtésisht cilindo prej
kétyre skedaréve nga stacionet e punés Eindoés, Linux ose Mac OS.

Zgjidhja duhet té pérfshijé skripte korrigjimi té gatshme pér ekzekutim (ekzekutimin e komandave
pér Eindoés, Linux dhe MacOS, vendosjen dhe fshirjen e vlerave té regjistrit pér stacionet e
punés né Eindoés, ndalimin e proceseve pér Eindoés, Linux dhe MacOS).

f) Niveli i inteligjencés sé kércénimit

Zgjidhja duhet té ofrojé mundésiné e integrimit dhe furnizimit me rrjedha té dhénash gé lidhen
me treguesit e kompromentimit dhe informacionin e kércénimit, si¢ éshté VirusTotal.

Zgjidhja duhet té ofrojé vlerésime dhe raporte mbi té gjitha mostrat e ekzekutuara automatikisht
né pikat fundore.

g) Kontrolli i pajisjeve USB
Zgjidhja duhet té ofrojé mbrojtje kundér pajisjeve té infektuara (p.sh., USB-ve) kur lidhen me
pajisje Eindoés dhe Mac OS.

h) Kriptimi i diskut

Zgjidhja duhet t& ofrojé mbéshtetje pér enkriptimin e diskut pér pajisjet Mac OS dhe Eindoés.
Zgjidhja duhet té ofrojé mbéshtetje pér menaxhimin e pajisjeve té enkriptimit té diskut nga e
njéjta konsolé menaxhimi e unifikuar, pa pasur nevojé pér njé konsolé menaxhimi té jashtme.
Zgjidhja duhet té ofrojé mbéshtetje pér aplikimin dhe zbatimin e profileve té enkriptimit dhe
dekriptimit né stacionet e agjentéve pér sistemet operative Eindoés dhe Mac OS.

i) Raporte dhe panele specifike
Zgjidhja duhet té ofrojé mbéshtetje pér panele té personalizueshme.
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Zgjidhja duhet té mbéshtesé gjenerimin e raporteve té personalizueshme dhe té keté aftésiné pér
t’'u eksportuar.

Zgjidhja duhet té mbéshtesé gjenerimin e raporteve né formatin PDF.

Zgjidhja duhet té ofrojé modele raportesh té paracaktuara (té gatshme pér pérdorim) pér té
ofruar shpejt njé pamje holistike té mjedisit dhe me mundésiné e ruajtjes dhe eksportimit.
Zgjidhja duhet té ofrojé mundésiné e krijimit té éidget-eve duke pérdorur gjuhén e skriptimit té
zgjidhjes sé ofruar.

Zgjidhja duhet té ofrojé mundésiné e krijimit té &idget-eve té personalizuara gé mund té
pérdoren nga analistét e sigurisé né panele té ndryshme.

Zgjidhja duhet té lejojé filtrimin e té dhénave né té gjitha éidget-et né panelin e kontrollit, si dhe
mundésiné e thellimit me ndryshime kontekstuale qé do té pérdoren né rastin e njé hetimi specifik
(panelet dinamike té kontrollit).

J) Mbéshtetje API

Zgjidhja duhet té ofrojé mbéshtetje pér ekzekutimin e skripteve Python dhe fragmenteve té kodit
Python (shablloneve) népérmjet API-ve.

Zgjidhja duhet té ofrojé mbéshtetje pér kufizimin e aksesit né API bazuar né adresén IP.

k) Funksionalitete té nivelit enterprise

Zgjidhja duhet té ofrojé mbéshtetje pér aktivizimin ose ¢aktivizimin e dukshmérisé sé ikonés sé
agjentit né stacionet né konsolén e menaxhimit.

Zgjidhja duhet té lejojé aktivizimin ose caktivizimin e njoftimeve pér aksesin né terminal me
agjentin e instaluar nga konsola e menaxhimit.

Zgjidhja duhet té lejojé personalizimin e njoftimeve/mesazheve né stacionet me njé agjent té
instaluar.

Zgjidhja duhet té jeté né gjendje té mbrojé plotésisht stacionin e punés pasi agjenti té jeté
instaluar, pa pasur nevojé pér njé rinisje/ristartim.

Zgjidhja e ofruar duhet té jeté né gjendje té ruajé té dhénat dhe regjistrat pér ngjarjet EDR né
memorien e agjentit lokal edhe pas njé rinisjeje pér sistemet Eindoés, Linux dhe Mac OS.
Zgjidhja e ofruar duhet té keté njé gendér té centralizuar veprimi ku njé analist sigurie mund té
fillojé té gjitha veprimet e disponueshme:

* marrja e skedaréve nga stacionet;

* marrja e regjistrave nga stacionet me agjente;

s fillimi i njé skanimi pér programe keqdashése né njé ose mé shumé stacione,

* izolimi i njé ose mé shumé stacioneve;

* ekzekutimi i skripteve;

o shtimi i hasheve pér lista lejuese ose bllokuese;

* pérmirésimi ose ¢instalimi i agjentéve;
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» mbéshtetje pér kérkimin dhe shkatérrimin e skedaréve;

e aftési triazhimi pér forenziké — shkarkimi i té dhénave nga agjenti;

* kérkimi i skedaréve sipas shtegut, madhésisé ose hash-it;

* kerkimi né regjistér;

* kerkimi né log-e;

« mbledhja e imazheve té memories nga agjentét Eindoés.

Zgjidhja duhet té jeté né gjendje té gjurmojé dhe regjistrojé veprimet e ndérmarra nga analistét
e sigurisé, si:

e izolimi i stacionit;

* lidhja e terminalit té drejtpérdrejté;

* ndérprerja e procesit;

* cinstalimi i agjentit;

* pérditésimi i agjentit;

* shtimi i hasheve né lista lejuese ose bllokuese.

Zgjidhja duhet té ofrojé mbéshtetje pér skanimin e planifikuar té programeve keqdashése.
Zgjidhja duhet té ofrojé mbéshtetje pér kontrollin e aksesit té bazuar né role.

Zgjidhja duhet té keté njé konsolé gendrore té unifikuar pér menaxhim dhe reagim ndaj
incidenteve.

Zgjidhja duhet té ofrojé ruajtje té pakufizuar né cloud (me licencé shtesg).

Zgjidhja duhet té mbéshtesé agjenté offline pérmes serveréve proxy.

Zgjidhja duhet té mbéshtesé pérditésime peer-to-peer.

Zgjidhja duhet té mbéshtesé njé ndérfage té vetme administrative dhe hetimore.

Zgjidhja duhet té ofrojé mbéshtetje pér endpoint-e pa agjent.

Zgjidhja duhet té lejojé krijimin e etiketave dinamike.

Zgjidhja duhet té mbéshtesé instalimin né:

« Eindoés 7 SP1, 10, 11;

« Eindoés Server 2008 R2 SP1;

« Eindoés Server 2012 & 2012 R2;

« Eindoés Server 2016;

« Eindoés Server 2019;

« Eindoés Server 2022;

« Eindoés Server 2025;

emacOS 12.x, 13.x, 14.x, 15.x, 16.x;

» Alma Linux, Amazon Linux, CentOS, Oracle Linux, Red Hat Enterprise Linux, Rocky Linux,
SUSE Linux Enterprise Server, Ubuntu.

Zgjidhja duhet té keté njé portal online me dokumentacion dhe materiale ndihmése.

Zgjidhja duhet té pérmbushé standardet:
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« SOC 2 Type 11 Plus;

* ISO 27001,

* ISO 27701;

«1SO 27017,

* ISO 27018,

* ISO 27032.

I) Licencimi

Licencimi dhe mbéshtetja teknike duhet té ofrohen pér njé periudhé prej 48 muajsh pér té paktén
1200 agjenté.

Operatori ekonomik duhet té ofrojé njé zgjidhje té ploté “turnkey”, e cila éshté plotésisht e
projektuar, ndértuar, dorézuar dhe implementuar, dhe éshté gati pér pérdorim té menjéhershém.

3. ZgjidhjeSIEM

a) Kérkesat té pérgjithshme

Autoriteti Kontraktor kérkon njé zgjidhje gé kundérvepron me kércénimet kibernetike, duke
mundésuar zbulimin e tyre me mbéshtetjen e mekanizmave machine learning, duke siguruar
automatizimin dhe orkestrimin e pérgjigjeve ndaj kércénimeve kibernetike.

Zgjidhja duhet t&¢ mundésojé konfigurimin on-prem, né té cilin té gjitha funksionalitetet dhe
pérpunimi i té dhénave do té zhvillohen térésisht brenda infrastrukturés sé autoritetit kontraktor,
me funksionalitet té ploté né njé zoné té ndaré nga interneti.

Zgjidhja duhet té keté licencé té pérhershme pér 1200 asete me mbéshtetje pér njé periudhé prej
48 muajsh. Licenca pér zgjidhjen e ofruar nuk mund té vendosé kufizime né sasiné e té dhénave
té ruajtura, numrin e ngjarjeve té transmetuara (EPS) ose numrin e pérdoruesve té kycur
njékohésisht.

Zgjidhja duhet té ofrohet me 48 muaj mbéshtetje nga prodhuesi, duke pérfshiré ofrimin falas té
pérditésimeve té softuerit, pérditésimeve té kontekstit (duke pérfshiré analizuesit, rregullat e
korrelacionit dhe manualet) dhe trajtimin e gabimeve.

Eshté detyré e operatorit ekonomik té ofrojé njé zgjidhje té ploté “turnkey”, nga fillimi né fund, e
cila éshté plotésisht e projektuar, ndértuar, dorézuar dhe implementuar, dhe é&shté gati pér
pérdorim té& menjéhershém.

Zgjidhja duhet té keté njé ndérfage grafike gé lejon menaxhimin e pérditésimeve té softuerit né
internet dhe kontekstit, duke pérfshiré rregullat e korrelacionit, manualet, analizuesit,
integrimet, udhézimet e inteligjencés artificiale, listat e referencave dhe profilet UEBA pér
pérdoruesit dhe kompjuterét.

Zgjidhja duhet té ofrojé mundésiné e transmetimit té telemetrisé te prodhuesi né ményré gé té
monitorojé funksionimin e sakté, duke pérfshiré, ndér té tjera, komponentét individualé, analizén
e ngarkesés sé procesorit dhe memories, si dhe regjistrimin e ngjarjeve né disge.
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Zgjidhja duhet té jeté né gjendje té dérgojé njé alarm né njé adresé té caktuar email-i né rast té
déshtimit té shérbimit, gabimeve té regjistrimit ose mbingarkesés sé burimeve. Shérbimi duhet té
funksionojé (24 oré né dité, 7 dité né javé).

Instalimi i pérditésimeve té reja duhet té jeté plotésisht automatik, duke i ofruar operatorit té
paktén dy opsione: “instalo”, “instalo dhe aktivizo”, té disponueshme si butona ose menu
pérzgjedhjeje.

Ndérfagja e zgjidhjes duhet té keté njé mekanizém té integruar automatik té versionimit gé ruan
té gjitha versionet historike té kontekstit dhe lejon restaurimin e versioneve té pérdorura mé
paré.

Zgjidhja duhet té sigurojé kontrollin e aksesit né té dhéna dhe funksionalitetet e tyre bazuar né
role té pércaktuara (Role-Based Access Control).

Zgjidhja duhet té ofrojé mundésiné pér té paragitur statusin aktual té sigurisé sé autoritetit
kontraktor, statistikat dhe rezultatet e performancés; pamja dhe paragitja e komponentéve
individualé duhet t&¢ mund té personalizohet sipas nevojave té administratorit dhe pérdoruesit.
Zgjidhja duhet té mundésojé gjenerimin e raporteve sipas njé orari té caktuar dhe dérgimin
automatik té tyre né adresat e email-it té njé grupi té pércaktuar marrésish.

Zgjidhja duhet té pérfshijé njé ndérfage grafike té thjeshté pér konfigurimin e njoftimeve, duke
lejuar pércaktimin e kushteve dhe kanaleve té njoftimit, specifikimin e grupeve té synuara,
konfigurimin e agregimit dhe periodicitetit pér to.

b) Kérkesat té pérgjithshme

Zgjidhja duhet té mundésojé mbledhjen e log-eve té gjeneruara nga sistemet e sigurisé, sistemet
e rrjetit, sistemet operative dhe aplikacionet duke pérdorur protokollet e méposhtme: Syslog,
TLS Syslog, NetFlog, Eindoés Event Foréarding, IMAPS, POP3S, MAPI.

Zgjidhja duhet té keté mekanizma té integruar gé sigurojné mundésiné e shkarkimit té ngjarjeve
duke pérdorur RestFull API, drajverin ODBC dhe agjentin e leximit té skedaréve.

Zgjidhja duhet té jeté e pajisur me mekanizma pér normalizimin (analizimin) e ngjarjeve té
fituara, duke mundésuar ndarjen e tyre né fusha individuale, né bazé té té cilave mund té kryhet
pérpunimi dhe kérkimi i métejshém i tyre né sistem.

Procesi i normalizimit duhet t¢ mbéshtesé llojet e méposhtme té sintaksés: CEF, LEEF, URI,
SYSLOG, XML, JSON, REGEX dhe njé listé ciftesh celés-vleré, ku log-et gé pérmbajné, pér
shembull, “user=X"" duhet té krijojné njé fushé “user” me vlerén “X”.

Procesi i normalizimit té log-eve duhet té pérfshij@ mekanizma globalé té pasurimit té té
dhénave, té pércaktuar né ményré té pavarur nga konfigurimi i analizuesve individualé, té cilét
shtojné fusha dhe vlera té reja né log-et e normalizuar bazuar né kushte specifike.

Zgjidhja duhet té jeté e pajisur me njé ndérfage grafike pér krijimin e rregullave shtesé té
normalizimit (analizues) pér ngjarjet nga burime jo standarde (p.sh., aplikacione proprietare).
Té gjitha log-et duhet té ruhen né formé té kompresuar.
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Zgjidhja duhet té jeté né gjendje té njohé automatikisht burimet e log-eve gé ridrejtohen tek ajo.
Ajo duhet té njohé automatikisht llojin e log-ut dhe té zgjedhé analizuesin e duhur pér té, né
ményré gé té mos kérkohet asnjé veprim nga ana e administratorit.

Zgjidhja duhet té mundésojé ridrejtimin e log-eve né repozitore té ndryshme né varési té
pérmbayjtjes sé tyre, duke pérdorur rregulla té bazuara né fushat e ngjarjeve pér kété géllim.
Zgjidhja duhet t¢ menaxhojé né ményré té pavarur ruajtjen e té dhénave dhe té mundésojé
arkivimin automatik né repozitore té jashtme té té dhénave.

Zgjidhja duhet té ofrojé mekanizma sigurie pér té dhénat e ruajtura né repozitore kundér
modifikimit té paautorizuar dhe t’u ofrojé operatoréve mekanizma pér té verifikuar integritetin e
tyre.

Zgjidhja duhet té regjistrojé dhe ruajé log-et e marra né formé té papérpunuar dhe té
standardizuar, si edhe té mundésojé gé ato té kérkohen né té dyja format.

Ndérfagja duhet té paragesé rezultatet e kérkimit duke pérdorur filtra bazuar né vlerat e fushave,
shprehjet logjike komplekse, specifikimet e intervalit kohor dhe burimin e té dhénave.

Ndérfagja e kérkimit duhet té lejojé gé pyetjet té ruhen pér ripérdorim né té ardhmen.

Ndérfagja e kérkimit duhet té mbéshtesé kérkimin me tekst té ploté.

Ndérfagja e kérkimit duhet té mbéshtesé kérkimin automatik né repozitore té shumta pavarésisht
nga vendndodhja e tyre pa pasur nevojé t’i specifikoni ato.

Zgjidhja duhet té mbéshtesé punén me log-e né katér ményra: njé pamje tabelare me mundésiné
e personalizimit té kolonave té shfaqura, njé pamje qé paraqget njé listé parametrash dhe vlerave
té tyre, njé pamje té papérpunuar té log-eve dhe njé harté interaktive té rrjetit me funksione té
integruara vizualizimi (broéser grafik), i cili:

* té mundésojé akses né kérkimet e log-eve direkt nga menyja e kontekstit té secilit host;

* té lejojé vizualizimin, ndér té tjera, té trafikut té rrjetit, aktivitetit té procesit, modifikimeve té
regjistrit dhe komandave té ekzekutuara (shembull: vizualizimi i té gjitha lidhjeve dalése nga
hosti, duke marré parasysh zonat e sigurisé dhe sistemet e sigurisé);

* ¢ mundésojé gjurmimin e komunikimit, me ané té té cilit analiza e trafikut nga njé host né
tjetrin, e ndjekur nga trafiku hyrés dhe dalés pér hostin e dyté dhe proceset gé funksionojné né
té;

* 1é jeté e disponueshme njé menu konteksti nga secili objekt harte né broéser-in grafik, duke i
lejuar pérdoruesit té kalojé né njé pamje tabelare té log-eve, me njé filtér té aplikuar bazuar né
kérkimin grafik;

* népérmjet menusé kontekstuale né kolonat gé identifikojné hostin, duhet té jeté e mundur té
kalohet né njé broéser grafik né formén e njé harte interaktive té rrjetit.

Standardizimi i log-eve duhet té pérfshijé njé mekanizém gjeolokacioni gé lejon gé fushat té
pasurohen me emrin ose kodin e vendit duke pérdorur bazén e té dhénave té integruar né
produkt.
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Ndérfagja pér krijimin e analizuesve duhet té keté njé asistent té integruar té inteligjencés
artificiale qé do té mundésojé gjenerimin automatik té njé analizuesi bazuar né njé regjistér té
papérpunuar.

Shikuesi i1 log-eve duhet té keté njé asistent té integruar té inteligjencés artificiale gé do té
mundésojé interpretimin e ¢do regjistri té aktivizuar nga menyja e kontekstit.

Zgjidhja duhet té jeté e afté t& instaloj¢ agjenté pér sistemet Eindoés
I gjithé spektri i funksionalitetit té agjentéve duhet té jeté i arritshém nga konsola gendrore e
menaxhimit.

Agjenti duhet té kontrollohet plotésisht pérmes manualeve, duke mundésuar, ndér té tjera,
veprime izolimi dhe bllokimi bazuar né kushtet gé lidhen me ngjarjet e analizuara.

Agjenti duhet t&é mundésojé bllokimin né nivelin kernel.

Agjenti duhet té mbéshtesé modalitetin e komunikimit one-éay, né té cilin nuk hap asnjé porté,
por vetém inicion lidhje me konsolén e menaxhimit.

Agjenti duhet té dérgojé gamén e ploté té té dhénave té telemetrisé né konsolén gendrore, duke
pérfshiré lidhjet e rrjetit, modifikimet e log-eve, nisjet e proceseve dhe komandave, aksesin né
skedaré, pér géllime korrelacioni té té dhénave.

Agjenti duhet té mundésojé identifikimin e dobésive né hostin né té cilin do té instalohet.
Zgjidhja duhet té mundésojé korrelacionin e ngjarjeve gé burojné nga sisteme té ndryshme
burimore bazuar né ¢do fushé dhe variabél regjistri ose ¢cdo té dhéné tjetér.

Zgjidhja duhet té mundésojé lidhjen e ngjarjeve té sigurisé me teknika specifike nga baza e
njohurive MITRE ATT&CK dhe té ofrojé mekanizma pér filtrimin e ngjarjeve sipas kétyre
teknikave.

Zgjidhja duhet té keté njé ndérfage grafike pér krijimin e rregullave té personalizuara té
korrelacionit pérgjegjése pér zbulimin e ngjarjeve specifike gé ndodhin né sistem.

Rregullat e korrelacionit duhet té:

* lejojné filtrimin duke pérdorur operatorin LIKE dhe pérputhjen e modeleve duke pérdorur
shprehje té rregullta (REGEX);

» marrin né konsideraté parametrat e objekteve né Active Directory, duke lejuar referencén ndaj
njé objekti té tillé né korrelacion bazuar né ngjarje gé nuk pérmbajné informacion rreth tij
(p.sh., trafiku i rrjetit gé i referohet njé llogarie pérdoruesi qé nuk kérkon fjalékalim);

* marrin né konsideraté edhe parametrat qé nuk pérfshihen drejtpérdrejt né ngjarje (p.sh., njé
rregull gé zbulon trafikun nga interneti né njé server qé éshté klasifikuar né CMDB si njé burim
gé ofron shérbime ekskluzivisht né rrjetin lokal);

» mbéshtesin njé modalitet dinamik qé optimizon performancén pérmes korrelacionit selektiv té
rregullave (p.sh., nése regjistri pérmban informacion gé tregon njé ngjarje gé lidhet me trafikun
e rrjetit, atéheré aktivizohen vetém rregullat pérkatése);
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* kené njé mekanizém pér caktimin statik té tyre te burimet e duhura té log-eve né ményré gé
rregullat e dedikuara pér sistemet Eindoés t& mos aktivizohen pér burimet gé dérgojné loge nga
sistemet Linux

Zgjidhja duhet té jeté plotésisht e konfigurueshme, duke i lejuar operatorit té zgjedhé ményrén e
fillimit té korrelacionit (statik ose dinamik) dhe duhet té pércaktojé kushtet duke pérdorur njé
redaktues grafik pér té gjitha paketat e rregullave (politikat).

Zgjidhja duhet té keté njé motor té integruar dhe plotésisht t&¢ modifikueshém pér vlerésimin e
bazuar né rrezik (risk-score). Ky rrezik duhet té llogaritet vecmas pér adresén burimore, adresén
e destinacionit dhe llogariné e pérdoruesit té identifikuar té domenit.

Ndérfagja pér krijimin e rregullave té korrelacionit duhet té lejojé gjenerimin e emrave dhe
pérshkrimeve dinamike té rregullave. p.sh., njé rregull i quajtur "Trafiku lokal i bllokuar™ duhet
t'i lejojé operatorit té konfigurojé se si shfaget ngjarja nén emrin "Trafiku lokal i bllokuar nga
192.168.1.x né 10.1.1.x" dhe me pérshkrimin "Trafiku lokal i bllokuar nga adresa IP 192.168.1.x
né Zonén LAN né adresén IP 10.1.1.x né Zonén EAN".

Zgjidhja duhet té ofrojé njé ndérfage té dedikuar pér akordimin e rregullave té korrelacionit,
duke mundésuar analizén e tyre né lidhje me numrin e ngjarjeve gé ato gjenerojné, numrin e
hosteve né té cilét ato shkaktohen dhe duke paragitur né njé grafik statistikat e tyre pér muajt e
fundit.

Ndérfagja e akordimit té rregullave duhet té mundésojé pérjashtimin e hosteve individuale,
grupeve té hosteve, llogarive té pérdoruesve, grupeve té domeneve dhe grupeve té pérdoruesve té
domeneve, si né rregullat e korrelacionit ashtu edhe pér pérpunim té& métejshém né modulin
SOAR.

Ndérfagja pér krijimin e rregullave té korrelacionit duhet té pérfshijé njé asistent té IA-sé me njé
opsion plotésisht té konfigurueshém pér gjenerimin automatik té rregullave bazuar né té dhénat
hyrése, p.sh., bazuar né njé kategori té specifikuar MITRE ATT&CK.

Shikuesi i ngjarjeve té korreluara duhet té pérfshijé njé asistent té 1A-sé me opsionin pér té
interpretuar ¢do ngjarje, té nisur nga menyja e kontekstit.

Metoda e interpretimit duhet té jeté plotésisht e konfigurueshme dhe té lejojé gé menyja e
kontekstit té zgjerohet me lloje té reja interpretimi.

Zgjidhja duhet té analizojé sjelljen e pérdoruesit dhe kompjuterit duke pérdorur machine
learning pér té krijuar dhe pérditésuar automatikisht modele té sjelljes tipike pér zbulimin e
devijimeve nga norma.

Modelet e sjelljes duhet té krijohen automatikisht bazuar né analizén historike té té dhénave pér
grupet e pérdoruesve, burimet (profilet) dhe té lejojné rillogaritjen e tyre sipas kérkesés, p.sh.,
shtimit té njé rregulli té ri, shtim automatikisht, né ményré ciklike, apo njé heré né muaj.

Modelet e sjelljes duhet té jené té konfigurueshme pér té caktivizuar profilet dhe rregullat
specifike learning.
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Zgjidhja duhet té keté njé grup prej té paktén 20 rregullash té paracaktuara dhe té
konfigurueshme pér caktimin automatik té pérdoruesve dhe burimeve né profilet e duhura. Kéto
rregulla duhet té sigurojné té paktén ndarjen e procesit learning pér llogarité e privilegjuara, jo
té privilegjuara, té shérbimit, si dhe ndarjen e pajisjeve nga serverat dhe stacionet e punés.
Algoritmet Machine Learning duhet t¢ mundésojné analizén automatike dhe learning nga té
dhénat statistikore, si¢ jané numri dhe llojet e ngjarjeve té gjeneruara dhe vlerésimet e rrezikut
(score).

Algoritmet Machine Learning duhet té pérdorin nyje izolimi pér té zbuluar aktivitetin e
pazakonté dhe anormal.

Mekanizmi i Machine Learning duhet t& mundésojé identifikimin e vlerave né ngjarje qé do té
pérdoren né procesin e learning dhe duhet t’i lidhé ato me kushtin e duhur kualifikues.

Algoritmi UEBA duhet té lejojé konfigurimin e mekanizmave pér refuzimin e vlerave té
jashtézakonshme gé mund té ndikojné negativisht né rezultatet e procesit learning, si dhe pér
pérjashtimin e profileve specifike té pérdoruesve dhe rregullave té zbulimit nga analiza.

Zgjidhja duhet té ofrojé njé ndérfage grafike té dedikuar gé lejon verifikimin e pérgindjes sé
progresit té procesit té learning pér secilin profil aktiv, sé€ bashku me informacionin rreth datés
sé pérfundimit dhe numrit té algoritmeve té pérdorura.

Ndérfagja duhet té lejojé qasje né profil pér té marré té dhéna té detajuara rreth secilit
algoritém, sic¢ jané emri, lloji i algoritmit, numri minimal i mostrave, numri i ditéve té nevojshme
pér té pérfunduar learning si edhe vlera e devijimit.

Anomalité e zbuluara duhet té gjenerojné ngjarje té reja dhe t’i regjistrojné ato né depozitén e
log-eve.

Shikuesi grafik i ngjarjeve duhet té jeté plotésisht interaktiv, duke lejuar gé informacioni i
detajuar rreth secilit host té shfaget népérmjet njé menuje konteksti té lidhur me até host.
Minimalisht té dhénat duhet té jené té disponueshme mbi: informacionin e pérpunuar, shérbimet
kritike pérkatése, vendndodhjen e pérdoruesve qé pérdorin hostin, vendndodhjen e serveréve qé
pérdor, masat lokale té sigurisé né vend, numrin e dobésive, incidenteve té zbuluara, numrin e
ngjarjeve té lidhura dhe llogarité e pérdoruesve té lidhura me té.

Broéseri duhet té lejojé ndérrimin e modalitetit té shfagjes pér njé ngjarje té vetme, duke
mundésuar gqé pamja qé paraget fushat e ngjarjes dhe vlerat e tyre té ndryshohet né njé
pérshkrim ngjarjeje té gjeneruar automatikisht né bazé té fushave qé ndodhin né njé ngjarje té
caktuar.

Pérshkrimi i gjeneruar duhet té jeté plotésisht i konfigurueshém, me mundésiné e pércaktimit té
kushteve gé ndikojné né ndryshimin né formén e prezantimit té tij.

Lista e ngjarjeve té shogéruara me njé llogari pérdoruesi duhet té lejojé shikimin e kompjuteréve
né té cilét éshté regjistruar aktiviteti, si edhe llogarité e pérdoruesve té shogéruara me njé
kompjuter té caktuar.
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Zgjidhja duhet té ofrojé njé paraqitje me harté pér té gjitha ngjarjet gé lidhen me hostet dhe
llogarité e pérdoruesve brenda njé periudhe té caktuar kohore né matricén MITRE ATT&CK,
duke mundésuar vlerésimin e mbulimit té saj.

Zgjidhja duhet té keté mundésiné e dokumentimit té rrjetit, sistemeve dhe shérbimeve, duke
mundésuar mbledhjen dhe redaktimin e té dhénave pérkatése pér vlerésimin e ngjarjeve té
sigurisé té gjeneruara.

Zgjidhja duhet té lejojé pércaktimin e parametrave té personalizuar pér té gjitha llojet e
objekteve té ruajtura né dokumentacionin elektronik té rrjetit.

Zgjidhja duhet té jeté e afté té vizualizojé dokumentacionin né formén e njé harte interaktive té
rrjetit, g¢ mbulon zonat e sigurisé, pajisjet e rrijetit dhe pikat fundore, duke pérfshiré serverat
dhe kompjuterét.

Dokumentacioni elektronik duhet t¢ mundésojé menaxhimin e njé katalogu shérbimesh, duke
pérfshiré parametrat e méposhtém pér secilin shérbim: vlefshméria, lloji, informacioni i
pérpunuar, varésité dhe ndikimi né shérbime té tjera, cikli, aplikacionet e lidhura, portat e
rrjetit, shérbimet, referencat (URL-t&) dhe lidhjet me burimet e IT-sé.

Dokumentacioni elektronik duhet té gjenerohet automatikisht bazuar né rregullat e ofruara nga
prodhuesi (té paktén 50), té cilat, kur aktivizohen, pérditésojné automatikisht dokumentacionin
pa ndérhyrjen e operatorit.

Zgjidhja duhet t& mundésojé vlerésimin automatik té ndikimit té incidenteve té sigurisé sé 1T-sé
né operacionet e rrjetit né kontekstin e kércénimeve té IT-s&, midis ¢do burimi IT, bazuar né
dokumentacionin elektronik, matricén MITRE ATT&CK dhe dobésité e zbuluara.

Vlerésimi i ndikimit té incidenteve té sigurisé sé IT-sé né operacionet e organizatés duhet té jeté i
parakonfiguruar bazuar né rregulla té paracaktuara.

Zgjidhja duhet té keté njé bazé té dhénash té integruar gé mundéson mbledhjen, ruajtjen dhe
caktimin e treguesve té kompromentimit (1oC) pér incidentet.

Zgjidhja duhet té mundésojé sinkronizimin e treguesve té kompromentimit (IoC) me platformat e
disponueshme publikisht.

Té dhénat e mbledhura né bazén e té dhénave té treguesve té kompromisit (IoC) duhet té jené té
pérdorshme né rregullat dhe playbooks.

Zgjidhja duhet té sigurojé gé listat e referencave té mund té sinkronizohen me listat e
disponueshme publikisht.

Zgjidhja duhet té keté njé asistent té integruar t€ Al gé mbéshtet operatorin né trajtimin e
ngjarjeve dhe dobésive.

Asistenti i Al duhet té mundésojé integrimin me modelet gjuhésore lokale dhe té disponueshme
publikisht (LLM).

Asistenti i Al duhet té veprojé né kontekst, me aftésiné pér té caktuar kérkesa té pérshtatshme pér
secilin kontekst.

31



Asistenti i Al duhet té ofrojé ményra té dedikuara operimi, duke pérfshiré té paktén trajtimin e
incidenteve dhe dobésive, analizén e ngjarjeve té regjistrit, si edhe integrimin dhe krijimin e
analizuesit.

Asistenti i Al duhet té lejojé redaktimin e kérkesave dhe krijimin e kérkesave té reja.

Keérkesat duhet té jené té disponueshme pér shkarkim nga fagja e internetit e prodhuesit.
Asistenti i Al duhet té jeté i disponueshém vazhdimisht dhe dinamikisht duke ndryshuar
kontekstin né varési té funksionaliteteve té pérdorura.

Zgjidhja duhet té keté njé logjiké pér caktimin automatik té ngjarjeve té kualifikuara pér trajtim,
sé& bashku me njé njoftim pér operatorin e caktuar pér t’i trajtuar ato (p.sh., email, mesazh teksti
- SMS).

Kualifikimi i ngjarjeve duhet té bazohet né njé séré rregullash gé caktojné automatikisht njé
ngjarje pér trajtim ose ta refuzojné até.

Kualifikimi i operatorit pér té trajtuar ngjarjen duhet té bazohet né kritere té pércaktuara né
nivelin e ekipit té shérbimit dhe té pérfshijé, ndér té tjera:

* metodén e caktimit té njé ngjarjeje, té paktén: personit mé pak té ngarkuar ose népérmjet
menaxherit té ekipit;

* llojin e ngjarjes, p.sh.: cenueshméri, rregull korrelacioni, raport;

* llojin e burimit, duke pérfshiré: bazén e té dhénave, stacionin e punés, kontrolluesin e domenit,
printerin, serverin, pajisjen;

* shérbimet e lidhura me burimin,

* informacionin e pérpunuar,

* pérkatésiné e burimit né njé njési organizative;

* softuerin e pércaktuar.

Ngjarjet e suportuara duhet té kené njé grup prej 30 skenarésh trajtimi té paracaktuar
(udhézues) dhe té lejojné krijimin e skenaréve té trajtimit té personalizuar dhe redaktimin e tyre
nga ndérfagja grafike.

Zgjidhja duhet té marré informacion nga sisteme té tjera dhe ta pérdoré até pér té marré
vendime né lidhje me rrjedhén e métejshme té manualit.

Zgjidhja duhet té jeté e integruar me njé vulnerability scanner dhe té sigurojé gé kéto dobési té
trajtohen brenda manualeve.

Zgjidhja duhet té jeté né gjendje t'u pérgjigjet kércénimeve si pérmes integrimit me sisteme té
tjera sigurie ashtu edhe direkt né stacionin e punés ose serverin e sulmuar, né nivel té agjentit té
mbéshtetur.

Zgjidhja duhet té mundésojé kérkimin e regjistrave historiké, ngjarjeve té ndérlidhura,
statistikave UEBA, informacionit t&¢ mbulimit t& matricés MITRE ATT&CK dhe té dhénave nga
baza e té dhénave e Inteligjencés sé Kércénimeve.
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Zgjidhja duhet té mundésojé pércaktimin e parametrave SLA pér té gjitha statuset e shérbimit,
dhe t'i verifikojé ato kundrejt vlerave té pércaktuara. Rezultatet e matjeve té kohés sé SLA duhet
té pérditésohen vazhdimisht dhe té paragiten né njé listé té ngjarjeve té kualifikuara pér shérbim.
Manualet duhet té aktivizohen si né pérgjigje té ngjarjeve specifike ashtu edhe né mungesé té njé
pérgjigjeje brenda njé afati kohor té caktuar pér té mundésuar skenarét e pérshkallézimit.
Manualet duhet t¢ mundésojné kontroll té ploté duke pérdorur Al, si edhe duke pérfshiré
kryerjen automatike té hapave pasues bazuar né pérgjigjet e marra nga modeli LLM.

Manualet duhet té kené njé menaxher fjalékalimesh té integruar pér té ruajtur né ményré té
sigurt té dhénat e nevojshme pér integrimin, si¢ jané emrat e pérdoruesit, fjalékalimet dhe
celésat API.

c) Arkitektura

Zgjidhja duhet té ofrojé njé arkitekturé fleksibile dhe té shkallézueshme pa nevojén e blerjes sé
licencave shtesé pér zgjerim.

Zgjidhja duhet t& mundésojé ndarjen e shtresave funksionale té referuara si analizimi, ruajtja e
logeve, korrelacioni i ngjarjeve, ruajtja e ngjarjeve dhe mekanizmat e té mésuarit automatik.
Zgjidhja duhet té pérshkallézohet pa limit duke shtuar makina virtuale shtesé ose makina fizike
(kolektor), duke mundésuar késhtu rritjen e performancés dhe besueshmérisé.

Kolektorét e ruajtjes sé té dhénave nuk duhet té pérdorin baza té dhénash klasike relacionale;
vetém bazat e té dhénave NoSQL ose zgjidhjet e rekomanduara nga prodhuesi lejohen pér kété
qéllim.

Arkitektura e zgjidhjes duhet t€ mbéshtesé njé konfigurim qé ofron besueshméri pérmes
pérdorimit té njé serie kolektorésh zévendésues, té cilét aktivizohen né rast té njé déshtimi té
njérit prej tyre.

Té gjithé kolektorét, si ai primar ashtu edhe ai zévendésues, duhet t&é menaxhohen né ményré
gendrore nga e njéjta konsolé.

Zgjidhja duhet té keté njé mekanizém gé mundéson bashképunimin me sisteme té jashtme si Load
Balancer, i cili té verifikojé funksionimin e sakté té té gjithé kolektoréve.

Pér té siguruar vazhdimésing, kolektori primar duhet té jeté né gjendje té sinkronizojé ngjarjet
me kolektorin rezervé. Né rast té njé déshtimi té kolektorit primar, ngjarjet e gjeneruara né até
kolektor duhet té pérfshihen né korrelacionin né kolektorin rezerve.

Té gjitha llojet e kolektoréve, pérfshiré agjentét XDR, duhet té jené té konfigurueshém dhe té
specifikojné kolektorét rezervé tek té cilét do té drejtohen té dhénat né rast té njé déshtimi té
kolektorit primar.

4. Instalim dhe implementim pér zgjidhjet XDR dhe SIEM
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Autoriteti Kontraktor kérkon shérbime té sigurisé kibernetike pér instalimin, konfigurimin,
integrimin dhe operacionalizimin e zgjidhjeve Extended Detection and Response (XDR) dhe njé
zgjidhjeje Security Information and Event Management (SIEM).

Objektivi éshté pérmirésimi i operacioneve té sigurisé, reduktimi i kohés sé zbulimit dhe reagimit
ndaj incidenteve, automatizimi i inteligjencés sé kércénimeve dhe pérmbushja e standardeve.

a) Shérbimet e Implementimit té XDR

Deploy dhe konfigurim i zgjidhjes

Integrim me endpoint-e, serveré, pajisje rrjeti, fireéall, éorkload-e
Konfigurim i feed-eve té inteligjencés sé kércénimeve

Rregullim i politikave dhe optimizim i alarmeve

Krijimi i éorkfloé-ve té automatizuara té reagimit

Konfigurimi i aksesit dhe roleve

Fortifikim i platformés

Transferim njohurish

b) Shérbimet e Implementimit té SIEM

Instalimi i platformés SIEM (on-premise)

Onboarding i burimeve té log-eve (serveré, aplikacione, fireéall, identitet, cloud, etj.)
Parsing, normalizim dhe krijim rregullash korrelacioni

Zhvillim i use-case-ve sipas riskut té autoritetit

Krijim dashboard-esh dhe raportesh

UEBA dhe SOAR

Raportim i pajtueshmérisé

Optimizim i performancés

c) Kérkesa Teknike
Kérkesat pér XDR

Zbulim bazuar né sjellje dhe signature
Orkestrimi i automatizuar i reagimit
Integrim me EDR, sisteme identiteti
Mbéshtetje API

Korrelacion me inteligjencé kércénimesh
Monitorim dhe alarmim i vazhdueshém

Kérkesat pér SIEM

Ingestion dhe korrelacion né kohé reale
Arkitekturé e shkallézueshme
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o Kontroll aksesi (RBAC)

o Integrim me sistemet ekzistuese té autentikimit
« Analitika té avancuara

e Gjuhé fleksibél kérkimi

o Mbéshtetje pér éorkfloé té incidenteve

5. Shérbim mirémbajtje Fireéall XDR dhe SIEM
Operatori ekonomik duhet té ofrojé shérbime té mirémbajtjes sipas niveleve té shérbimit dhe
metodikés té pérshkruar mé poshté:

1.Suport proaktiv.

Operatori ekonomik duhet té ndérmarré, né ményré periodike njé heré né muaj, shérbime dhe
suport proaktiv, té cilét duhet t¢ mundésojné detektimin né kohé té problematikave dhe duhet té
mundésojné ndérmarrjen né kohé té hapave rekuperues, pér té mos pasur ndérprerje té
shérbimit. Té gjitha shérbimet e suportit proaktiv duhet té kryhen prané ambienteve t¢ POSTA
SHQIPTARE sh. a., pérvec rasteve kur POSTA SHQIPTARE pércakton njé vendndodhje té re
pér kryerjen e kétyre shérbimeve.

2. Shérbime riparimi né vendndodhje (mjediset e POSTA SHQIPTARE).

Operatori ekonomik duhet té jeté né dispozicion gjaté intervalit kohor, nga e Héna né té Dielé,
2417, pér té ofruar shérbime té riparimit né pérgjigje té "Alarmeve Madhore" té raportuara nga
personeli i autorizuar i POSTA SHQIPTARE (“Emergency On-Call Hours™).

Pér kété géllim, me termin Alarm Madhor do té kuptohet parashtrimi i kérkesés pér shérbime
riparimi té ndérmarra né rast té keqfunksionimit té sistemeve té mbuluara gé i pengon ato té
operojné né pérputhje me specifikimet dhe shkaktojné ndérprerje té menjéhershme e té
konsiderueshme té sistemit dhe gé nuk mund té shmangen me ané té ndérhyrjeve dhe riparimeve
minore té kryera nga stafi teknik i POSTA SHQIPTARE, té rekomanduara nga Kompania.
Problemet gé nuk i pérkasin "Alarmeve Madhore" duhet té adresohen nén shérbime té suportit
proaktiv.

3. Njoftimi dhe njohja e alarmeve madhore.

POSTA SHQIPTARE do té njoftojé me telefon, posté elektronike ose duke sinjalizuar népérmjet
njé ndérfageje éeb té véné né dispozicion dhe do té presé té kontaktohet nga ne me telefon, gjaté
"Emergency On-Call Hours". Operatori ekonomik duhet té kontaktojé POSTA SHQIPTARE sh.a.
dhe té konfirmojé marrjen e Alarmit Madhor, brenda 30 minutave nga marrja e njoftimit nga
personeli i autorizuar i POSTA SHQIPTARE. Né momentin e njohjes sé thirrjes, POSTA
SHQIPTARE do té vendosé né dispozicion informacione té paracaktuara né procedurat e
troubleshooting dhe do té asistojé OE gjaté diagnostikimit té problemit té raportuar. POSTA
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SHQIPTARE do té bashképunojé me kérkesén e OE pér té ndihmuar né pércaktimin e shkakut té
problemit té raportuar dhe né pércaktimin e nevojés pér vizité né vendndodhje pér té kryer
shérbimet e riparimit.

4. Pérgjigja ndaj alarmeve madhore.

Nése operatori ekonomik nuk mund té pércaktojé népérmjet informacionit t¢ mbledhur nga
procedurat e troubleshooting shkakun e alarmit madhor, atéheré duhet té dérgojé njé teknik
shérbimi prané POSTA SHQIPTARE brenda intervalit kohor prej dy (2) orésh nga momenti i
marrjes sé njoftimit pér Alarm Madhor. Me té mbérritur, tekniku do té mbéshtetet me asistencé
nga POSTA SHQOIPTARE dhe do t’i jepet liri veprimi né mjediset dhe sistemet e mbuluara, pér té
filluar menjéheré procedurat e diagnostikimit dhe riparimit.

5. Veprimtarité e diagnostikimit dhe riparimit.
Me té mbérritur né vendndodhje, tekniku i shérbimit duhet té fillojé procedurat e diagnostikimit
dhe riparimit. Kéto veprimtari duhet té vazhdojné derisa:
a) Alarmi madhor té jeté korrektuar ose té jeté "zgjidhur né ményreé té térthorté";
b) tekniku té jeté zévendésuar nga njé person tjetér;
c) té pércaktohet se problemi i raportuar nuk éshté shkaktuar nga ndonjé keqfunksionim i
sistemeve té mbuluara;
d) té arrihet né konkluzion gé diagnostikimi ose korrektimi i métejshém mund té shtyhet deri
né mbérritjen e pjeséve té kémbimit.
Teknikét e shérbimit té operatorit ekonomik duhet té jené té trajnuar, té certifikuar dhe té
autorizuar pér té ndérvepruar né ményré té drejtpérdrejté me prodhuesin. Né rast se do té jeté i
nevojshém zévendésimi i pjeséve té kémbimit, atéheré OE duhet té kryejé té gjitha procedurat
respektive me prodhuesin pér lokalizimin e pjesés, hegjen, eksportin, transportin, importin,
vendosjen dhe rikonfigurimet pérkatése. Kostot e pjeséve té démtuara dhe kostot e shérbimit do
té merren pérsipér nga operatori ekonomik pér té gjithé periudhén e kontratés.

6. Shérbimet e tjera.
Operatori ekonomik duhet té krijojé/diskutoj¢ me POSTA SHQIPTARE sh.a. njé axhendé
periodike kontrollesh si mé poshté:
Javore
I.  Kontrolle té log-eve té pajisjeve té rrjetit;
ii.  Mirémbajtje proaktive.

Mujore
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iii.  Testim / kontroll i kompletuar i pjeséve mé kritike té infrastrukturés HE t&¢ POSTA
SHQIPTARE sh. a.;

iv.  Kontroll i detajuar i té gjithé log-eve hardéare, analizé e tyre;

v.  Rekomandime pér upgrade té mundshme hardéare.

111.2.4. Né shtojcén 7 “FORMULAR | SHERBIMEVE DHE GRAFIKUT TE EKZEKUTIMIT”, t&
dokumentave té tenderit nga ana e autoritetit kontraktor jané publikuar llojet dhe sasia e
shérbimeve objekt prokurimi, si mé poshté vijon:

Shtojca 7.
(Shtojcé pér t'u plotésuar nga Autoriteti/Enti Kontraktor)
(Kjo Shtojcé né rastin e Marréveshjes Kuadér do té plotésohet nga autoriteti/enti kontraktor
vetém gjaté rihapjes sé procesit té mini-konkursit)

FORMULARI | SHERBIMEVE DHE GRAFIKUT TE EKZEKUTIMIT

Shérbimi qé kérkohet: Konsiston né furnizimin, implementimin, konfigurimin, integrimin dhe
mirémbajtjen e njé infrastrukture té avancuar té sigurisé kibernetike pér Posta Shqiptare, e cila
pérfshin rinovimin e garancisé dhe licencave pér pajisjet fireéall FortiGate-401F dhe FortiGate-
601F, implementimin e njé zgjidhjeje XDR/EDR pér minimumi 1200 pérdorues, implementimin e
njé zgjidhjeje SIEM on-premise me funksionalitete té avancuara té monitorimit, korrelacionit
dhe analizés sé kércénimeve kibernetike, si dhe ofrimin e shérbimeve té instalimit, konfigurimit,
integrimit, suportit teknik dhe mirémbajtjes 24/7 pér njé periudhé prej 48 muajsh, me géllim
garantimin e vazhdimésisé sé operacioneve, rritjen e nivelit té sigurisé sé sistemeve dhe reagimin
né kohé ndaj incidenteve té sigurisé kibernetike.

Afatet e ekzekutimit:

PERSHKRIMI I | NJESIA | SASIA VITE
PRODUKTEVE

SHERBIM PER RINOVIMIN E
GARANCISE DHE
LICENCAVE TE PAJISJEVE
FIREEALL

copé 4 4

2 ZGJIDHJE XDR copé 1200 4

3 ZGJIDHJE SIEM copé 1200 4

INSTALIMI DHE
IMPLEMENTIMI I
4 . set 1
SHERBIMEVE XDR DHE

SIEM
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SHERBIM MIREMBAJTJE

FIREEALL XDR DHE SIEM | >t 1 4

I11.2.5. Né shtojcén 8 “FORMULAR | TERMAVE TE REFERENCES”, té dokumentave t&
tenderit nga ana e autoritetit kontraktor jané publikuar termat e referencés sé shérbimeve objekt
prokurimi, si mé poshté vijon:

Shtojca 8.
(Shtojcé pér t'u plotésuar nga Autoriteti/Enti Kontraktor)
FORMULARI | TERMAVE TE REFERENCES

Objekti dhe géllimi i shérbimeve: “Blerje suport pér SIEM + licensa pér EDR/XDR (1200
pérdorues) + licensa fireéall Professional pér 4 (katér) vite”.

Qéllimi i kétij shérbimi éshté sigurimi i njé infrastrukture té integruar té sigurisé kibernetike pér
Posta Shqiptare, népérmjet rinovimit té licencave dhe garancive pér pajisjet fireéall ekzistuese,
implementimit té zgjidhjeve moderne XDR dhe SIEM, monitorimit dhe analizimit té€ vazhdueshém
té ngjarjeve té sigurisé, rritjes sé kapaciteteve té zbulimit dhe reagimit ndaj incidenteve
kibernetike, si dhe garantimit té mirémbajtjes dhe suportit teknik pér funksionimin e pandérpreré
té sistemeve pér njé periudhé 48 mujore.

Detyrat:

e Rinovimin e garancisé dhe licencave “Unified Threat Protection (UTP)” pér pajisjet
fireéall FortiGate-401F dhe FortiGate-601F pér njé periudhé 48 mujore;

e Furnizimin dhe implementimin e njé zgjidhjeje XDR/EDR pér minimumi 1200 pérdorues;

e Furnizimin dhe implementimin e njé zgjidhjeje SIEM on-premise pér monitorimin dhe
menaxhimin e incidenteve té sigurisé;

« Instalimin, konfigurimin dhe integrimin e zgjidhjeve XDR dhe SIEM me infrastrukturén
ekzistuese té Autoritetit Kontraktor;

o Konfigurimin e politikave té sigurisé, éorkfloé-ve té automatizuara dhe mekanizmave té
reagimit ndaj incidenteve;

o Integrimin me fireéall, endpoint-e, serverg, sisteme identiteti, log-e dhe burime té tjera té
té dhénave;

o Kryerjen e testimeve funksionale dhe operacionalizimin e ploté té sistemeve;

« Transferimin e njohurive dhe asistencén teknike pér stafin e Autoritetit Kontraktor;

o Ofrimin e mirémbajtjes proaktive dhe suportit teknik 24/7 gjaté gjithé periudhés sé
kontratés;

e Reagimin ndaj alarmeve madhore sipas niveleve té shérbimit té pércaktuara né
specifikimet teknike;

e Kryerjen e kontrolleve periodike, analizave té log-eve dhe rekomandimeve pér
optimizimin e infrastrukturés sé siguriseé.

38



Shpérndarja: Shérbimet dhe licencat do té dorézohen, implementohen dhe aktivizohen sipas
spias specifikimeve teknike, duke pérfshiré:

aktivizimin e licencave fireéall;

instalimin dhe konfigurimin e zgjidhjes XDR/EDR pér 1200 pérdorues;

instalimin dhe konfigurimin e platformés SIEM;

integrimin me sistemet ekzistuese;

dorézimin e dokumentacionit teknik dhe kredencialeve té administrimit;

ofrimin e suportit dhe mirémbayjtjes pér 48 muaj.

Vendi i kryerjes sé shérbimeve: Shérbimet do té kryhen prané ambienteve té Drejtorisé sé
Pérgjithshme té Posta Shqiptare dhe né té gjitha zyrat e filialeve té saj.

[11.2.6. Lidhur me pretendimet ¢ mésipérme t€ operatorit ekonomik ankimues “PC STORE”
ShPK autoriteti kontraktor me shkresén nr. 1060/7 prot, daté 03.06.2026, protokolluar me tonén
me nr. 1636/1 prot, daté 05.06.2026, e ka shqyrtuar kété pretendim té ankimuesit, duke
argumentuar si mé poshté vijon:

“Arsyetim pér kérkesén e specialistit té certifikuar CIR (Certified Incident Responder) ose
ekuivalent né procedurén e tenderimit pér SIEM dhe XDR.

Implementimi dhe operimi i platformave SIEM (Security Information and Event Management)
dhe XDR (Extended Detection and Response) pérbéjné komponenté Kkritiké té sigurisé
kibernetike, té cilét kané rol thelbésor né monitorimin, identifikimin, analizimin dhe reagimin
ndaj incidenteve té sigurisé né infrastrukturat IT té institucionit.

Pér shkak té kompleksitetit teknik dhe réndésisé sé larté operacionale té kétyre sistemeve,
kérkohet gé operatori ekonomik té disponojé staf té specializuar dhe té certifikuar né fushén e
reagimit ndaj incidenteve té sigurisé kibernetike, si¢c éshté certifikimi CIR (Certified Incident
Responder) ose njé certifikim ekuivalent i njohur ndérkombétarisht.

Kjo kérkesé argumentohet mbi bazén e faktoreve té€ méposhtém:

e Menaxhimi profesional i incidenteve tee sigurisee
Platforma SIEM dhe XDR kané si funksion kryesor identifikimin dhe trajtimin e incidenteve té
sigurisé né kohé reale. Njé specialist i certifikuar CIR zotéron njohuri dhe aftési praktike
pér analizimin, klasifikimin, investigimin dhe neutralizimin e kércénimeve kibernetike, duke
garantuar reagim té shpejté dhe efektiv ndaj incidenteve.

e Reduktimi i riskut operacional dhe te sigurise
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Konfigurimi jo korrekt ose mungesa e ekspertizés né menaxhimin e alarmeve dhe ngjarjeve té
sigurisé mund té sjellé pasoja serioze, pérfshiré mosidentifikimin e sulmeve, vonesa né reagim
apo komprometim té sistemeve kritike. Certifikimi CIR garanton se specialisti posedon
kompetencat e nevojshme pér té minimizuar kéto rrezige.

o Kérkesé né pérputhje me praktikat dhe standardet ndérkombetare
Angazhimi i specialistéve té certifikuar neé incident response éshté praktike standarde né
projektet moderne té sigurisé kibernetike dhe rekomandohet nga kuadrot ndérkombetaré té
sigurisé si NIST, ISO/IEC 27035 dhe standardet e operimit t¢ SOC (Security Operations Center).

e Garantimi i cilésisé sé shérbimit
Certifikimet profesionale si CIR ose ekuivalente déshmojné qé personeli ka kaluar trajnim dhe
Vlerésim teknik té specializuar né fushén e incident response dhe cyber defense, duke ritur
besueshmériné dhe cilésiné e shérbimit té ofruar.

e Pérputhshméria me natyrén kritike té sistemeve SIEM/DR
Duke géné se sistemet SIEM dhe DR lidhen dretpérdrejt me mbrojtien e aseteve kritike té
institucionit, kérkohet nivel i avancuar ekspertize pér administrimin, tuning-un e regullave té
detektimit, analizén e log-eve, korelacionin e ngjarjeve dhe reagimin ndaj sulmeve té avancuara.

Pér sa mé sipér, kérkesa pér njé specialist té certifikuar CIR ose ekuivalent konsiderohet
proporcionale, e arsyeshme dhe e lidhur dretpérdrejt me objektin e kontratés, me géllim
garantimin e sigurisé, cilésisé dhe vazhdimésisé sé shérbimeve té kérkuara.

Arsyetim pér kérkesén e njé specialisti té certifikuar OSCP (Offensive Security Certified
Professional) ose ekuivalent né proceduren e tenderimit pér SIEM dhe XDR.

Kérkesa pér angazhimin e té pakten njé specialisti té certifikuar OSCP (Offensive Security
Certified Professional) ose ekuivalent konsiderohet e domosdoshme pér realizimin me sukses té
implementimit, konfigurimit dhe optimizimit té sistemeve SIEM (Security Information and Event
Management) dhe DR (Extended Detection and Response), pér shkak té nivelit té larté teknik dhe
kritik té sigurisé gé kéto sisteme pérfagésojné.

Sistemet SIEM dhe XDR kane rol ky¢ né identifikimin, analizimin, korelacionin dhe reagimin
ndaj incidenteve té sigurisé kibernetike né kohé reale. Implementimi i tyre kérkon njohuri té
avancuara neé:
o monitorimin dhe analizén e logeve té sigurisé;
o Identifikimin e teknikave té avancuara té sulmeve kibernetike;
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o threat hunting dhe incident response;

o konfigurimin e use-case-ve té sigurisé;

o validimin e mekanizmave té detektimit pérmes simulimit té sulmeve reale;
o analizén e vulnerabiliteteve dhe teknikave té komprometimit té sistemeve

Certifikimi OSCP éshté njé nga certifikimet mé té njohura ndérkombétarisht né fushén e sigurisé
offensive dhe testimit praktik té penetrimit. Ky certifikim vérteton gé specialisti zotéron aftési
praktike pér té identifikuar, shfrytézuar dhe analizuar dobési reale né infrastrukturat IT, si dhe
pér té kuptuar metodologjité dhe taktikat gé pérdoren nga aktorét keqdashés.

Perfshirja e njé specialisti me kété nivel certifikimi garanton gé:
o konfigurimet dhe rregullat e detektimit né SIEM/XDR do té ndértohen mbi skenaré reale
kércénimesh;
o sistemi do té jeté né gjendje té identifikojéé sulme komplekse dhe tentativa
komprometimi;
o do té minimizohen "false positive" dhe "false negative™;
o do té realizohet validimi praktik i use-case-ve té sigurisé;
o organizata do té pérfitojé njé nivel mé té larté mbrojtjeje dhe reagimi ndaj incidenteve
kibernetike.
Gjithashfu, duke gené se SIEM dhe XDR pérbéjné sisteme kritike pér mbrojtjen e infrastrukturés
sé teknologjisé sé informacionit, kérkesa pér specialist té certifikuar OSCP ose ekuivalent éshté
né pérputhje me praktikat mé té mira ndérkombétare pér projekte té sigurisé kibernetike dhe
synon té sigurojé cilési, ekspertize teknike dhe besueshméri né realizimin e kontratés.

Pranimi i certifikimeve ekuivalente lejon konkurrencé té hapur dhe pjesémarrje mé té gjéré té
operatoréve ekonomike, duke ruajtur njékohésisht standardin e kérkuar profesional dhe teknik
pér realizimin e projektit.

Arsyetim mbi kérkesén pér Specialist teé Certifikuar Cybersecurity Analyst ose ekuivalent né
procedurén e tenderimit pér SIEM dhe XDR.

Kérkesa pér disponimin e njé specialisti té certifikuar né fushén e Cybersecurity Analyst ose
ekuivalente éshté e domosdoshme pér natyrén dhe kompleksitetin e projektit gé lidhet me
implementimin, konfigurimin dhe menaxhimin e sistemeve SIEM (Security Information and Event
Management) dhe XDR (Extended Detection and Response).

Zgjidhjet SIEM dhe XDR pérbéjné komponenté kritiké té sigurisé kibernetike té infrastrukturés
IT, pasi ato mundésojné monitorimin né kohe reale, analizimin e ngjarjeve té siguriseé,
identifikimin e incidenteve, korrelacionin e log-eve dhe reagimin ndaj kércénimeve kibernetike.
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Implementimi dhe administrimi korrekt i kétyre platformave kérkon njohuri té avancuara teknike
né analizén e sigurisé, menaxhimin e incidenteve, threat hunting, incident response dhe
interpretimin e ngjarjeve té sigurise.

Pér kété arsye, operatori ekonomik duhet té disponojé staf té kualifikuar dhe té certifikuar, i cili
garanton se shérbimet do té realizohen sipas standardeve mé té mira ndérkombétare té sigurisé
kibernetike. Certifikimi si  Cybersecurity Analyst ose ekuivalent vérteton kompetencén
profesionale té specialistit né:

o monitorimin dhe analizimin e incidenteve té sigurisé;

o identifikimin dhe reagimin ndaj kércénimeve kibernetike;

o pérdorimin dhe administrimin e platformave SIEM/XDR;

o analizén e log-eve dhe korrelacionin e ngjarjeve;

o implementimin e praktikave té sigurisé sipas standardeve ndérkombétare.

Gjithashtu, pér shkak té ndjeshmérisé sé sistemeve gé do té monitorohen dhe ndikimit gé njé
konfigurim i pasakté mund té keté né siguriné e institucionit, prania e njé eksperti té certifikuar
minimizon rrezikun operacional dhe garanton cilési, besueshméri dhe vazhdimési né ofrimin e
shérbimit.

Kjo kérkesé eshté né pérpjesétim me objektin e kontratés dhe nuk kufizon konkurrencén, pasi
pranohen certifikime ekuivalente té njohura ndérkombétarisht né fushén e sigurisé kibernetike.

Arsyetim pér kérkesén e stafit té certifikuar "Cyber Threat Hunting Professional” ose
ekuivalente né procedurén e prokurimit pér SIEM dhe XDR

Kérkesa gé operatori ekonomik pjesémarrés né procedurén e prokurimit té disponojé té paktén 2
(dy) specialisté té certifikuar "Cyber Threat Hunting Professional” ose ekuivalente. konsiderohet
e domosdoshme dhe proporcionale me natyrén, kompleksitetin dhe réndésiné e shérbimeve qé
lidhen me implementimin, konfigurimin dhe operimin e platformave SIEM (Security Information
and Event Management) dhe XDR (Extended Detection and Response).

Zgjidhjet SIEM dhe XDR pérbéjné komponenté kritiké té sigurisé kibernetike, té cilét kané si
funksion monitorimin né kohé reale, analizimin e ngjarjeve té sigurisé, identifikimin e
kércénimeve té avancuara, korelacionin e log-eve dhe reagimin ndaj incidenteve kibernetike.

Pér shkak té natyrés dinamike dhe sofistikimit né rritje té sulmeve kibernetike, kérkohet personel

me ekspertizé té specializuar né "threat hunting”, analizé proaktive té kércénimeve dhe
identifikim té anomalive gé nuk evidentohen nga mekanizmat standardé té sigurisé.
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Certifikimi "Cyber Threat Hunting Professional” ose ekuivalent garanton qé specialistét
posedojné njohuri dhe aftési té avancuara né:
o identifikimin proaktiv té kércénimeve kibernetike;
analizimin e indikatoréve té komprometimit (10C);
pérdorimin efektiv té platformave SIEM/XDR,;
investigimin dhe korrelacionin e ngjarjeve té sigurisé;
reagimin ndaj incidenteve dhe minimizimin e riskut operacional.

o O O O

Kerkesa pér minimumi 2 (dy) specialisté éshté vendosur pér té garantuar:
o vazhdimésiné e shérbimit dhe mbulimin operacional;
o redundancén teknike dhe shmangien e varésisé nga njé individ i vetém;
o pérballimin e volumeve té larta té analizés sé ngjarjeve dhe incidenteve;
o disponueshmériné e ekspertizés gjaté gjithé ciklit té implementimit dhe suportit té
zgjidhjes.

Gjithashtu, kjo kérkesé lidhet drejtpérdrejt me réndésiné e mbrojtjes sé infrastruktures kritike té
teknologjisé sé informacionit, ruajtjen e konfidencialitetit, integritetit dhe disponueshmérisé sé té
dhénave, si dhe me nevojén pér té garantuar standarde té larta té sigurisé kibernetike gjaté
ekzekutimit té kontratés.

Pérrjedhojé, kérkesa konsiderohet objektive, e arsyeshme, proporcionale dhe né funksion té
garantimit té cilésisé, sigurisé dhe besueshmérisé sé shérbimit qé prokurohet.

Pretendimet tuaja mbi kété kriterin 2.3.4 pikat b), d), e), f) dhe i), vlerésohen si jo té drejta nga
"Komisioni i Shayrtimit t& Ankesés".”.

[11.2.7. Né Nenin 2 “Qéllimi” t& ligjit 162/2021 “Pér prokurimin publik”, i ndryshuar
parashikohet se:

“Qéllim i kétij ligji éshté:

a) té rrisé eficencén dhe efikasitetin né procedurat e prokurimit publik;

b) té sigurojé mirépérdorim té fondeve publike dhe té ulé shpenzimet procedurale;

C) té nxisé pjesémarrjen e operatoréve ekonomiké né procedurat e prokurimit publik;

¢) té nxisé konkurrencén ndérmjet operatoréve ekonomiké;

d) té sigurojé njé trajtim té barabarté dhe jodiskriminues pér té gjithé operatorét ekonomiké,
pjesémarrés né procedurat e prokurimit publik;

dh) té sigurojé integritet, besim publik dhe transparencé né procedurat e prokurimit publik.”.
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Ndérsa né Nenin 3 “Parime té pérgjithshme” t&é ligjit 162/2021 “Pér prokurimin publik”, i
ndryshuar, parashikohet se:

“1. Autoritetet dhe entet kontraktore garantojné trajtim té barabarté dhe jodiskriminues pér
operatorét ekonomiké, si dhe veprojné me transparencé e né ményré proporcionale.

2. Autoritetet dhe entet kontraktore nuk duhet té shmangin fushén e zbatimit té kétij ligji ose té
ngushtojné né ményré artificiale konkurrencén. Konkurrenca konsiderohet se éshté ngushtuar
artificialisht kur prokurimi pérgatitet me géllimin pér té favorizuar ose démtuar né ményré té
padrejté operatoré ekonomiké té caktuar.

3. Autoritetet dhe entet kontraktore jané té detyruara té zbatojné detyrimet e pércaktuara né
legjislacionin mjedisor, social e té punés dhe né dispozitat e marréveshjeve dhe konventat
ndérkombétare, té ratifikuara né pérputhje me Kushtetutén.”.

[11.2.8. Né Nenin 21 “Autoriteti ose enti kontraktor” t& ligjit 162/2021 “Pé&r prokurimin publik”, i
ndryshuar, parashikohet se:

“1. Autoriteti ose enti kontraktor éshté pérgjegjés pér prokurimin né pérputhje me dispozitat e
kétij ligji dhe té akteve nénligjore té nxjerra né zbatim té tij, duke garantuar respektimin e
parimeve té trajtimit té barabarté, transparencés, konkurrencés dhe mosdiskriminimit, té
parashikuara né kété ligj.

Né kuptim té késaj pike, autoriteti ose enti kontraktor ka detyrimin té miréplanifikojé né cilési
dhe né kohé fondet publike e nevojat e tij dhe té prokurojé e té zbatojé kontratén né pérputhje me
legjislacionin né fugi.”.

[11.2.9. Né Nenin 77 “Kérkesat pér kualifikim”, pika 4, t& ligjit nr.162/2020 “Pér prokurimin
publik”, i ndyshuar, parashikohet shprehimisht se:

“4. Né lidhje me aftésité teknike dhe profesionale, autoritetet ose entet kontraktore mund té
vendosin kérkesa & garantojné se operatorét ekonomiké zotérojné burimet e nevojshme
njerézore e teknike, si dhe pérvojén e nevojshme pér té zbatuar kontratén sipas njé standardi té
pérshtatshém cilésie. Autoritetet ose entet kontraktore, né vecanti, mund té kérkojné qé
operatorét ekonomiké té kené njé nivel t& mjaftueshém pérvoje gé vértetohet nga referenca té
pérshtatshme nga kontratat e zbatuara né té shkuarén. Aftésia profesionale e operatoréve
ekonomiké pér té ofruar shérbimin, punén, mallin vlerésohet né lidhje me aftésité organizative,
reputacionin dhe besueshméring, pérvojén e duhur, si dhe personelin e nevojshém pér té zbatuar
kontratén, si¢ éshté pérshkruar nga autoriteti ose enti kontraktor né njoftimin e objektit té
kontratés.”.
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[11.2.10. Né nenin 41, pika 4 “Kérkesa té vecanta pér kontratat shérbimeve” t¢ VKM Nr. 285
daté 19.5.2021 “Pér miratimin e rregullave té prokurimit publik”, i ndryshuar, parashikohet se:

“4. Pér té provuar pérshtatshmériné pér té kryer veprimtariné profesionale, kapacitetet teknike
dhe profesionale, autoriteti/enti kontraktor kérkon:

a) licenca profesionale pér realizimin e shérbimeve, objekt i kontratés, té léshuara nga
autoritetet kompetente shtetérore; dhe/ose

b) njé listé té personelit kryesor, té nevojshém pér té zbatuar objektin e prokurimit dhe/ose
komponentét e saj. Lista e personelit kryesor duhet té pérfshij¢ CV-té e tyre dhe licencat
profesionale, kur kané té tilla sipas legjislacionit pérkatés; dhe/ose

¢) fuginé punétore té operatorit ekonomik té nevojshém pér ekzekutimin e objektit té prokurimit;
dhe/ose

¢) mjetet dhe pajisjet teknike qé ka né dispozicion apo qé mund t’i vihen né dispozicion
operatorit ekonomik pér té pérmbushur kontratén;

d) Né rastin e prokurimit té shérbimeve me natyré intelektuale, ku nuk mbizotérojné aspektet
fizike té veprimtarisé dhe gé kérkojné ekspertizé té posacme, stafi i angazhuar té paragesé
deklaraté disponueshmérie pér kryerjen e shérbimeve qé ka marré pérsipér té realizojé.”.

111.2.11. Komisioni i Prokurimit Publik gjykon, se kriteret pér kualifikim vendosen qé ti
shérbejné autoritetit kontraktor pér njohjen e gjendjes dhe kapaciteteve té operatoréve
ekonomiké, té cilét, népérmjet dokumentacionit té paragitur duhet té vértetojné se zotérojné
kualifikimet e nevojshme teknike, profesionale, kapacitetet organizative, makinerité, pajisjet e
asete té tjera fizike, reputacionin dhe besueshmériné, pérvojén e duhur, si dhe personelin e
nevojshém, gjithcka né funksion té realizimit me sukses té kontratés. Né kété kuptim, pér
autoritetin kontraktor éshté e réndésishme té provohet qé operatorét ekonomiké pjesémarrés né
procedurén e prokurimit zotérojné kapacitetin teknik e konkretisht déshmi pér pérvojén e
méparshme. Autoriteti kontraktor éshté organi pérgjegjés pér prokurimin e fondeve publike, né
pérputhje me dispozitat ligjore e nénligjore né fugi, ndaj dhe pércaktimi i kritereve té vecanta pér
kualifikim éshté 1&né nén pérgjegjésiné e autoritetit kontraktor, gjithnjé né pérputhje e
pérpjesétim me objektin e natyrén e kontratés sé prokurimit. Dokumentet e tenderit dhe kriteret
pér kualifikim duhet té€ hartohen né pérputhje me LPP-né dhe rregullat e prokurimit publik, né
ményré té tillé gé té nxisin pjesémarrjen dhe konkurrencén e operatoréve ekonomiké, té
stimulojné pjesémarrjen e biznesit té€ vogél dhe té mesém, si dhe té sigurojné njé trajtim té
barabarté dhe jodiskriminues pér té gjithé operatorét ekonomiké, pjesémarrés né kéto procedura,
pér realizimin me sukses té kontratés me géllim zgjerimin e rrethit té pjesémarrjes sé operatoréve
ekonomiké né respekt té nenit 2 té LPP-sé.
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[11.2.12. Lidhur me pretendimin e operatorit ekonomik ankimues pérsa i pérket kérkesés sé
autoritetit kontraktor té pércaktuar né pikén 2.3.4 “Kapaciteti teknik” té Shtojcés 9 “FORMULAR
| KRITEREVE TE PERZGJEDHJES/KUALIFIKIMIT” t&¢ dokumentave té tenderit, Komisioni
konstaton se operatori ekonomik ankimues né formularin e ankesés elektronike me numér ankimi
elektronik A/2026/6720 dhe me numér protokolli nr. 1636/2026 prot., daté 26.05.2026 ka ngritur
pretendime pér hegjen e kérkesé sé autoritetit kontraktor lidhur me disponimin né stafin e
operatoréve ekonomik ofertues té punonjésve té kualifikuar, si né vijim: “1 (njé) specialist tée
certifikuar CIR “Certified Incident Responder” ose ekuivalente, 2 (dy) specialist tée certifikuar
péer SIEM “Security Information and Event Management” ose ekuivalente, 2 (dy) specialist tée
certifikuar Penetration Tester ose ekuivalente, 1 (njé) specialist tée certifikuar OSCP “Offensive
Security Certified Professional” ose ekuivalente, 1 (njé) specialist tée certifikuar péer
Cybersecurity Analist ose ekuivalente dhe 2 (dy) specialist tée certifikuar “Cyber Threat Hunting
Professional” ose ekuivalente.”, duke kérkuar heqjen e kérkes€ pér disponimin né stafin e
operatorit ekonomik ofertues té punonjésve té pajisur me 5 (pesé) lloje certifikimesh, ndérkohé
gé né konkluzionet e pretendimeve té parashtruara né formularin e ankesés ka ngritur pretendime
pér hegjen e kérkesés pér disponimin né stafin e operatorit ekonomik té punonjésve té pajisur me
4 (katér) lloje certifikimesh dhe konkretisht, si né vijim: “Pér sa kemi paragitur mé sipér, né
dritén e fakteve, bazuar né legjislacionin pérkatés, pérfundimisht kérkojmé:

1. Pranimin e ankesés soné.

2. KERKESA: “.2.4, pika b “(njé) specialist te certifikuar CIR “Certified Incident Responder”
ose ekuivalente; , TE HIQET.

3. KERKESA: “2.2.4, pika d) “(njé) specialist te certifikuar CIR “Certified Incident Responder”
ose ekuivalente; , TE HIQET.

4. KERKESA: “2.2.4, pika e “1 (njé) specialist té certifikuar OSCP “Offensive Security Certified
Professional” ose ekuivalente, T, E HIQET.

5. KERKESA: “2.2.4, pika f “1 (njé) specialist te certifikuar per Cybersecurity Analist ose
ekuivalente; TE HIQET.

6. KERKESA: “2.2.4, pika i “2 (dy) specialist te certifikuar “Cyber Threat Hunting
Professional” ose ekuivalente; TE HIQET.”, por nga shqyrtimi i pretendimeve Komisioni
vleréson qé té trajtojé pretendimet e ankimuesit pér té 5 (pesé) llojet e certifikimeve.

Nga shqyrtimi i dokumentave té tenderit, Komisioni konstaton se autoriteti kontraktor né kriterin
kualifikues té pércaktuar né pikén 2.3.4 “Kapaciteti teknik” té¢ Shtojcés 9 “FORMULAR I
KRITEREVE TE PERZGJEDHJES/KUALIFIKIMIT” t& dokumentave té tenderit ka pércaktuar se
operatorét ekonomike ofertues qé té kualifikohen né kété proceduré prokurimi duhet gé té
déshmojné se disponojné né stafin e tyre punonjés t€ kualifikuar, si né vijim: “1 (njé) specialist
teée certifikuar CIR “Certified Incident Responder” ose ekuivalente, 2 (dy) specialist tée
certifikuar péer SIEM “Security Information and Event Management” ose ekuivalente, 2 (dy)
specialist tée certifikuar Penetration Tester ose ekuivalente, 1 (njé) specialist tée certifikuar
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OSCP “Offensive Security Certified Professional” ose ekuivalente, 1 (njé) specialist tée
certifikuar péer Cybersecurity Analist ose ekuivalente dhe 2 (dy) specialist tée certifikuar
“Cyber Threat Hunting Professional” ose ekuivalente.”.

Nga shqyrtimi i procesverbalit t¢ argumentimit té kritereve dhe specifikimeve teknike té
publikuar né sistemin e prokurimeve elektronike, Komisioni konstaton se autoriteti kontraktor ka
argumentuar vendosjen e Kriterit t&¢ mésipér, duke arsyetuar, si né vijim: “Argumentim: Né
zbatim té nenit 77 té ligjit nr. 162/2020 “Pér Prokurimin Publik” (i ndryshuar), si dhe nenit 41
té VKM nr. 285, daté 19.05.2021, (i ndryshuar), Autoriteti Kontraktor ka pércaktuar kriteret pér
kapacitetet profesionale té operatoréve ekonomiké, me géllim garantimin e realizimit me sukses
té kontratés, sigurimin e vazhdimésisé sé shérbimeve kritike té teknologjisé sé informacionit dhe
sigurisé kibernetike, si dhe minimizimin e riskut operacional qé mund té sjellé ndérprerja ose
komprometimi i sistemeve ekzistuese té Autoritetit Kontraktor.Argumentim pér pikén b):
Kérkesa pér 1 (njé) specialist té certifikuar CIR “Certified Incident Responder” ose ekuivalent
éshté e nevojshme pér garantimin e kapaciteteve profesionale né identifikimin, analizimin dhe
menaxhimin e incidenteve té sigurisé kibernetike. Ky specialist éshté i domosdoshém pér té
siguruar reagim té shpejté dhe efektiv ndaj incidenteve gé mund té cenojné integritetin,
konfidencialitetin dhe disponueshmériné e sistemeve dhe té dhénave té Autoritetit Kontraktor.
Argumentim pér pikén d) Kérkesa pér 2 (dy) specialisté té certifikuar “Penetration Tester” ose
ekuivalent éshté vendosur pér realizimin e testimeve té sigurisé, identifikimin paraprak té
dobésive potenciale dhe analizimin e vulnerabiliteteve né sistemet dhe rrjetet ekzistuese té
Autoritetit Kontraktor. Kéta specialisté do té kontribuojné né evidentimin dhe adresimin e
rrezigeve gé mund té shfrytézohen nga sulme kibernetike, si dhe né forcimin e kapaciteteve té
AK-sé pér mbrojtje dhe kundérpérgjigje ndaj incidenteve té sigurisé. Gjithashtu, ekspertiza e tyre
mbéshtet implementimin e praktikave, procedurave dhe politikave té sigurisé kibernetike, né
pérputhje me kompleksitetin e infrastrukturés teknologjike ekzistuese dhe réndésiné e garantimit
té vijueshmérisé operacionale té sistemeve.

Argumentim pér pikén e) Kérkesa pér 1 (njé) specialist té certifikuar OSCP “Offensive Security
Certified Professional ” ose ekuivalent éshté vendosur pér té garantuar ekspertizé té avancuar
né analizimin e sigurisé sé sistemeve, identifikimin e vulnerabiliteteve dhe realizimin e testimeve
praktike té penetrimit. Ky specialist do té kontribuojé né forcimin e kapaciteteve té AK-sé pér
mbrojtje dhe kundérpérgjigje ndaj sulmeve kibernetike, si dhe né implementimin e praktikave,
procedurave dhe politikave té sigurisé kibernetike pér mbrojtjen e sistemeve dhe té dhénave
digjitale.

Argumentim pér pikén f) Kérkesa pér 1 (njé) specialist té certifikuar “Cybersecurity Analyst”
ose ekuivalent éshté e nevojshme pér té véné né zbatim ekspertizén e tij profesionale analizuese,
monitoruese, raportuese dhe trajnuese, me qéllim forcimin e mbrojtjes ndaj sulmeve dhe
rrezigeve kibernetike gé mund té cenojné sistemet dhe té dhénat digjitale té AK-sé. Ky specialist
do té kontribuojé né identifikimin, analizimin dhe menaxhimin e incidenteve té sigurisé, si dhe né
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implementimin e praktikave, procedurave dhe politikave té sigurisé kibernetike, duke mbéshtetur
AK-né né rritjen e kapaciteteve té saj pér kundérpérgjigje dhe garantimin e sigurisé
operacionale té sistemeve.

Argumentim pér pikén i) Kérkesa pér 2 (dy) specialisté té certifikuar “Cyber Threat Hunting
Professional ” ose ekuivalent éshté vendosur pér té garantuar identifikimin, analizimin dhe
parandalimin proaktiv té kércénimeve kibernetike, si dhe pér té siguruar mosndérprerjen e
shérbimit dhe vijueshmériné e punés sé AK-sé. Duke gené se kéto certifikime jané té
specializuara dhe té dedikuara pér siguriné kibernetike, kérkohet gé specialistét e paragitur té
disponojné certifikime té pérshtatshme dhe ekuivalente me kérkesat e AK-sé.”, duke i
argumentuar se kéto kérkesa jané hartuar duke u mbéshtetur né parashikimet ligjore té té nenit 77
té ligjit nr. 162/2020 “Pér Prokurimin Publik”, i ndryshuar dhe nenit 41 t¢ VKM nr. 285, daté
19.05.2021”Pér miratimin e rregullave t& prokurimit publik”, i ndryshuar, si dhe né€ natyrén e
objektit té prokurimit, e cila lidhet me shérbimin e sigurisé kibrnetike té sistemeve té
teknologjisé sé informacionit gé disponon autoriteti kontraktor.

Nga shqyrtimi 1 specifikimeve teknike té pércaktuara n€ Shtojceén 6 “FORMULARI |
SPECIFIKIMEVE TEKNIKE” té€ dokumentave té tenderit dhe termave té referencés sé shérbimit
object prokurimi t& pércaktuara né Shtojcén 8 “FORMULARI | TERMAVE TE REFERENCES”
té dokumentave té tenderit, Komisioni konstaton se objekti i prokurimit éshté shérbimi pér
rinovimin e garancisé dhe licencave pér pajisjet e sigurié FortiGate-401F dhe FortiGate-601F, si
dhe mbéshtetjes teknike pér njé periudhé prej 48 (dyzet e tet€) muajsh, duke implementuar
zgjidhje té avancuar té tipit XDR (Extended Detection and Response) té tipit “Turnkey” e
cila éshté plotésisht e projektuar, ndértuar, dorézuar dhe implementuar, dhe éshté gati pér
pérdorim té menjéhershém, si dhe duhet té jeté né gjendje té mbrojé minimalisht 1200 stacione
pune pérmes njé agjenti t€ vetém té instaluar né pikat fundore, si dhe implementimin e
zgjidhjes SIEM, e cila éshté njé zgjidhje t€ ploté “turnkey”, nga fillimi né fund, e cila éshté
plotésisht e projektuar, ndértuar, dorézuar dhe implementuar dhe éshté gati pér pérdorim té
menjéhershém, e cila kundérvepron me kércénimet kibernetike, duke mundésuar zbulimin e tyre
me mbéshtetjen e mekanizmave machine learning, duke siguruar automatizimin dhe orkestrimin
e pérgjigjeve ndaj kércénimeve kibernetike, e cila mundéson konfigurimin on-prem, e cila duhet
té keté licencé té pérhershme pér 1200 asete me mbéshtetje pér njé periudhé prej 48 muajsh.
Gjithashtu né specifikimet teknike dhe termat e referencés autoriteti kontraktor ka pércaktuar se
operatori ekonomik i suksesshém gjaté zbatimit té kontratés do té ofrojé shérbime té sigurisé
kibernetike pér instalimin, konfigurimin, integrimin dhe operacionalizimin e zgjidhjeve
Extended Detection and Response (XDR) dhe njé zgjidhjeje Security Information and
Event Management (SIEM), ku implementimi i zgjidhjeve Extended Detection and
Response (XDR) pérfshin: “Deploy dhe konfigurim i zgjidhjes; Integrim me endpoint-e, serverg,
pajisje rrjeti, fireéall, éorkload-e; Konfigurim i feed-eve té inteligjencés sé kércénimeve;
Rregullim i politikave dhe optimizim i alarmeve; Krijimi i €orkfloé-ve té automatizuara té
reagimit; Konfigurimi i aksesit dhe roleve; Fortifikim i platformés dhe Transferim njohurish”,
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ndérsa implementimi i zgjidhjes Security Information and Event Management (SIEM)
pérfshin: “Instalimi i platformés SIEM (on-premise); Onboarding i burimeve té log-eve
(serverg, aplikacione, firegall, identitet, cloud, etj.); Parsing, normalizim dhe krijim rregullash
korrelacioni; Zhvillim i use-case-ve sipas riskut té autoritetit; Krijim dashboard-esh dhe
raportesh; UEBA dhe SOAR; Raportim i pajtueshmérisé dhe Optimizim i performancés.”,
ndérkohé gé kontraktori duhet té ofrojé shérbime té mirémbajtjes sé kétyre zgjidhjeve, duke
pérfshiré: “Shérbime dhe suport proaktiv (njé heré né muaj), té cilét duhet t¢ mundésojné
detektimin né kohé té problematikave dhe duhet t¢ mundésojné ndérmarrjen né kohé té hapave
rekuperues, pér té mos pasur ndérprerje té shérbimit; shérbime té riparimit né pérgjigje té
"Alarmeve Madhore" té raportuara nga personeli i autorizuar i autoritetit kontraktor, Kontrolle
té log-eve té pajisjeve té rrjetit, Rekomandime pér upgrade t& mundshme hardéare; Rinovimin e
garancisé dhe licencave “Unified Threat Protection (UTP)” pér pajisjet fireéall FortiGate-401F
dhe FortiGate-601F pér njé periudhé 48 mujore; Furnizimin dhe implementimin e njé zgjidhjeje
XDR/EDR pér minimumi 1200 pérdorues; Furnizimin dhe implementimin e njé zgjidhjeje SIEM
on-premise pér monitorimin dhe menaxhimin e incidenteve té sigurisé; Instalimin, konfigurimin
dhe integrimin e zgjidhjeve XDR dhe SIEM me infrastrukturén ekzistuese té Autoritetit
Kontraktor;  Konfigurimin e politikave té sigurisé, éorkfloé-ve té automatizuara dhe
mekanizmave té reagimit ndaj incidenteve; Integrimin me fireéall, endpoint-e, serveré, sisteme
identiteti, log-e dhe burime té tjera té té dhénave; Kryerjen e testimeve funksionale dhe
operacionalizimin e ploté té sistemeve; Transferimin e njohurive dhe asistencén teknike pér
stafin e Autoritetit Kontraktor; Ofrimin e mirémbajtjes proaktive dhe suportit teknik 24/7 gjaté
gjithé periudhés sé kontratés; Reagimin ndaj alarmeve madhore sipas niveleve té shérbimit té
pércaktuara né specifikimet teknike; Kryerjen e kontrolleve periodike, analizave té log-eve dhe
rekomandimeve pér optimizimin e infrastrukturés sé sigurisé.”.

Gjithashtu lidhur me pretendimin e ankimuesit pér kété kriter kualifikues Komisioni i Shqyrtimit
té Ankesés me shkresén shkresén nr. 1060/7 prot, daté 03.06.2026, protokolluar me tonén me nr.
1636/1 prot, daté 05.06.2026, nuk ka pranuar pretendimet e ankimuesit, duke argumentuar si né
vijim: “Arsyetim pér kérkesén e specialistit t& certifikuar CIR (Certified Incident Responder)
ose ekuivalent né procedurén e tenderimit pér SIEM dhe XDR.

Implementimi dhe operimi i platformave SIEM (Security Information and Event Management)
dhe XDR (Extended Detection and Response) pérbéjné komponenté Kkritiké té sigurisé
kibernetike, té cilét kané rol thelbésor né monitorimin, identifikimin, analizimin dhe reagimin
ndaj incidenteve té sigurisé né infrastrukturat IT té institucionit.

Pér shkak té kompleksitetit teknik dhe réndésisé sé larté operacionale té kétyre sistemeve,
kérkohet gé operatori ekonomik té disponojé staf té specializuar dhe té certifikuar né fushén e
reagimit ndaj incidenteve té sigurisé kibernetike, si¢ éshté certifikimi CIR (Certified Incident
Responder) ose njé certifikim ekuivalent i njohur ndérkombétarisht.

Kjo kérkesé argumentohet mbi bazén e faktoreve té méposhtém:

e Menaxhimi profesional i incidenteve tee sigurisee
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Platforma SIEM dhe XDR kané si funksion kryesor identifikimin dhe trajtimin e incidenteve té
sigurisé né kohé reale. Njé specialist i certifikuar CIR zotéron njohuri dhe aftési praktike
pér analizimin, klasifikimin, investigimin dhe neutralizimin e kércénimeve kibernetike, duke
garantuar reagim té shpejté dhe efektiv ndaj incidenteve.

e Reduktimi i riskut operacional dhe te sigurise
Konfigurimi jo korrekt ose mungesa e ekspertizés né menaxhimin e alarmeve dhe ngjarjeve té
sigurisé mund té sjellé pasoja serioze, pérfshiré mosidentifikimin e sulmeve, vonesa né reagim
apo komprometim té sistemeve kritike. Certifikimi CIR garanton se specialisti posedon
kompetencat e nevojshme pér té minimizuar kéto rrezige.

e Kérkesé né pérputhje me praktikat dhe standardet ndérkombetare
Angazhimi i specialistéve té certifikuar neé incident response éshté praktike standarde né
projektet moderne té sigurisé kibernetike dhe rekomandohet nga kuadrot ndérkombetaré té
sigurisé si NIST, ISO/IEC 27035 dhe standardet e operimit t&¢ SOC (Security Operations Center).

e Garantimi i cilésisé sé shérbimit
Certifikimet profesionale si CIR ose ekuivalente déshmojné qé personeli ka kaluar trajnim dhe
Vlerésim teknik té specializuar né fushén e incident response dhe cyber defense, duke ritur
besueshmériné dhe cilésiné e shérbimit té ofruar.

e Pérputhshméria me natyrén kritike té sistemeve SIEM/DR
Duke géné se sistemet SIEM dhe DR lidhen dretpérdrejt me mbrojtien e aseteve kritike té
institucionit, kérkohet nivel i avancuar ekspertize pér administrimin, tuning-un e regullave té
detektimit, analizén e log-eve, korelacionin e ngjarjeve dhe reagimin ndaj sulmeve té avancuara.
Pér sa mé sipér, kérkesa pér njé specialist té certifikuar CIR ose ekuivalent konsiderohet
proporcionale, e arsyeshme dhe e lidhur dretpérdrejt me objektin e kontratés, me géllim
garantimin e sigurisé, cilésisé dhe vazhdimésisé sé shérbimeve té kérkuara.
Arsyetim pér kérkesén e njé specialisti té certifikuar OSCP (Offensive Security Certified
Professional) ose ekuivalent né proceduren e tenderimit pér SIEM dhe XDR.
Kérkesa pér angazhimin e té pakten njé specialisti té certifikuar OSCP (Offensive Security
Certified Professional) ose ekuivalent konsiderohet e domosdoshme pér realizimin me sukses té
implementimit, konfigurimit dhe optimizimit té sistemeve SIEM (Security Information and Event
Management) dhe DR (Extended Detection and Response), pér shkak té nivelit té larté teknik dhe
kritik té sigurisé gé kéto sisteme pérfagésojné.

Sistemet SIEM dhe XDR kane rol ky¢ né identifikimin, analizimin, korelacionin dhe reagimin
ndaj incidenteve té sigurisé kibernetike né kohé reale. Implementimi i tyre kérkon njohuri té
avancuara né:
o monitorimin dhe analizén e logeve té sigurisé;
o identifikimin e teknikave té avancuara té sulmeve kibernetike;
o threat hunting dhe incident response;
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o konfigurimin e use-case-ve té sigurisé;

o validimin e mekanizmave té detektimit pérmes simulimit té sulmeve reale;

o analizén e vulnerabiliteteve dhe teknikave té komprometimit té sistemeve
Certifikimi OSCP éshté njé nga certifikimet mé té njohura ndérkombétarisht né fushén e sigurisé
offensive dhe testimit praktik té penetrimit. Ky certifikim vérteton gé specialisti zotéron aftési
praktike pér té identifikuar, shfrytézuar dhe analizuar dobési reale né infrastrukturat IT, si dhe
pér té kuptuar metodologjité dhe taktikat gé pérdoren nga aktorét keqdashés.

Perfshirja e njé specialisti me kété nivel certifikimi garanton gé:
o konfigurimet dhe rregullat e detektimit né SIEM/XDR do té ndértohen mbi skenaré reale
kércénimesh;
o sistemi do té jeté né gjendje té identifikojéé sulme komplekse dhe tentativa
komprometimi;
o do té minimizohen "false positive" dhe "false negative";
o do té realizohet validimi praktik i use-case-ve té sigurisé;
o organizata do té pérfitojé njé nivel mé té larté mbrojtjeje dhe reagimi ndaj incidenteve
kibernetike.
Gjithashfu, duke gené se SIEM dhe XDR pérbéjné sisteme kritike pér mbrojtjen e infrastrukturés
sé teknologjisé sé informacionit, kérkesa pér specialist té certifikuar OSCP ose ekuivalent éshté
né pérputhje me praktikat mé té mira ndérkombétare pér projekte té sigurisé kibernetike dhe
synon té sigurojé cilési, ekspertize teknike dhe besueshméri né realizimin e kontratés.
Pranimi i certifikimeve ekuivalente lejon konkurrencé té hapur dhe pjesémarrje mé té gjéré té
operatoréve ekonomike, duke ruajtur njékohésisht standardin e kérkuar profesional dhe teknik
pér realizimin e projektit.
Arsyetim mbi kérkesén pér Specialist teé Certifikuar Cybersecurity Analyst ose ekuivalent né
procedurén e tenderimit pér SIEM dhe XDR.
Kérkesa pér disponimin e njé specialisti té certifikuar né fushén e Cybersecurity Analyst ose
ekuivalente éshté e domosdoshme pér natyrén dhe kompleksitetin e projektit gé lidhet me
implementimin, konfigurimin dhe menaxhimin e sistemeve SIEM (Security Information and Event
Management) dhe XDR (Extended Detection and Response).
Zgjidhjet SIEM dhe XDR pérbé&jné komponenté kritiké té sigurisé kibernetike té infrastrukturés
IT, pasi ato mundésojné monitorimin né kohe reale, analizimin e ngjarjeve té siguriseé,
identifikimin e incidenteve, korrelacionin e log-eve dhe reagimin ndaj kércénimeve kibernetike.
Implementimi dhe administrimi korrekt i kétyre platformave kérkon njohuri té avancuara teknike
né analizén e sigurisé, menaxhimin e incidenteve, threat hunting, incident response dhe
interpretimin e ngjarjeve té siguriseé.
Pér kété arsye, operatori ekonomik duhet té disponojé staf té kualifikuar dhe té certifikuar, i cili
garanton se shérbimet do té realizohen sipas standardeve mé té mira ndérkombétare té sigurisé
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kibernetike. Certifikimi si  Cybersecurity Analyst ose ekuivalent vérteton kompetencén
profesionale té specialistit né:
o monitorimin dhe analizimin e incidenteve té sigurisé;
identifikimin dhe reagimin ndaj kércénimeve kibernetike;
pérdorimin dhe administrimin e platformave SIEM/XDR;
analizén e log-eve dhe korrelacionin e ngjarjeve;
o implementimin e praktikave té sigurisé sipas standardeve ndérkombétare.

Gjithashtu, pér shkak té ndjeshmérisé sé sistemeve gé do té monitorohen dhe ndikimit gé njé
konfigurim i pasakté mund té keté né siguriné e institucionit, prania e njé eksperti té certifikuar
minimizon rrezikun operacional dhe garanton cilési, besueshméri dhe vazhdimési né ofrimin e
shérbimit.
Kjo kérkesé eshté né pérpjesétim me objektin e kontratés dhe nuk kufizon konkurrencén, pasi
pranohen certifikime ekuivalente té njohura ndérkombétarisht né fushén e sigurisé kibernetike.
Arsyetim pér kérkesén e stafit té certifikuar "Cyber Threat Hunting Professional” ose
ekuivalente né procedurén e prokurimit pér SIEM dhe XDR
Kérkesa gé operatori ekonomik pjesémarrés né procedurén e prokurimit té disponojé té paktén 2
(dy) specialisté té certifikuar "Cyber Threat Hunting Professional” ose ekuivalente. konsiderohet
e domosdoshme dhe proporcionale me natyrén, kompleksitetin dhe réndésiné e shérbimeve qé
lidhen me implementimin, konfigurimin dhe operimin e platformave SIEM (Security Information
and Event Management) dhe XDR (Extended Detection and Response).
Zgjidhjet SIEM dhe XDR pérbéjné komponenté kritiké té sigurisé kibernetike, té cilét kané si
funksion monitorimin né kohé reale, analizimin e ngjarjeve té sigurisé, identifikimin e
kércénimeve té avancuara, korelacionin e log-eve dhe reagimin ndaj incidenteve kibernetike.
Pér shkak té natyrés dinamike dhe sofistikimit né rritje té sulmeve kibernetike, kérkohet personel
me ekspertizé té specializuar né "threat hunting", analizé proaktive té kércénimeve dhe
identifikim té anomalive gé nuk evidentohen nga mekanizmat standardé té sigurisé.
Certifikimi "Cyber Threat Hunting Professional” ose ekuivalent garanton qé specialistét
posedojné njohuri dhe aftési té avancuara né:

o identifikimin proaktiv té kércénimeve kibernetike;

o analizimin e indikatoréve té komprometimit (10C);

o pérdorimin efektiv té platformave SIEM/XDR;

o investigimin dhe korrelacionin e ngjarjeve té sigurisé;

o reagimin ndaj incidenteve dhe minimizimin e riskut operacional.
Kerkesa pér minimumi 2 (dy) specialisté éshté vendosur pér té garantuar:

o vazhdimésiné e shérbimit dhe mbulimin operacional;

o redundancén teknike dhe shmangien e varésisé nga njé individ i vetém;

o pérballimin e volumeve té larta té analizés sé ngjarjeve dhe incidenteve;

o O O
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o disponueshmériné e ekspertizés gjaté gjithé ciklit té implementimit dhe suportit té
zgjidhjes.

Gjithashtu, kjo kérkesé lidhet drejtpérdrejt me réndésiné e mbrojtjes sé infrastruktures kritike té
teknologjisé sé informacionit, ruajtjen e konfidencialitetit, integritetit dhe disponueshmérisé sé té
dhénave, si dhe me nevojén pér té garantuar standarde té larta té sigurisé kibernetike gjaté
ekzekutimit té kontratés.
Pérrjedhojé, kérkesa konsiderohet objektive, e arsyeshme, proporcionale dhe né funksion té
garantimit té cilésisé, sigurisé dhe besueshmérisé sé shérbimit qé prokurohet.
Pretendimet tuaja mbi kété kriterin 2.3.4 pikat b), d), e), f) dhe i), vlerésohen si jo té drejta nga
"Komisioni i Shgyrtimit t& Ankesés".”.
Nga shqyrtimi i pretendimeve té ankimuesit dhe i dokumentave té tenderit, Komisioni konstaton
se objekti i prokurimi &shté instalimi dhe implementimi i zgjidhjeve XDR dhe SIEM” e cila
nénkupton njé projekt té ploté teknik dhe jo thjesht blerjen e licencave, duke pérfshiré furnizimin
e platformés dhe licencave, instalimin e agjentéve né kompjuteré dhe serveré, lidhjen e fireéall-
eve, séitch-eve, router-ave dhe sistemeve té tjera, integrimin me Active Directory ose sistemet e
identitetit, konfigurimin e burimeve té log-eve, integrimin e sistemeve, lidhjen e email-it, cloud-
it dhe aplikacioneve, konfigurimin e dérgimit té log-eve drejt SIEM-it, integrimin e XDR me
burimet e sigurisé, krijimin e rregullave dhe alarmeve, rregulla pér zbulimin e sulmeve,
korelacionin e ngjarjeve, dashboard-e monitorimi, njoftime automatike, testimin dhe vénien né
puné, testimin e funksionimit, simulimin e incidenteve, verifikimin e alarmeve, trajnimin dhe
dokumentimin, duke mos u mjaftuar vetém né dorézimin e licensave por edhe né kryerjen e
punés profesionale pér ta béré sistemin funksional dhe operacional, ndaj dhe pér realizimin e
objektit t& prokurimit éshté e nevojshme gé operatorét ekonomiké ofertues té disponojné né
stafin e tyre punonjés té kualifikuar né fushén e sigurisé kibernetike, vértetuar kjo me ané té
certifikatave pérkatése dhe ku aftésia profesionale e kétyre punonjésve éshté shumé e
réndésishme pér realizimin e objektit t& prokurimit, i cili éshté shumé sensistiv pér autoritetin
kontraktor, pasi éshté e lidhur ngushtésisht me siguriné e sistemeve elektronike gé disponon
autoriteti kontraktor pér ofrimin e njé shérbimi sa mé “1 (njé) specialist tée certifikuar CIR
“Certified Incident Responder” ose ekuivalente, 2 (dy) specialist tée certifikuar péer SIEM
“Security Information and Event Management” ose ekuivalente, 2 (dy) specialist tée certifikuar
Penetration Tester ose ekuivalente, 1 (njé) specialist tée certifikuar OSCP “Offensive Security
Certified Professional” ose ekuivalente, 1 (njé) specialist tée certifikuar péer Cybersecurity
Analist ose ekuivalente dhe 2 (dy) specialist tée certifikuar “Cyber Threat Hunting Professional”
ose ekuivalente.”me pretendimet e mésipérme té operatorit ekonomik ankimues, Komisioni
gjykon se nuk géndrojné, pasi kérkesa e autoritetit kontraktor qé operatorét ekonomiké ofertues
té déshmojné se disponojné né stafin e tyre 1 (nj€) specialist tée certifikuar CIR “Certified
Incident Responder” ose ekuivalente, 2 (dy) specialist tée certifikuar péer SIEM “Security
Information and Event Management” ose ekuivalente, 2 (dy) specialist tée certifikuar Penetration
Tester ose ekuivalente, 1 (nj€) specialist tée certifikuar OSCP “Offensive Security Certified
Professional” ose ekuivalente, 1 (nj€) specialist tée certifikuar péer Cybersecurity Analist ose
ekuivalente dhe 2 (dy) specialist tée certifikuar “Cyber Threat Hunting Professional” ose
ekuivalente éshté njé kérkesé né porporcion me natyrén dhe volumin e objektit té prokurimit,
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pasi sikurse theksuam edhe mé lart objekti i prokurimit éshté shérbimi i sigurisé kibernetike
ndérkohé gé edhe certifikatat e kérkuara déshmojné se mbajtésit e kétyre certifikatave zoterojné
aftési profesionale né fushén e sigurisé kibernetike, si njé fushé shumé sensitive pér siguriné e
sistemeve, si dhe jané té nevojshém pér té realizuar shérbimet objekt prokurimi. Nga shqyrtimi i
specifikimeve teknike dhe termave té referencés Komisioni konstaton se objekti i prokurimi
¢shté instalimi dhe implementimi i zgjidhjeve XDR dhe SIEM” e cila nénkupton njé projekt té
ploté teknik dhe jo thjesht blerjen e licencave, duke pérfshiré furnizimin e platformés dhe
licencave, instalimin e agjentéve né kompjuteré dhe serveré, lidhjen e fireéall-eve, séitch-eve,
router-ave dhe sistemeve té tjera, integrimin me Active Directory ose sistemet e identitetit,
konfigurimin e burimeve té log-eve, integrimin e sistemeve, lidhjen e email-it, cloud-it dhe
aplikacioneve, konfigurimin e dérgimit té log-eve drejt SIEM-it, integrimin e XDR me burimet e
sigurisé, krijimin e rregullave dhe alarmeve, rregulla pér zbulimin e sulmeve, korelacionin e
ngjarjeve, dashboard-e monitorimi, njoftime automatike, testimin dhe vénien né puné, testimin e
funksionimit, simulimin e incidenteve, verifikimin e alarmeve, trajnimin dhe dokumentimin,
duke mos u mjaftuar vetém né dorézimin e licensave por edhe né kryerjen e punés profesionale
pér ta béré sistemin funksional dhe operacional.

KPP gjykon se kriteret pér kualifikim vendosen gé ti shérbejné autoritetit kontraktor pér njohjen

e gjendjes dhe kapaciteteve té operatoréve ekonomiké, té cilét, népérmjet dokumentacionit té
paragitur duhet té vértetojné se zotérojné kualifikimet e nevojshme teknike, profesionale,
kapacitetet organizative, makinerité, pajisjet e asete té tjera fizike, reputacionin dhe
besueshméring, pérvojén e duhur, si dhe personelin e nevojshém, gjithcka né funksion té
realizimit me sukses té kontratés. Autoriteti kontraktor harton dokumentet e tenderit, né
pérputhje me dispozitat ligjore e nénligjore né fugi ndaj dhe pércaktimi i kritereve té vecanta pér
kualifikim éshté 1éné nén pérgjegjésiné e autoritetit kontraktues, gjithnjé né pérputhje e
pérpjesétim me objektin e natyrén e kontratés sé prokurimit. Né varési té kontratés dhe volumit
té saj autoriteti kontraktor pércakton kérkesat e vecanta pér kualifikim, té cilat jané té
detyrueshme pér t’u pérmbushur nga operatorét ekonomiké pjesémarrés né procedurat e
prokurimit. Lidhur me pretendimin e operatorit ekonomik ankimues “PC STORE” SHPK pér
kundérshtimin e dokumentave té tenderit lidhur me kriterin e vecanté té kualifikimit té
pércaktuar né pikén 2.3.4 “Kapaciteti teknik” t& Shtojcés 9 “FORMULAR | KRITEREVE TE
PERZGJEDHJES/KUALIFIKIMIT” t& dokumentave té tenderit, pér pretendimin pér hegjen e.
kérkesés gé operatorét ekonomiké ofertues té kené té punésuar né stafin e tyre punonjés té
kualifikuar, sin € vijim: “1 (njé) specialist tée certifikuar CIR “Certified Incident Responder”
ose ekuivalente, 2 (dy) specialist tée certifikuar péer SIEM “Security Information and Event
Management” ose ekuivalente, 2 (dy) specialist t8e certifikuar Penetration Tester ose
ekuivalente, 1 (njé) specialist tée certifikuar OSCP “Offensive Security Certified Professional”
ose ekuivalente, 1 (njé) specialist tée certifikuar péer Cybersecurity Analist ose ekuivalente dhe 2
(dy) specialist tée certifikuar “Cyber Threat Hunting Professional” ose ekuivalente.”, Komisioni
i Prokurimit Publik nga shgyrtimi i dokumentave té tenderit konkretisht specifikimeve teknike té
shérbimit object prokurimi té pércaktuara né Shtojceén 6 “FORMULARI | SPECIFIKIMEVE
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TEKNIKE” té dokumentave té tenderit dhe termave té referencés sé shérbimit objekt prokurimi
té pércaktuara né Shtojcén 8 “FORMULARI | TERMAVE TE REFERENCES” té dokumentave té
tenderit, konstaton, se kemi té béjmé me njé proceduré specifike dhe sensitive referuar objektit té
prokurimit gé éshté shérbimi i zhvillimit dhe implementimit té zgjidhjeve té sigurisé kibernetike
pér sistemet infomatike jetike g& ka né pérdorim autoriteti kontraktor. Pér realizimin e
procedurés objekt ankimi nevojitet njé staf i specializuar pér té cilin pér té patur siguriné pér
realizimin me sukses té objektit té procedurés autoriteti kontraktor ka kérkuar dorézimin e
certifikatave sipas kategorive té caktuara, referuar profilit t€ secilit prej punonjésve ose té
certifikatave ekuivalente. Nisur nga pretendimi i operatorit ekonomik ankimues Komisioni
konstaton, se operatori ekonomik nuk ka arritur té argumentojé se si kérkesa e autoritetit
kontraktor pér dorézimin e certifikatave té kérkuara apo certifikave ekuivalente té tyre cénon
interesin e tij té ligjshém dhe ngushton konkurencén. Nga ana tjetér referuar procesverbalit “Pér
argumentimin dhe miratimin e specifikimeve teknike dhe kritereve pér kualifikim”, autoriteti
kontraktor ka argumentuar nevojén pér secilin nga specialistét pér realizimin me sukses té
kontratés. Akoma mé tej Komisioni gjykon, se punonjésit e kérkuar si dhe kualifikimet e tyre
jané pércaktuar bazuar né natyrén e shérbimit, duke u pérputhur me specifikimet teknike, termat
e referencés, objektin e prokurimit dhe proceset e punés gé do té kryejé secili. Referuar natyrés
Sé punés gé do té kryejé secili prej punonjésve pér punonjésit e pércaktuar né pikat b, d, e, f, i, té
kriterit kualifikues té pikés 2.3.4 “Kapaciteti teknik” té Shtojcés 9 “FORMULAR | KRITEREVE
TE PERZGJEDHJES/KUALIFIKIMIT” té dokumentave té tenderit pér shkak té natyrés sé punés
Komisioni gjykon, se kérkesa e autoritetit kontraktor pér paragitjen e certifikatave pérkatése i
shérben synimit té autoritetit kontraktor dhe nuk shkon pértej asaj, se ¢faré éshté e nevojshme pér
realizimin e synimit, pasi nisur nga detyrat qé do té kryejné éshté e nevojshme qé té zotérojné
njohuri mé té thelluara té cilat mund té vértetohen pérmes paraqitjes sé certifikatés pérkatése ose
certifikatés ekuivalente, pasi jané njohuri gé nuk mund té fitohen népérmjet trajnimeve. Pra
paragitja e certifikatés éshté proporcionale me objektin e prokurimit dhe né pérpjesétim dhe e
lidhur ngushté me objektin e kontratés. KPP gjykon, se ky kriter éshté i pérshtatshém pér arritjen
e synimit té kérkuar dhe nuk shkon pértej asaj, se ¢faré éshté e nevojshme pér té arritur synimin
duke pérmbushur né kété ményré edhe testin e proporcionalitetit né lidhje me hartimin e tij.
Komisioni gjykon, se formimi profesional i personelit pérbén domosdoshméri dhe garanton
autoritetin kontraktor pér kapacitetet profesionale té ofertuesve pér pérmbushjen me sukses té
kontratés, gjé e cila vértetohet vetém me certifikatén sipas kategorive dhe shérbimeve gé do té
kryejé secili nga punonjésit. Akoma mé tej referuar ankesés me numér ankimi elektronik
A/2026/6720, daté 25.05.2026 dhe me numér protokolli nr. 1636/2026 prot., daté
26.05.20260peratorit ekonomik nuk ka argumentuar se si ky kriter cénon interesin e tij té
ligjshém dhe cénon konkurrencén.

Pérsa mé sipér, pretendimi i operatorit ekonomik ofertues “PC STORE” SHPK nuk géndron.
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II1.3. Lidhur me pretendimin e operatorit ekonomik ankimues “PC STORE” SHPK pér sqarim dhe
pér modifikimin e specifikimeve teknike té pércaktuarsa né Shtojcén 6 “FORMULARI |
SPECIFIKIMEVE TEKNIKE” té dokumentave té tenderit té€ procedurés sé prokurimit objekt ankimi,
té parashtruara né formularin e ankesés, né kérkesén nr. 7, né kérkesén nr. 8.1, né kérkesén nr. 8.2,
né kérkesén nr. 8.3, né kérkesén nr. 8.4 dhe né kérkesén nr. 8.5, né ankesén me numér ankimi
elektronik A/2026/6720 dhe me numér protokolli nr. 1636/2026 prot., daté 26.05.2026, Komisioni i
Prokurimit Publik véren se,

I1.3.1. Né shtojcén 6 “FORMULAR | SPECVIFIKIMEVE TEKNIKE”, t&¢ dokumentave t&
tenderit nga ana e autoritetit kontraktor jané publikuar specifikimet teknike té objektit té
prokurimit objekt ankimi, si mé poshté vijon:

Shtojca 6.
[ Shtojcé pér t’'u plotésuar nga Autoriteti/Enti Kontraktor]
FORMULARI | SPECIFIKIMEVE TEKNIKE

Specifikimet Teknike té shérbimeve objekt i prokurimit, duhet té pérshkruhen sa mé sakté dhe
plotésisht, pér sa té jeté e mundur, duke krijuar kushte pér konkurrencé té paanshme dhe té
hapur midis té gjithé kandidatéve dhe ofertuesve. Specifikimet teknike, me pérjashtim té rasteve
plotésisht té justifikuara, duhet té hartohen né ményré té tillé gé té marrin parasysh kriteret e
aksesit pér personat me aftési té kufizuara ose projektimin pér té gjithé pérdoruesit, si¢ kérkohet
nga ligji né fuqi.

SHENIM: Né Specifikimet Teknike, nuk duhet t& pérshkruhet asnjé marké specifike prodhimi ose
burim ose proces i vecanté, qé karakterizon produktet ose shérbimet e ofruara nga njé Operator
specifik Ekonomik ose ndonjé marké tregtare, patenté, tip ose origjiné ose prodhim specifik, pér
té favorizuar ose eliminuar ndérmarrje ose produkte té caktuara. Njé gjé e tillé lejohet vetém né
raste té jashtézakonshme kur nuk ekziston njé ményré e mjaftueshme, e sakté ose e kuptueshme
pér té pérshkruar objektin e Kontratés. Referencat e tilla duhet té shogérohen me fjalét "ose
ekuivalent”.

Né hartimin e specifikimeve teknike, autoritetet /entet kontraktore mbajné né konsideraté
detyrimet e pércaktuara né legjislacionin pérkatés né fushat, si mé poshté:

a) Kérkesat minimale té performancés sé energjisé, si¢ pércaktohet né legjislacionin né fuqi pér
eficencén e energjisé dhe pér performancén energjetike né ndértesa, konsumin e energjisé dhe
burimeve té tjera té produkteve me ndikim né energji, pérfshiré parashikimet pér pérdorimin e
etiketave pér produktet me ndikim né energji;
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b) Specifikimet teknike pér produkte té caktuara, si¢c pércaktohet né aktet ligjore dhe nénligjore
té fushés me géllim pérmirésimin e performancés energjetike dhe uljen e ndikimit;
¢) Cdo parashikim tjetér gé buron nga legjislacioni mjedisor, energjetik, social dhe i punés.

Skicimet, parametrat teknik etj:
Specifikimi i Materialeve:
Pérshkrimi i kérkesave té zbatimit té shérbimeve né lidhje me to:

1. Shérbimi pér rinovimin e garancisé dhe licencave té pajisjeve Fireéall

Operatori ekonomik duhet té realizojé rinovimin e garancisé dhe mbéshtetjes teknike pér pajisjet
e sigurisé FortiGate-401F dhe FortiGate-601F pér njé periudhé prej 48 (dyzet e teté) muajsh,
duke filluar nga data e lidhjes sé kontratés. Né té njéjtén kohé&, operatori ekonomik duhet té
sigurojé rinovimin e licencave té tipit “Unified Threat Protection (UTP)” pér kéto pajisje pér té
njéjtén periudhé kohore.

Pajisjet pér té cilat kérkohet ky shérbim identifikohen pérmes numrave serialé pérkatés,
konkretisht:

Numrat Serial FortiGate-401F: FG4H1FT923903187; FG4H1FT923903005;

Numrat Serial FortiGate-601F: FG6H1FTB22906053; FG6H1FTB22905816

2. Zgjidhje XDR (Extended Detection and Response)

Autoriteti Kontraktor kérkon implementimin e njé zgjidhjeje té avancuar té tipit XDR (Extended
Detection and Response), e cila duhet té jeté né gjendje té mbrojé minimalisht 1200 stacione
pune pérmes njé agjenti té vetém té instaluar né pikat fundore

Zgjidhja duhet té:

* keté aftésiné e regjistrimit dhe integrimit pérmes njé konsole té vetme menaxhimi me platforma
té rrjetit (si Syslog dhe Eindoés Event Collection);

* keté aftésiné pér zbulimin e kércénimeve té avancuara, reagim té shpejté ndaj incidenteve dhe
monitorimin e vazhdueshém té té gjitha stacioneve té punés;

* keté aftésiné pér té identifikuar sjellje té dyshimta dhe komprometime té mundshme, si dhe
izolimin e kércénimeve dhe lehtésimin e korrigjimit pér té ruajtur integritetin dhe siguriné e
infrastrukturés sé 1T-sé;

s 1é jeté e pajtueshme me sistemet operative si Microsoft Eindoés, Linux, macOS, Android dhe
10S;

* té perfshijé agjenté softuerésh qé mund té instalohen dhe té ekzekutohen né ményré té
kontrolluar né pikat fundore fizike ose virtuale (serveré, stacione pune, laptopé, pajisje mobile),
si dhe njé platformé té centralizuar pér menaxhimin e agjentéve.
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a) Incidentet dhe Integrimi

Zgjidhja duhet té keté aftésiné pér integrim nativ me regjistrat nga fireéall-et (Fortinet, Cisco,
Check Point, Palo Alto etj.).

Zgjidhja duhet té keté aftésiné pér té kombinuar alarmet e rrjetit nga pajisjet e lartpérmendura
me alarmet nga pikat fundore pér té realizuar korrelacion dhe pér té arritur njé kontekst mé té
miré té sigurise.

Zgjidhja duhet té pérfshijé njé periudhé minimale ruajtjeje prej 30 ditésh pér té dhénat e
papérpunuara té marra nga agjentét dhe té ofrojé mundésiné e ruajtjes né cloud pér njé
periudhé nga 6 deri né 12 muaj pérmes njé licence shtesé.

Zgjidhja duhet té ofrojé menaxhim incidentesh ku té gjithé pérdoruesit, stacionet, proceset dhe
alarmet e pérfshira mund té vizualizohen né ményré té ploté.

Zgjidhja duhet té ofrojé mundésiné e caktimit té njé analisti sigurie pér njé incident specifik.
Zgjidhja duhet, né ményré native, té pérdoré té dhénat e rrjetit pér té identifikuar pikat fundore
pa agjent té instaluar.

Zgjidhja duhet té keté aftési nisjeje té shpejté, duke ofruar shkurtore drejt zonave té ndryshme té
konsolés sé menaxhimit.

Zgjidhja duhet té ofrojé mundésiné e integrimit té alarmeve té shuméfishta dhe lidhjes
automatike té tyre né njé incident té vetém kur éshté e nevojshme.

Zgjidhja duhet té ofrojé shfagjen e burimeve té inteligjencés sé kércénimeve né pamjen e
incidentit (té paktén VirusTotal).

Zgjidhja duhet té lejojé modifikimin manual té nivelit t& incidentit (i larté / mesatar / i ulét).
Zgjidhja duhet té lejojé eksportimin e alarmeve dhe incidenteve né skedar.

Zgjidhja duhet té lejojé krijimin dhe redaktimin e “Indicators of Attack / Behaviour Indicators of
Compromise” nga ndérfagja grafike e menaxhimit.

Zgjidhja duhet té lejojé shikimin dhe redaktimin e rregullave té paracaktuara té kétyre
indikatoréve té ofruara nga prodhuesi.

b) Zbulimi dhe Parandalimi i Kércénimeve

Zgjidhja duhet té jeté né gjendje té parandalojé exploit-e bazuar né teknikat specifike té Linux-it,
si Brute Force Protection, Java Deserialization, Privilege Escalation, Reverse Shell Protection,
ROP Mitigation, Shellcode Protection dhe SO Hijacking Protection.

Zgjidhja duhet té jeté né gjendje té parandalojé exploit-e bazuar né teknikat specifike t& macOS,
si Anti-Ransoméare, Dylib Hijacking Protection, Gatekeeper Enhancement, JIT Mitigation,
Privilege Escalation dhe ROP Mitigation.

Zgjidhja duhet té ofrojé mundésiné pér té shtuar procese né Eindogs, Linux dhe macOS qgé do té
mbrohen nga moduli i mbrojtjes sé exploit-eve.

Zgjidhja duhet té ofrojé mbrojtje kundér sulmeve ndaj MBR-sé.
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Zgjidhja duhet té lejojé dérgimin automatik té skedaréve té panjohur né sandbox cloud pér
analizé dhe té ofrojé raporte té detajuara té analizés.

Zgjidhja duhet té mbéshtesé skedaré deri né 100 MB pér analizé né sandbox.

Zgjidhja duhet té mbéshtesé sandboxing né bare-metal pér rastet e anashkalimit té sandbox-it.
Zgjidhja duhet té lejojé krijimin e pérjashtimeve pér exploit-e bazuar né MITRE ATT&CK pa
caktivizuar mbrojtjen globale.

Zgjidhja duhet té lejojé vizualizimin e proceseve té mbrojtura né sistemet operative nga konsola
gendrore.

Zgjidhja duhet té krijojé automatikisht incidente dhe té pérfshijé hostet dhe pérdoruesit pérkatés.
Zgjidhja duhet té lejojé vendosjen manuale té njé score incidenti nga 0 deri né 100.

Zgjidhja duhet té ofrojé vizualizim té informacionit té kércénimeve sipas IP-ve, gjeolokacionit
dhe rrjetit.

Zgjidhja duhet té ofrojé mbrojtje kundér reverse shell né Linux.

Zgjidhja duhet té ofrojé mbrojtje UEFI kundér sulmeve para nisjes.

Zgjidhja duhet té mbéshtesé mbrojtjen ndaj restart-it né Safe Mode.

Zgjidhja duhet t& ofrojé modul té dedikuar kundér ransoméare pér Eindoés dhe macOS.

Zgjidhja duhet té ofrojé mbrojtje pér IIS.

Zgjidhja duhet té mbéshtesé mbrojtjen ndaj bypass-it t&é UAC.

Zgjidhja duhet t& mbrojé shellcode pér procese 32-bit né Eindoés.

Zgjidhja duhet té ofrojé gjuhé té avancuar query pér analiza té dhénash dhe incidente.

Zgjidhja duhet té lejojé konvertimin e query-ve né format JSON.

c) Aftésité Forensics

Zgjidhja duhet té lejojé mbledhjen e artefakteve pér analiza forensics né Eindoés dhe macOS pér
minimumi 50 agjenté.

Zgjidhja duhet té pérdoré té njéjtin agjent pér mbrojtje dhe forensics.

Zgjidhja duhet té ruajé log-et e auditimit dhe hetimit deri né njé vit.

d) Izolimi né nivel agjenti

Zgjidhja duhet té lejojé izolimin e stacioneve té shumta me agjent té instaluar né té njéjtén kohé
dhe njékohésisht.

Zgjidhja duhet té lejojé anulimin e izolimit té stacioneve té shumta me agjentin e instaluar né té
njéjtén kohé dhe njékohésisht.

Zgjidhja duhet té pranojé njé listé té proceseve té lejuara dhe adresave IPv4/IPv6 me té cilat
stacioni mund té komunikojé gjaté njé periudhe kur izolimi éshté aktiv né stacionin e punés.

e) Pérgjigje né kohé reale
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Zgjidhja duhet té lejojé ekzekutimin e skripteve Python né stacionet e punés Eindoés, Linux ose
Mac OS me agjentin e instaluar, pa pasur nevojé gé Python té instalohet né stacionin pérkatés té
punés.

Zgjidhja duhet té ofrojé mundésiné pér té ekzekutuar skripte Python té personalizuara né
stacione me njé agjent té instaluar (duke pérfshiré stacionet Eindoés).

Zgjidhja duhet té ofrojé mundésing pér té ekzekutuar komandat CMD dhe PoéerShell té Eindogés
pér stacionet e punés me Eindoés té instaluar.

Zgjidhja duhet té shfagé menaxhimin e detyrave (task-eve) né ekran té ploté me té gjitha proceset
né ekzekutim dhe té lejojé ndalimin, vendosjen né pauzé ose shkarkimin si skedar té cilitdo nga
proceset né memorie.

Zgjidhja duhet té lejojé shfletimin e skedaréve né cilindo prej agjentéve duke pérdorur ndérfagen
e menaxhimit té centralizuar pér té riemértuar, zhvendosur dhe shkarkuar lehtésisht cilindo prej
kétyre skedaréve nga stacionet e punés Eindoés, Linux ose Mac OS.

Zgjidhja duhet té pérfshijé skripte korrigjimi té gatshme pér ekzekutim (ekzekutimin e komandave
pér Eindoés, Linux dhe MacOS, vendosjen dhe fshirjen e vlerave té regjistrit pér stacionet e
punés né Eindoés, ndalimin e proceseve pér Eindoés, Linux dhe MacOS).

f) Niveli i inteligjencés sé kércénimit

Zgjidhja duhet té ofrojé mundésiné e integrimit dhe furnizimit me rrjedha té dhénash gé lidhen
me treguesit e kompromentimit dhe informacionin e kércénimit, si¢ éshté VirusTotal.

Zgjidhja duhet té ofrojé vlerésime dhe raporte mbi té gjitha mostrat e ekzekutuara automatikisht
né pikat fundore.

g) Kontrolli i pajisjeve USB
Zgjidhja duhet té ofrojé mbrojtje kundér pajisjeve té infektuara (p.sh., USB-ve) kur lidhen me
pajisje Eindoés dhe Mac OS.

h) Kriptimi i diskut

Zgjidhja duhet t& ofrojé mbéshtetje pér enkriptimin e diskut pér pajisjet Mac OS dhe Eindoés.
Zgjidhja duhet té ofrojé mbéshtetje pér menaxhimin e pajisjeve té enkriptimit té diskut nga e
njéjta konsolé menaxhimi e unifikuar, pa pasur nevojé pér njé konsolé menaxhimi té jashtme.
Zgjidhja duhet té ofrojé mbéshtetje pér aplikimin dhe zbatimin e profileve té& enkriptimit dhe
dekriptimit né stacionet e agjentéve pér sistemet operative Eindoés dhe Mac OS.

i) Raporte dhe panele specifike

Zgjidhja duhet té ofrojé mbéshtetje pér panele té personalizueshme.

Zgjidhja duhet té mbéshtesé gjenerimin e raporteve té personalizueshme dhe té keté aftésiné pér
t'u eksportuar.
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Zgjidhja duhet té mbéshtesé gjenerimin e raporteve né formatin PDF.

Zgjidhja duhet té ofrojé modele raportesh té paracaktuara (té gatshme pér pérdorim) pér té
ofruar shpejt njé pamje holistike té mjedisit dhe me mundésiné e ruajtjes dhe eksportimit.
Zgjidhja duhet té ofrojé mundésiné e krijimit té éidget-eve duke pérdorur gjuhén e skriptimit té
zgjidhjes sé ofruar.

Zgjidhja duhet té ofrojé mundésiné e krijimit té &idget-eve té personalizuara gé mund té
pérdoren nga analistét e sigurisé né panele té ndryshme.

Zgjidhja duhet té lejojé filtrimin e té dhénave né té gjitha éidget-et né panelin e kontrollit, si dhe
mundésiné e thellimit me ndryshime kontekstuale qé do té pérdoren né rastin e njé hetimi specifik
(panelet dinamike té kontrollit).

J) Mbéshtetje API

Zgjidhja duhet té ofrojé mbéshtetje pér ekzekutimin e skripteve Python dhe fragmenteve té kodit
Python (shablloneve) népérmjet API-ve.

Zgjidhja duhet té ofrojé mbéshtetje pér kufizimin e aksesit né API bazuar né adresén IP.

k) Funksionalitete té nivelit enterprise

Zgjidhja duhet té ofrojé mbéshtetje pér aktivizimin ose c¢aktivizimin e dukshmérisé sé ikonés sé
agjentit né stacionet né konsolén e menaxhimit.

Zgjidhja duhet té lejojé aktivizimin ose caktivizimin e njoftimeve pér aksesin né terminal me
agjentin e instaluar nga konsola e menaxhimit.

Zgjidhja duhet té lejojé personalizimin e njoftimeve/mesazheve né stacionet me njé agjent té
instaluar.

Zgjidhja duhet té jeté né gjendje té mbrojé plotésisht stacionin e punés pasi agjenti té jeté
instaluar, pa pasur nevojé pér njé rinisje/ristartim.

Zgjidhja e ofruar duhet té jeté né gjendje té ruajé té dhénat dhe regjistrat pér ngjarjet EDR né
memorien e agjentit lokal edhe pas njé rinisjeje pér sistemet Eindoés, Linux dhe Mac OS.
Zgjidhja e ofruar duhet té keté njé gendér té centralizuar veprimi ku njé analist sigurie mund té
fillojé té gjitha veprimet e disponueshme:

* marrja e skedaréve nga stacionet;

* marrja e regjistrave nga stacionet me agjenté,

* fillimi i njé skanimi pér programe keqdashése né njé ose mé shumé stacione;

s izolimi i njé ose mé shumé stacioneve;

* ekzekutimi i skripteve;

* shtimi i hasheve pér lista lejuese ose bllokuese;

* pérmirésimi ose ¢instalimi i agjentéve;

» mbéshtetje pér kérkimin dhe shkatérrimin e skedaréve;

e aftési triazhimi pér forenziké — shkarkimi i té dhénave nga agjenti;
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* kérkimi i skedaréve sipas shtegut, madhésisé ose hash-it;

* kérkimi né regjistér,

* kérkimi né log-e,

« mbledhja e imazheve té memories nga agjentét Eindoés.

Zgjidhja duhet té jeté né gjendje té gjurmojé dhe regjistrojé veprimet e ndérmarra nga analistét
e sigurisé, si:

* izolimi i stacionit;

* lidhja e terminalit té drejtpérdrejté;

* ndérprerja e procesit;

* cinstalimi i agjentit;

* pérditésimi i agjentit;

* shtimi i hasheve né lista lejuese ose bllokuese.

Zgjidhja duhet té ofrojé mbéshtetje pér skanimin e planifikuar té programeve keqdashése.
Zgjidhja duhet té ofrojé mbéshtetje pér kontrollin e aksesit té bazuar né role.

Zgjidhja duhet té keté njé konsolé gendrore té unifikuar pér menaxhim dhe reagim ndaj
incidenteve.

Zgjidhja duhet té ofrojé ruajtje té pakufizuar né cloud (me licencé shtesg).

Zgjidhja duhet té mbéshtesé agjenté offline pérmes serveréve proxy.

Zgjidhja duhet té mbéshtesé pérditésime peer-to-peer.

Zgjidhja duhet té mbéshtesé njé ndérfage té vetme administrative dhe hetimore.

Zgjidhja duhet té ofrojé mbéshtetje pér endpoint-e pa agjent.

Zgjidhja duhet té lejojé krijimin e etiketave dinamike.

Zgjidhja duhet té mbéshtesé instalimin né:

« Eindoés 7 SP1, 10, 11;

« Eindoés Server 2008 R2 SP1;

« Eindoés Server 2012 & 2012 R2;

» Eindoés Server 2016;

» Eindoés Server 2019;

« Eindoés Server 2022;

« Eindoés Server 2025;

*macOS 12.x, 13.x, 14.x, 15.x, 16.x;

* Alma Linux, Amazon Linux, CentOS, Oracle Linux, Red Hat Enterprise Linux, Rocky Linux,
SUSE Linux Enterprise Server, Ubuntu.

Zgjidhja duhet té keté njé portal online me dokumentacion dhe materiale ndihmése.

Zgjidhja duhet té pérmbushé standardet:
* SOC 2 Type II Plus;
« ISO 27001,

62



* ISO 27701;

*ISO 27017,

* ISO 27018;

* ISO 27032.

I) Licencimi

Licencimi dhe mbéshtetja teknike duhet té ofrohen pér njé periudhé prej 48 muajsh pér té paktén
1200 agjents.

Operatori ekonomik duhet té ofrojé njé zgjidhje té ploté “turnkey”, e cila éshté plotésisht e
projektuar, ndértuar, dorézuar dhe implementuar, dhe éshté gati pér pérdorim té menjéhershém.

3. ZgjidhjeSIEM

a) Kérkesat té pérgjithshme

Autoriteti Kontraktor kérkon njé zgjidhje gé kundérvepron me kércénimet kibernetike, duke
mundésuar zbulimin e tyre me mbéshtetjen e mekanizmave machine learning, duke siguruar
automatizimin dhe orkestrimin e pérgjigjeve ndaj kércénimeve kibernetike.

Zgjidhja duhet t¢ mundésojé konfigurimin on-prem, né té cilin té gjitha funksionalitetet dhe
pérpunimi i té dhénave do té zhvillohen térésisht brenda infrastrukturés sé autoritetit kontraktor,
me funksionalitet té ploté né njé zoné té ndaré nga interneti.

Zgjidhja duhet té keté licencé té pérhershme pér 1200 asete me mbéshtetje pér njé periudhé prej
48 muajsh. Licenca pér zgjidhjen e ofruar nuk mund té vendosé kufizime né sasiné e té dhénave
té ruajtura, numrin e ngjarjeve té transmetuara (EPS) ose numrin e pérdoruesve té kycur
njékohésisht.

Zgjidhja duhet té ofrohet me 48 muaj mbéshtetje nga prodhuesi, duke pérfshiré ofrimin falas té
pérditésimeve té softuerit, pérditésimeve té kontekstit (duke pérfshiré analizuesit, rregullat e
korrelacionit dhe manualet) dhe trajtimin e gabimeve.

Eshté detyré e operatorit ekonomik té ofrojé njé zgjidhje té ploté “turnkey”, nga fillimi né fund, e
cila éshté plotésisht e projektuar, ndértuar, dorézuar dhe implementuar, dhe éshté gati pér
pérdorim té menjéhershém.

Zgjidhja duhet té keté njé ndérfage grafike gé lejon menaxhimin e pérditésimeve té softuerit né
internet dhe kontekstit, duke pérfshiré rregullat e korrelacionit, manualet, analizuesit,
integrimet, udhézimet e inteligjencés artificiale, listat e referencave dhe profilet UEBA pér
pérdoruesit dhe kompjuterét.

Zgjidhja duhet té ofrojé mundésiné e transmetimit té telemetrisé te prodhuesi né ményré gé té
monitorojé funksionimin e sakté, duke pérfshiré, ndér té tjera, komponentét individualé, analizén
e ngarkesés sé procesorit dhe memories, si dhe regjistrimin e ngjarjeve né disge.

Zgjidhja duhet té jeté né gjendje té dérgojé njé alarm né njé adresé té caktuar email-i né rast té
déshtimit té shérbimit, gabimeve té regjistrimit ose mbingarkesés sé burimeve. Shérbimi duhet té
funksionojé (24 oré né dité, 7 dité né javé).

63



Instalimi i pérditésimeve té reja duhet té jeté plotésisht automatik, duke i ofruar operatorit té
paktén dy opsione: “instalo”, “instalo dhe aktivizo”, té disponueshme si butona ose menu
pérzgjedhjeje.

Ndérfagja e zgjidhjes duhet té keté njé mekanizém té integruar automatik té versionimit gé ruan
té gjitha versionet historike té kontekstit dhe lejon restaurimin e versioneve té pérdorura mé
paré.

Zgjidhja duhet té sigurojé kontrollin e aksesit né té& dhéna dhe funksionalitetet e tyre bazuar né
role té pércaktuara (Role-Based Access Control).

Zgjidhja duhet té ofrojé mundésiné pér té paragitur statusin aktual té sigurisé sé autoritetit
kontraktor, statistikat dhe rezultatet e performancés; pamja dhe paragitja e komponentéve
individualé duhet t& mund té personalizohet sipas nevojave té administratorit dhe pérdoruesit.
Zgjidhja duhet té mundésojé gjenerimin e raporteve sipas njé orari té caktuar dhe dérgimin
automatik té tyre né adresat e email-it té njé grupi té pércaktuar marrésish.

Zgjidhja duhet té pérfshijé njé ndérfage grafike té thjeshté pér konfigurimin e njoftimeve, duke
lejuar pércaktimin e kushteve dhe kanaleve té njoftimit, specifikimin e grupeve té synuara,
konfigurimin e agregimit dhe periodicitetit pér to.

b) Kérkesat té pérgjithshme

Zgjidhja duhet té mundésojé mbledhjen e log-eve té gjeneruara nga sistemet e sigurisé, sistemet
e rrjetit, sistemet operative dhe aplikacionet duke pérdorur protokollet e méposhtme: Syslog,
TLS Syslog, NetFlog, Eindoés Event Foréarding, IMAPS, POP3S, MAPI.

Zgjidhja duhet té keté mekanizma té integruar gé sigurojné mundésiné e shkarkimit té ngjarjeve
duke pérdorur RestFull API, drajverin ODBC dhe agjentin e leximit té skedaréve.

Zgjidhja duhet té jeté e pajisur me mekanizma pér normalizimin (analizimin) e ngjarjeve té
fituara, duke mundésuar ndarjen e tyre né fusha individuale, né bazé té té cilave mund té kryhet
pérpunimi dhe kérkimi i métejshém i tyre né sistem.

Procesi i normalizimit duhet t¢ mbéshtesé llojet e méposhtme té sintaksés: CEF, LEEF, URI,
SYSLOG, XML, JSON, REGEX dhe njé listé ciftesh celés-vleré, ku log-et gé pérmbajné, pér
shembull, “user=X"" duhet té krijojné njé fushé “user” me vierén “X".

Procesi i normalizimit té log-eve duhet té pérfshij¢ mekanizma globalé té pasurimit té té
dhénave, té pércaktuar né ményré té pavarur nga konfigurimi i analizuesve individualg, té cilét
shtojné fusha dhe vlera té reja né log-et e normalizuar bazuar né kushte specifike.

Zgjidhja duhet té jeté e pajisur me njé ndérfage grafike pér krijimin e rregullave shtesé té
normalizimit (analizues) pér ngjarjet nga burime jo standarde (p.sh., aplikacione proprietare).
Té gjitha log-et duhet té ruhen né formé té kompresuar.

Zgjidhja duhet té jeté né gjendje té njohé automatikisht burimet e log-eve gé ridrejtohen tek ajo.
Ajo duhet té njohé automatikisht llojin e log-ut dhe té zgjedhé analizuesin e duhur pér té, né
meényré gé té mos kérkohet asnjé veprim nga ana e administratorit.
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Zgjidhja duhet té mundésojé ridrejtimin e log-eve né repozitore té ndryshme né varési té
pérmbajtjes sé tyre, duke pérdorur rregulla té bazuara né fushat e ngjarjeve pér kété géllim.
Zgjidhja duhet t¢ menaxhojé né ményré té pavarur ruajtjen e té dhénave dhe té mundésojé
arkivimin automatik né repozitore té jashtme té té dhénave.

Zgjidhja duhet té ofrojé mekanizma sigurie pér té dhénat e ruajtura né repozitore kundér
modifikimit té paautorizuar dhe t'u ofrojé operatoréve mekanizma pér té verifikuar integritetin e
tyre.

Zgjidhja duhet té regjistrojé dhe ruajé log-et e marra né formé té papérpunuar dhe té
standardizuar, si edhe té mundésojé gé ato té kérkohen né té dyja format.

Ndérfagja duhet té paragesé rezultatet e kérkimit duke pérdorur filtra bazuar né vlerat e fushave,
shprehjet logjike komplekse, specifikimet e intervalit kohor dhe burimin e té dhénave.

Ndérfagja e kérkimit duhet té lejojé gé pyetjet té ruhen pér ripérdorim né té ardhmen.

Ndérfagja e kérkimit duhet té mbéshtesé kérkimin me tekst té ploté.

Ndérfagja e kérkimit duhet t& mbéshtesé kérkimin automatik né repozitore té shumta pavarésisht
nga vendndodhja e tyre pa pasur nevojé t’i specifikoni ato.

Zgjidhja duhet té mbéshtesé punén me log-e né katér ményra: njé pamje tabelare me mundésiné
e personalizimit té kolonave té shfaqura, njé pamje qé paraqet njé listé parametrash dhe vlerave
té tyre, njé pamje té papérpunuar té log-eve dhe njé harté interaktive té rrjetit me funksione té
integruara vizualizimi (broéser grafik), i cili:

* té mundésojé akses né kérkimet e log-eve direkt nga menyja e kontekstit té secilit host;

* té lejojé vizualizimin, ndér té tjera, té trafikut té rrjetit, aktivitetit té procesit, modifikimeve té
regjistrit dhe komandave té ekzekutuara (shembull: vizualizimi i té gjitha lidhjeve dalése nga
hosti, duke marré parasysh zonat e sigurisé dhe sistemet e sigurisé);

* € mundésojé gjurmimin e komunikimit, me ané té té cilit analiza e trafikut nga njé host né
tjetrin, e ndjekur nga trafiku hyrés dhe dalés pér hostin e dyté dhe proceset gé funksionojné né
té;

. 1é jeté e disponueshme njé menu konteksti nga secili objekt harte né broéser-in grafik, duke i
lejuar pérdoruesit té kalojé né njé pamje tabelare té log-eve, me njé filtér té aplikuar bazuar né
kérkimin grafik;

* népérmjet menusé kontekstuale né kolonat gé identifikojné hostin, duhet té jeté e mundur té
kalohet né njé broéser grafik né formén e njé harte interaktive té rrjetit.

Standardizimi i log-eve duhet té& pérfshijé njé mekanizém gjeolokacioni gé lejon gé fushat té
pasurohen me emrin ose kodin e vendit duke pérdorur bazén e té dhénave té integruar né
produkt.

Ndérfagja pér krijimin e analizuesve duhet té keté njé asistent té integruar té inteligjencés
artificiale gqé do té mundésojé gjenerimin automatik té njé analizuesi bazuar né njé regjistér té
papérpunuar.
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Shikuesi i log-eve duhet té keté njé asistent té integruar té inteligjencés artificiale gé do té
mundésojé interpretimin e ¢do regjistri té aktivizuar nga menyja e kontekstit.

Zgjidhja duhet t& jeté e afté t& instalojé agjenté pér sistemet Eindoés
I gjithé spektri i funksionalitetit t¢ agjentéve duhet té jeté i arritshém nga konsola gendrore e
menaxhimit.

Agjenti duhet té kontrollohet plotésisht pérmes manualeve, duke mundésuar, ndér té tjera,
veprime izolimi dhe bllokimi bazuar né kushtet gé lidhen me ngjarjet e analizuara.

Agjenti duhet t&é mundésojé bllokimin né nivelin kernel.

Agjenti duhet té mbéshtesé modalitetin e komunikimit one-éay, né té cilin nuk hap asnjé portg,
por vetém inicion lidhje me konsolén e menaxhimit.

Agjenti duhet té dérgojé gamén e ploté té té dhénave té telemetrisé né konsolén gendrore, duke
pérfshiré lidhjet e rrjetit, modifikimet e log-eve, nisjet e proceseve dhe komandave, aksesin né
skedaré, pér géllime korrelacioni té té dhénave.

Agjenti duhet té mundésojé identifikimin e dobésive né hostin né té cilin do té instalohet.
Zgjidhja duhet té mundésojé korrelacionin e ngjarjeve gé burojné nga sisteme té ndryshme
burimore bazuar né ¢do fushé dhe variabél regjistri ose ¢do té dhéné tjetér.

Zgjidhja duhet té mundésojé lidhjen e ngjarjeve té sigurisé me teknika specifike nga baza e
njohurive MITRE ATT&CK dhe té ofrojé mekanizma pér filtrimin e ngjarjeve sipas kétyre
teknikave.

Zgjidhja duhet té keté njé ndérfage grafike pér krijimin e rregullave té personalizuara té
korrelacionit pérgjegjése pér zbulimin e ngjarjeve specifike gé ndodhin né sistem.

Rregullat e korrelacionit duhet té:

* lejojné filtrimin duke pérdorur operatorin LIKE dhe pérputhjen e modeleve duke pérdorur
shprehje té rregullta (REGEX);

* marrin né konsideraté parametrat e objekteve né Active Directory, duke lejuar referencén ndaj
njé objekti té tillé né korrelacion bazuar né ngjarje gé nuk pérmbajné informacion rreth tij
(p.sh., trafiku i rrjetit gé i referohet njé llogarie pérdoruesi gé nuk kérkon fjalékalim);

» marrin né konsideraté edhe parametrat qé nuk pérfshihen drejtpérdrejt né ngjarje (p.sh., njé
rregull gé zbulon trafikun nga interneti né njé server qé éshté klasifikuar né CMDB si njé burim
qé ofron shérbime ekskluzivisht né rrjetin lokal);

» mbéshtesin njé modalitet dinamik qé optimizon performancén pérmes korrelacionit selektiv té
rregullave (p.sh., nése regjistri pérmban informacion gé tregon njé ngjarje gé lidhet me trafikun
e rrjetit, atéheré aktivizohen vetém rregullat pérkatése);

* kené njé mekanizém pér caktimin statik té tyre te burimet e duhura té log-eve né ményré gé
rregullat e dedikuara pér sistemet Eindoés té mos aktivizohen pér burimet gé dérgojné loge nga
sistemet Linux
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Zgjidhja duhet té jeté plotésisht e konfigurueshme, duke i lejuar operatorit té zgjedhé ményrén e
fillimit té korrelacionit (statik ose dinamik) dhe duhet té pércaktojé kushtet duke pérdorur njé
redaktues grafik pér té gjitha paketat e rregullave (politikat).

Zgjidhja duhet té keté njé motor té integruar dhe plotésisht té modifikueshém pér vlerésimin e
bazuar né rrezik (risk-score). Ky rrezik duhet té llogaritet vegmas pér adresén burimore, adresén
e destinacionit dhe llogariné e pérdoruesit té identifikuar té€ domenit.

Ndérfagja pér krijimin e rregullave té korrelacionit duhet té lejojé gjenerimin e emrave dhe
pérshkrimeve dinamike té rregullave. p.sh., njé rregull i quajtur "Trafiku lokal i bllokuar™ duhet
t'i lejojé operatorit té konfigurojé se si shfaget ngjarja nén emrin "Trafiku lokal i bllokuar nga
192.168.1.x né 10.1.1.x" dhe me pérshkrimin "Trafiku lokal i bllokuar nga adresa IP 192.168.1.x
né Zonén LAN né adresén IP 10.1.1.x né Zonén EAN".

Zgjidhja duhet té ofrojé njé ndérfage té dedikuar pér akordimin e rregullave té korrelacionit,
duke mundésuar analizén e tyre né lidhje me numrin e ngjarjeve gé ato gjenerojné, numrin e
hosteve né té cilét ato shkaktohen dhe duke paragitur né njé grafik statistikat e tyre pér muajt e
fundit.

Ndérfagja e akordimit té rregullave duhet t€ mundésojé pérjashtimin e hosteve individuale,
grupeve té hosteve, llogarive té pérdoruesve, grupeve té domeneve dhe grupeve té pérdoruesve té
domeneve, si né rregullat e korrelacionit ashtu edhe pér pérpunim té métejshém né modulin
SOAR.

Ndérfagja pér krijimin e rregullave té korrelacionit duhet té pérfshijé njé asistent té 1A-sé me njé
opsion plotésisht té konfigurueshém pér gjenerimin automatik té rregullave bazuar né té dhénat
hyrése, p.sh., bazuar né njé kategori té specifikuar MITRE ATT&CK.

Shikuesi i ngjarjeve té korreluara duhet té pérfshijé njé asistent té 1A-sé me opsionin pér té
interpretuar ¢do ngjarje, té nisur nga menyja e kontekstit.

Metoda e interpretimit duhet té jeté plotésisht e konfigurueshme dhe té lejojé gé menyja e
kontekstit té zgjerohet me lloje té reja interpretimi.

Zgjidhja duhet té analizojé sjelljen e pérdoruesit dhe kompjuterit duke pérdorur machine
learning pér té krijuar dhe pérditésuar automatikisht modele té sjelljes tipike pér zbulimin e
devijimeve nga norma.

Modelet e sjelljes duhet té krijohen automatikisht bazuar né analizén historike té té dhénave pér
grupet e pérdoruesve, burimet (profilet) dhe té lejojné rillogaritjen e tyre sipas kérkesés, p.sh.,
shtimit té njé rregulli té ri, shtim automatikisht, né ményré ciklike, apo njé heré né muaj.

Modelet e sjelljes duhet té jené té konfigurueshme pér té caktivizuar profilet dhe rregullat
specifike learning.

Zgjidhja duhet té keté njé grup prej té paktén 20 rregullash té paracaktuara dhe té
konfigurueshme pér caktimin automatik té pérdoruesve dhe burimeve né profilet e duhura. Kéto
rregulla duhet té sigurojné té paktén ndarjen e procesit learning pér llogarité e privilegjuara, jo
té privilegjuara, té shérbimit, si dhe ndarjen e pajisjeve nga serverat dhe stacionet e punés.
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Algoritmet Machine Learning duhet t¢ mundésojné analizén automatike dhe learning nga té
dhénat statistikore, si¢ jané numri dhe llojet e ngjarjeve té gjeneruara dhe vlerésimet e rrezikut
(score).

Algoritmet Machine Learning duhet té pérdorin nyje izolimi pér té zbuluar aktivitetin e
pazakonté dhe anormal.

Mekanizmi i Machine Learning duhet t&¢ mundésojé identifikimin e vlerave né ngjarje qé do té
pérdoren né procesin e learning dhe duhet t’i lidhé ato me kushtin e duhur kualifikues.

Algoritmi UEBA duhet té lejojé konfigurimin e mekanizmave pér refuzimin e vlerave té
jashtézakonshme gé mund té ndikojné negativisht né rezultatet e procesit learning, si dhe pér
pérjashtimin e profileve specifike té pérdoruesve dhe rregullave té zbulimit nga analiza.

Zgjidhja duhet té ofrojé njé ndérfage grafike té dedikuar gé lejon verifikimin e pérqgindjes sé
progresit té procesit té learning pér secilin profil aktiv, sé bashku me informacionin rreth datés
sé pérfundimit dhe numrit té algoritmeve té pérdorura.

Ndérfagja duhet té lejojé qasje né profil pér té marré té dhéna té detajuara rreth secilit
algoritém, sic jané emri, lloji i algoritmit, numri minimal i mostrave, numri i ditéve té nevojshme
pér té pérfunduar learning si edhe vlera e devijimit.

Anomalité e zbuluara duhet t€ gjenerojné ngjarje té reja dhe t’i regjistrojné ato né depozitén e
log-eve.

Shikuesi grafik i ngjarjeve duhet té jeté plotésisht interaktiv, duke lejuar gé informacioni i
detajuar rreth secilit host té shfaget népérmjet njé menuje konteksti té lidhur me até host.
Minimalisht té dhénat duhet té jené té disponueshme mbi: informacionin e pérpunuar, shérbimet
kritike pérkatése, vendndodhjen e pérdoruesve qé pérdorin hostin, vendndodhjen e serveréve qé
pérdor, masat lokale té sigurisé né vend, numrin e dobésive, incidenteve té zbuluara, numrin e
ngjarjeve té lidhura dhe llogarité e pérdoruesve té lidhura me té.

Broéseri duhet té lejojé ndérrimin e modalitetit té shfagjes pér njé ngjarje té vetme, duke
mundésuar qé pamja qé paraget fushat e ngjarjes dhe vlerat e tyre té ndryshohet né njé
pérshkrim ngjarjeje té gjeneruar automatikisht né bazé té fushave gqé ndodhin né njé ngjarje té
caktuar.

Pérshkrimi i gjeneruar duhet té jeté plotésisht i konfigurueshém, me mundésiné e pércaktimit té
kushteve gé ndikojné né ndryshimin né formén e prezantimit té tij.

Lista e ngjarjeve té shogéruara me njé llogari pérdoruesi duhet té lejojé shikimin e kompjuteréve
né té cilét éshté regjistruar aktiviteti, si edhe llogarité e pérdoruesve té shogéruara me njé
kompjuter té caktuar.

Zgjidhja duhet té ofrojé njé paragitje me harté pér té gjitha ngjarjet gé lidhen me hostet dhe
llogarité e pérdoruesve brenda njé periudhe té caktuar kohore né matricén MITRE ATT&CK,
duke mundésuar vlerésimin e mbulimit té saj.
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Zgjidhja duhet té keté mundésiné e dokumentimit té rrjetit, sistemeve dhe shérbimeve, duke
mundésuar mbledhjen dhe redaktimin e té dhénave pérkatése pér vlerésimin e ngjarjeve té
sigurisé té gjeneruara.

Zgjidhja duhet té lejojé pércaktimin e parametrave té personalizuar pér té gjitha llojet e
objekteve té ruajtura né dokumentacionin elektronik té rrjetit.

Zgjidhja duhet té jeté e afté té vizualizojé dokumentacionin né formén e njé harte interaktive té
rrjetit, g¢ mbulon zonat e sigurisé, pajisjet e rrjetit dhe pikat fundore, duke pérfshiré serverat
dhe kompjuterét.

Dokumentacioni elektronik duhet t¢ mundésojé menaxhimin e njé katalogu shérbimesh, duke
pérfshiré parametrat e méposhtém pér secilin shérbim: vlefshméria, lloji, informacioni i
pérpunuar, varésité dhe ndikimi né shérbime té tjera, cikli, aplikacionet e lidhura, portat e
rrjetit, shérbimet, referencat (URL-t&) dhe lidhjet me burimet e IT-sé.

Dokumentacioni elektronik duhet té gjenerohet automatikisht bazuar né rregullat e ofruara nga
prodhuesi (té paktén 50), té cilat, kur aktivizohen, pérditésojné automatikisht dokumentacionin
pa ndérhyrjen e operatorit.

Zgjidhja duhet t&¢ mundésojé vlerésimin automatik té ndikimit té incidenteve té sigurisé sé 1T-sé
né operacionet e rrjetit né kontekstin e kércénimeve té 1T-sé, midis ¢do burimi IT, bazuar né
dokumentacionin elektronik, matricén MITRE ATT&CK dhe dobésité e zbuluara.

Vlerésimi i ndikimit té incidenteve té sigurisé sé IT-sé né operacionet e organizatés duhet té jeté i
parakonfiguruar bazuar né rregulla té paracaktuara.

Zgjidhja duhet té keté njé bazé té dhénash té integruar gé mundéson mbledhjen, ruajtjen dhe
caktimin e treguesve té kompromentimit (10C) pér incidentet.

Zgjidhja duhet té mundésojé sinkronizimin e treguesve té kompromentimit (I10C) me platformat e
disponueshme publikisht.

Té dhénat e mbledhura né bazén e té dhénave té treguesve té kompromisit (1oC) duhet té jené té
pérdorshme né rregullat dhe playbooks.

Zgjidhja duhet té sigurojé qé listat e referencave té mund té sinkronizohen me listat e
disponueshme publikisht.

Zgjidhja duhet té keté njé asistent té integruar té Al gé mbéshtet operatorin né trajtimin e
ngjarjeve dhe dobésive.

Asistenti i Al duhet t& mundésojé integrimin me modelet gjuhésore lokale dhe té disponueshme
publikisht (LLM).

Asistenti i Al duhet té veprojé né kontekst, me aftésiné pér té caktuar kérkesa té pérshtatshme pér
secilin kontekst.

Asistenti i Al duhet té ofrojé ményra té dedikuara operimi, duke pérfshiré té paktén trajtimin e
incidenteve dhe dobésive, analizén e ngjarjeve té regjistrit, si edhe integrimin dhe krijimin e
analizuesit.

Asistenti i Al duhet té lejojé redaktimin e kérkesave dhe krijimin e kérkesave té reja.
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Kérkesat duhet té jené té disponueshme pér shkarkim nga fagja e internetit e prodhuesit.
Asistenti i Al duhet té jeté i disponueshém vazhdimisht dhe dinamikisht duke ndryshuar
kontekstin né varési té funksionaliteteve té pérdorura.

Zgjidhja duhet té keté njé logjiké pér caktimin automatik té ngjarjeve té kualifikuara pér trajtim,
sé bashku me njé njoftim pér operatorin e caktuar pér t’i trajtuar ato (p.sh., email, mesazh teksti
- SMS).

Kualifikimi i ngjarjeve duhet té bazohet né njé séré rregullash gé caktojné automatikisht njé
ngjarje pér trajtim ose ta refuzojné até.

Kualifikimi i operatorit pér té trajtuar ngjarjen duhet t€ bazohet né kritere té pércaktuara né
nivelin e ekipit té shérbimit dhe té pérfshijé, ndér té tjera:

* metodén e caktimit té njé ngjarjeje, té paktén: personit mé pak té ngarkuar ose népérmjet
menaxherit té ekipit;

* llojin e ngjarjes, p.sh.: cenueshméri, rregull korrelacioni, raport;

* llojin e burimit, duke pérfshiré: bazén e té dhénave, stacionin e punés, kontrolluesin e domenit,
printerin, serverin, pajisjen;

* sherbimet e lidhura me burimin;

* informacionin e pérpunuar,

* pérkatésiné e burimit né njé njési organizative,

* softuerin e pércaktuar.

Ngjarjet e suportuara duhet té kené njé grup prej 30 skenarésh trajtimi té paracaktuar
(udhézues) dhe té lejojné krijimin e skenaréve té trajtimit té personalizuar dhe redaktimin e tyre
nga ndérfagja grafike.

Zgjidhja duhet té marré informacion nga sisteme té tjera dhe ta pérdoré até pér té marré
vendime né lidhje me rrjedhén e métejshme té manualit.

Zgjidhja duhet té jeté e integruar me njé vulnerability scanner dhe té sigurojé gé kéto dobési té
trajtohen brenda manualeve.

Zgjidhja duhet té jeté né gjendje t’'u pérgjigjet kércénimeve si pérmes integrimit me sisteme té
tjera sigurie ashtu edhe direkt né stacionin e punés ose serverin e sulmuar, né nivel té agjentit té
mbéshtetur.

Zgjidhja duhet té mundésojé kérkimin e regjistrave historiké, ngjarjeve té ndérlidhura,
statistikave UEBA, informacionit t& mbulimit t& matricés MITRE ATT&CK dhe té dhénave nga
baza e té dhénave e Inteligjencés sé Kércénimeve.

Zgjidhja duhet té mundésojé pércaktimin e parametrave SLA pér té gjitha statuset e shérbimit,
dhe t’i verifikojé ato kundrejt vlerave té pércaktuara. Rezultatet e matjeve té kohés sé SLA duhet
té pérditésohen vazhdimisht dhe té paragiten né njé listé té ngjarjeve té kualifikuara pér shérbim.
Manualet duhet té aktivizohen si né pérgjigje té ngjarjeve specifike ashtu edhe né mungesé té njé
pérgjigjeje brenda njé afati kohor té caktuar pér té mundésuar skenarét e pérshkallézimit.

70



Manualet duhet t¢ mundésojné kontroll té ploté duke pérdorur Al, si edhe duke pérfshiré
kryerjen automatike té hapave pasues bazuar né pérgjigjet e marra nga modeli LLM.

Manualet duhet té kené njé menaxher fjalékalimesh té integruar pér té ruajtur né ményré té
sigurt t¢ dhénat e nevojshme pér integrimin, si¢ jané emrat e pérdoruesit, fjalékalimet dhe
celésat API.

c) Arkitektura

Zgjidhja duhet té ofrojé njé arkitekturé fleksibile dhe té shkallézueshme pa nevojén e blerjes sé
licencave shtesé pér zgjerim.

Zgjidhja duhet t¢ mundésojé ndarjen e shtresave funksionale té referuara si analizimi, ruajtja e
logeve, korrelacioni i ngjarjeve, ruajtja e ngjarjeve dhe mekanizmat e té mésuarit automatik.
Zgjidhja duhet té pérshkallézohet pa limit duke shtuar makina virtuale shtesé ose makina fizike
(kolektor), duke mundésuar késhtu rritjen e performancés dhe besueshmérisé.

Kolektorét e ruajtjes sé té dhénave nuk duhet té pérdorin baza té dhénash klasike relacionale;
vetém bazat e té dhénave NoSQL ose zgjidhjet e rekomanduara nga prodhuesi lejohen pér kété
géllim.

Arkitektura e zgjidhjes duhet té mbéshtesé njé konfigurim gé ofron besueshméri pérmes
pérdorimit té njé serie kolektorésh zévendésues, té cilét aktivizohen né rast té njé déshtimi té
njérit prej tyre.

Té gjithé kolektorét, si ai primar ashtu edhe ai zévendésues, duhet té menaxhohen né ményré
gendrore nga e njéjta konsolé.

Zgjidhja duhet té keté njé mekanizém gé mundéson bashképunimin me sisteme té jashtme si Load
Balancer, i cili té verifikojé funksionimin e sakté té té gjithé kolektoréve.

Pér té siguruar vazhdimésing, kolektori primar duhet té jeté né gjendje té sinkronizojé ngjarjet
me Kkolektorin rezervé. Né rast té njé déshtimi té kolektorit primar, ngjarjet e gjeneruara né até
kolektor duhet té pérfshihen né korrelacionin né kolektorin rezerve.

Té gjitha llojet e kolektoréve, pérfshiré agjentét XDR, duhet té jené té konfigurueshém dhe té
specifikojné kolektorét rezervé tek té cilét do té drejtohen té dhénat né rast té njé déshtimi té
kolektorit primar.

4. Instalim dhe implementim pér zgjidhjet XDR dhe SIEM

Autoriteti Kontraktor kérkon shérbime té sigurisé kibernetike pér instalimin, konfigurimin,
integrimin dhe operacionalizimin e zgjidhjeve Extended Detection and Response (XDR) dhe njé
zgjidhjeje Security Information and Event Management (SIEM).

Objektivi éshté pérmirésimi i operacioneve té sigurisé, reduktimi i kohés sé zbulimit dhe reagimit
ndaj incidenteve, automatizimi i inteligjencés sé kércénimeve dhe pérmbushja e standardeve.

a) Shérbimet e Implementimit t¢ XDR
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o Deploy dhe konfigurim i zgjidhjes

o Integrim me endpoint-e, serveré, pajisje rrjeti, fireéall, éorkload-e
o Konfigurim i feed-eve té inteligjencés sé kércénimeve

o Rregullim i politikave dhe optimizim i alarmeve

o Krijimi i éorkfloé-ve té automatizuara té reagimit

o Konfigurimi i aksesit dhe roleve

o Fortifikim i platformés

e Transferim njohurish

b) Shérbimet e Implementimit té SIEM
o Instalimi i platformés SIEM (on-premise)
« Onboarding i burimeve té log-eve (serveré, aplikacione, fireéall, identitet, cloud, etj.)
« Parsing, normalizim dhe krijim rregullash korrelacioni
e Zhvillim i use-case-ve sipas riskut té autoritetit
e Krijim dashboard-esh dhe raportesh
o UEBA dhe SOAR
o Raportim i pajtueshmérisé
e Optimizim i performancés

c) Kérkesa Teknike
Kérkesat pér XDR
e Zbulim bazuar né sjellje dhe signature
e Orkestrimi i automatizuar i reagimit
e Integrim me EDR, sisteme identiteti
o Mbéshtetje API
o Kaorrelacion me inteligjencé kércénimesh
« Monitorim dhe alarmim i vazhdueshém

Kérkesat pér SIEM
« Ingestion dhe korrelacion né kohé reale
o Arkitekturé e shkallézueshme
o Kontroll aksesi (RBAC)
e Integrim me sistemet ekzistuese té autentikimit
o Analitika té avancuara
e Gjuhé fleksibél kérkimi
e Mbéshtetje pér éorkfloé té incidenteve

5. Shérbim mirémbajtje Fireéall XDR dhe SIEM
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Operatori ekonomik duhet té ofrojé shérbime té mirémbajtjes sipas niveleve té shérbimit dhe
metodikés té pérshkruar mé poshté:

1.Suport proaktiv.

Operatori ekonomik duhet té ndérmarré, né ményré periodike njé heré né muaj, shérbime dhe
suport proaktiv, té cilét duhet t¢ mundésojné detektimin né kohé té problematikave dhe duhet té
mundésojné ndérmarrjen né kohé té hapave rekuperues, pér té mos pasur ndérprerje té
shérbimit. Té gjitha shérbimet e suportit proaktiv duhet té kryhen prané ambienteve t¢ POSTA
SHQIPTARE sh. a., pérvec rasteve kur POSTA SHQIPTARE pércakton njé vendndodhje té re
pér kryerjen e kétyre shérbimeve.

2. Shérbime riparimi né vendndodhje (mjediset e POSTA SHQIPTARE).

Operatori ekonomik duhet té jeté né dispozicion gjaté intervalit kohor, nga e Héna né té Dielé,
2417, pér té ofruar shérbime té riparimit né pérgjigje té "Alarmeve Madhore" té raportuara nga
personeli i autorizuar i POSTA SHQIPTARE (“Emergency On-Call Hours").

Pér kété géllim, me termin Alarm Madhor do té kuptohet parashtrimi i kérkesés pér shérbime
riparimi t& ndérmarra né rast té keqfunksionimit té sistemeve té mbuluara gé i pengon ato té
operojné né pérputhje me specifikimet dhe shkaktojné ndérprerje té menjéhershme e té
konsiderueshme té sistemit dhe gé nuk mund té shmangen me ané té ndérhyrjeve dhe riparimeve
minore té kryera nga stafi teknik i POSTA SHQIPTARE, té rekomanduara nga Kompania.
Problemet gé nuk i pérkasin "Alarmeve Madhore" duhet té adresohen nén shérbime té suportit
proaktiv.

3. Njoftimi dhe njohja e alarmeve madhore.

POSTA SHQIPTARE do té njoftojé me telefon, posté elektronike ose duke sinjalizuar népérmjet
njé ndérfageje éeb té véné né dispozicion dhe do té presé té kontaktohet nga ne me telefon, gjaté
"Emergency On-Call Hours". Operatori ekonomik duhet té kontaktojé POSTA SHQIPTARE sh.a.
dhe té konfirmojé marrjen e Alarmit Madhor, brenda 30 minutave nga marrja e njoftimit nga
personeli i autorizuar i POSTA SHQIPTARE. Né momentin e njohjes sé thirrjes, POSTA
SHQIPTARE do té vendosé né dispozicion informacione té paracaktuara né procedurat e
troubleshooting dhe do té asistojé OE gjaté diagnostikimit té& problemit té raportuar. POSTA
SHQIPTARE do té bashképunojé me kérkesén e OE pér té ndihmuar né pércaktimin e shkakut té
problemit té raportuar dhe né pércaktimin e nevojés pér vizité né vendndodhje pér té kryer
shérbimet e riparimit.

4. Pérgjigja ndaj alarmeve madhore.
Nése operatori ekonomik nuk mund té pércaktojé népérmjet informacionit t&¢ mbledhur nga
procedurat e troubleshooting shkakun e alarmit madhor, atéheré duhet té dérgojé njé teknik
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shérbimi prané POSTA SHQIPTARE brenda intervalit kohor prej dy (2) orésh nga momenti i
marrjes sé njoftimit pér Alarm Madhor. Me té mbérritur, tekniku do té mbéshtetet me asistencé
nga POSTA SHQOIPTARE dhe do t’i jepet liri veprimi né mjediset dhe sistemet e mbuluara, pér té
filluar menjéheré procedurat e diagnostikimit dhe riparimit.

5. Veprimtarité e diagnostikimit dhe riparimit.
Me té mbérritur né vendndodhje, tekniku i shérbimit duhet té fillojé procedurat e diagnostikimit
dhe riparimit. Kéto veprimtari duhet té vazhdojné derisa:
e) Alarmi madhor té jeté korrektuar ose té jeté "zgjidhur né ményreé té térthorté™;
f) tekniku té jeté zévendésuar nga njé person tjetér;
g) té pércaktohet se problemi i raportuar nuk éshté shkaktuar nga ndonjé keqfunksionim i
sistemeve té mbuluara;
h) té arrihet né konkluzion gé diagnostikimi ose korrektimi i métejshém mund té shtyhet deri
né mbérritjen e pjeséve té kémbimit.
Teknikét e shérbimit té operatorit ekonomik duhet té jené té trajnuar, té certifikuar dhe té
autorizuar pér té ndérvepruar né ményré té drejtpérdrejté me prodhuesin. Né rast se do té jeté i
nevojshém zévendésimi i pjeséve té kémbimit, atéheré OE duhet té kryejé té gjitha procedurat
respektive me prodhuesin pér lokalizimin e pjesés, hegjen, eksportin, transportin, importin,
vendosjen dhe rikonfigurimet pérkatése. Kostot e pjeséve té démtuara dhe kostot e shérbimit do
té merren pérsipér nga operatori ekonomik pér té gjithé periudhén e kontratés.

6. Shérbimet e tjera.
Operatori ekonomik duhet té krijojé/diskutoj¢ me POSTA SHQIPTARE sh.a. njé axhendé
periodike kontrollesh si mé poshté:

Javore
vi.  Kontrolle té log-eve té pajisjeve té rrjetit;
vii.  Mirémbajtje proaktive.
Mujore
viii.  Testim / kontroll i kompletuar i pjeséve mé kritike t& infrastrukturés HE té POSTA

SHQIPTARE sh. a.;
ix.  Kontroll i detajuar i té gjithé log-eve hardéare, analizé e tyre;
X.  Rekomandime pér upgrade té mundshme hardéare.

II1.3.2. Né procesverbalin “PER ARGUMENTIMIN E KRITEREVE TE VECANTA PER

KUALIFIKIM”, t& publikuar né SPE autoriteti kontraktor ka argumentuar vendosjen
especifikimeve teknike, si mé poshté vijon:
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“11. Argumentimi i specifikimeve teknike

Specifikimet teknike té procedurés pér “Blerje suport pér SIEM + licenca pér EDR/XDR (1200
pérdorues) dhe licenca Fireéall Professional pér 4 (katér) vite”, jané hartuar mbi bazén e
Urdhrit t& brendshém nr. 24, daté 12.03.2026, t& Administratorit & “Posta Shqiptare” sh.a., né
pérputhje me nenin 4, pika 38/b dhe nenin 36 té ligjit nr. 162/2020 “Pér Prokurimin Publik”, si
dhe nenin 41, pika 1 té VKM nr. 285, daté 19.05.2021 “Pér miratimin e rregullave té prokurimit
publik” (i ndryshuar).

Specifikimet teknike té shérbimit objekt prokurimi jané hartuar duke u diktuar nga nevoja pér
forcimin, mbrojtjen dhe monitorimin e infrastrukturés sé teknologjisé sé informacionit té
Autoritetit Kontraktor, népérmjet implementimit dhe pérdorimit té zgjidhjeve té avancuara té
sigurisé kibernetike, pérfshiré sistemin SIEM, licencat EDR/XDR pér 1200 pérdorues dhe
licencat Fireéall Professional, té cilat garantojné mbrojtje né kohé reale, analizé té ngjarjeve té
sigurisé dhe parandalim té kércénimeve kibernetike.

Kéto specifikime teknike shprehin térésiné e elementeve funksionale, teknike dhe operacionale té
domosdoshme pér sigurimin e vazhdimésisé sé shérbimit, nivelit té kérkuar té sigurisé (SLA), si
dhe pérputhshmériné me standardet bashkékohore té sigurisé sé informacionit dhe kérkesat
operacionale té Autoritetit Kontraktor.”.

[11.3.3. Lidhur me pretendimet e mésipérme t€ operatorit ekonomik ankimues “PC STORE”
ShPK autoriteti kontraktor me shkresén nr. 1060/7 prot, daté 03.06.2026, protokolluar me tonén
me nr. 1636/1 prot, daté 05.06.2026, e ka shqyrtuar kété pretendim té ankimuesit, duke
argumentuar si mé poshté vijon:

“Né lidhje me pretendimet e ngritura pérsa i pérket shtojcés 6 Specifikimet teknike ju sgarojmé
Se;

Ndryshimi i kérkesés nga njé listé e garté dhe specifike e teknikave té mbrojtjes drejt njé
formulimi té pérgjithshem "behavioral detection dhe exploit prevention” ul nivelin e gartésisé
teknike dhe t& matshmérisé sé kérkesés.

Né vérsionin ekzistues, kérkesat pércaktojné né ményré té drejtpérdrejté mekanizmat dhe teknikat
konkrete gé zgjidhja duhet t& mbéshtesé pér Linux dhe macQOS, si p.sh. Brute Force Protection,
Java Deserialization Protection, Reverse Shell Protection, ROP Mitigation, Shellcode
Protection, SO/Dylib Hijacking Protection, Gatekeeper Enhancement dhe Anti- Ransomeare.
Kjo gasje siguron:

o Qartési teknike mbi funksionalitetet minimale té kérkuara;
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o Mundési objektive pér verifikim dhe testim gjaté fazés sé vlerésimit;
o Krahasim té drejté ndérmjet ofertuesve;
o Eliminim té interpretimeve subjektive nga operatorét ekonomike;
Garanci gé zgjidhja mbulon teknika specifike dhe té njohura sulmi pér secilin sistem operativ.

Ndérsa formulimi i ri pérdor térma té pérgjithshem si "mekanizma té avancuar", "behavioral
detection” dhe "aftési pér té identifikuar dhe parandaluar teknika t& njohura sulmi”, pa
specifikuar kontrollet konkrete gé duhet té ekzistojné. Kjo krijon pagartési né interpretim dhe
mund té lejojeé paragitjen e zgjidhjeve qé dekarojné mbéshtetje té pérgjithshme, por gé né
praktiké nuk ofrojné mbrojtje té dedikuar pér teknikat specifike té kerkuara.

Gjithashtu, lista aktuale e teknikave nuk éshté kufizuese, por pérfagéson njé minimum té
domosdoshém sigurie pér mbrojtjen e endpoint-eve Linux dhe macOS ndaj teknikave modeme té
exploit-eve dhe privilege escalation. Hegja e tyre mund té sjellé ulje teé standardit té sigurisé
dhe véshtirési né validimin e pérputhshmérisé sé ofertés me kérkesat teknike.

Pér kété arsye, kérkesa ekzistuese duhet té ruhet né formén aktuale, pa hequr listén konkrete té
mekanizmave dhe teknikave té mbrojtjes té kérkuara.

Ndryshimi i propozuar nuk mund té miratohet, pasi formulimi ekzistues éshté mé i garté, me i
drejtpérdrejté dhe teknikisht me i matshém né kuadér té keérkesave té tenderit/specifikimeve.

Arsyetimi:
Formulimi aktual pércakton garté dhe né ményré konkrete funksionalitetet minimale gé duhet té
mbeshteten nga sistemi, konkretisht:

o filtrimin me operatorin LIKE;

o pérputhjen e modeleve me REGEX.

Kéto jané kérkesa té verifikueshme dhe té testueshme gjaté fazés sé vlerésimit teknik.
Formulimi i ri pérdor terma mé té pérgjithshém dhe interpretues si:
o "filtrim dhe pérputhje té avancuar";
"operatore eildcard";
"ndértimin e rregullave té avancuara".

Kéto shprehje nuk pércaktojné garté kufijté minimale teknike dhe Kkrijojné hapésiré pér
interpretime té ndryshme nga operatorét ekonomike.

Pérdorimi i termit "p.sh. LIKE" e bén mbéshtetjen e operatorit LIKE jo detyrim té drejtpérdrejté,
por vetém shémbull ilustrues. Kjo mund té sjellé pagartési gjaté implementimit dhe verifikimit té
pérputhshmérisé seé ofertave.
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Kérkesa ekzistuese éshté neutrale dhe standarde nga piképamja teknike, ndérsa formulimi i ri
zgjeron né ményre té panevojshme pérshkrimin funksional pa shtuar vleré reale teknike apo
operacionale.
Ruajtja e formulimit aktual ndihmon né:

o shmangien e interpretimeve subjektive;

o garantimin e trajtimit té barabarté té operatoréve ekonomiké;

o lehtésimin e procesit té verifikimit t& pérmbushjes se kérkesave teknike.

Pér rrjedhojé, té mos ndryshohet formulimi aktual i kérkesés dhe té mbetet teksti ekzistues i
Shtojcés 6.

Ndryshimi i kérkesés sé pércaktuar ne Shtojcén 6 nuk mundésohet, pasi formulimi ekzistues
garanton qartési teknike, standardizim dhe pércaktim té sakté té funksionaliteteve minimale qé
duhet té ofrojé zgjidhja. Hegja e protokolleve specifike si IMAPS, POP3S dhe MAPI dhe
zévendésimi me termin e pérgjithshem "etj." krijon pagartési né interpretim dhe 1& hapésiré pér
trajtime té ndryshme nga operatorét ekonomiké gjaté ofertimit.

Kérkesa aktuale pércakton né ményré eksplicite protokollet gé duhet té suportohen, duke
siguruar gé zgiidhja té jeté e afté té mbledhé log-e edhe nga sistemet e komunikimit dhe
shérbimeve email, té cilat jané komponente té réndésishém pér monitorimin e sigurisé dhe
analizén e incidenteve. Nése kéto protokolle higen nga kérkesa, ekziston rreziku gé operatoré té
ndryshém té ofrojné zgjidhje me nivele té ndryshme funksionaliteti, duke véshtirésuar krahasimin
objektiv té ofertave dhe duke krijuar mundési pér implementim té njé zgjidhjeje qé nuk mbulon té
gjitha nevojat operative té autoritetit kontraktor.

Gjithashtu, perdorimi i termit "etj." nuk pérbén specifikim teknik té matshém dhe mund té sjellé
pagartési gjaté fazés sé implementimit dhe pranimit té sistemit, pasi nuk pércaktohen garté
standardet minimale té kérkuara. Né procedurat e prokurimit publik rekomandohet gé kérkesat
teknike té jené sa mé té detajuara dhe té verifikueshme, me géllim garantimin e transparencés,
konkurrencés sé ndershme dhe shmangien e interpretimeve subjektive.

Pér kéto arsye, formulimi ekzistues duhet t& mbetet i pandryshuar.

Ndryshimi i propozuar nuk mund té pranohet, pasi hegja e mbéshtetjes pér formatin LEEF nga
kérkesat e normalizimit kufizon kompatibilitetin dhe ndérveprueshmériné e sistemit me burime té
ndryshme log-esh dhe platforma SIEM/security monitoring.

Arsyetimi éshté si mé poshté:
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Formati LEEF (Log Event Extended Format) éshté njé standard i pérdorur gjérésisht nga shumé
pajisje dhe zgjidhje sigurie dhe prodhues té ndryshém té sigurisé (si prsh, Splunk, Microsoft
Sentinel, LogScale, etj).

Heqgja e kétij formati nga kérkesa teknike mund té krijojé kufizime né integrimin e ardhshém me
sisteme ekzistuese ose té reja gé gjenerojné log-e né formatin LEEF.

Ruajtja e mbéshtetjes pér LEEF nuk krijon konflikt me formatet e tjera té listuara dhe nuk ndikon
negativisht né funksionalitetin e kérkuar; pérkundrazi, rrit fleksibilitetin dhe shkallézueshmériné
e zgjidhjes.

Né aspektin e konkurrencés dhe neutralitetit teknik, pérfshirja e LEEF siguron qé kérkesa té mos
kufizojé operatoré apo produkte qé pérdorin kété standard.

Hegja e njé formati té€ mbéshtetur pa njé arsye teknike té argumentuar bie ndesh me praktikén e
ruajtjes sé kompatibilitetit maksimal né sistemet e menaxhimit dhe analizés sé log-eve.

Pér kéto arsye, formulimi ekzistues té mbetet i pandryshuar, duke ruajtur edhe mbéshtetjen pér
sintaksén LEEF.

Referuar kérkesés suaj pér sqarim lidhur me termin "1200 stacione pune”, ju béjme me dije se
kérkesa teknike e pércaktuar né Shtojcén 6 éshté formuluar né ményré té qgarté dhe té
mjaftueshme pér hartimin dhe paraqitjen e ofertés nga operatorét ekonomike.

Né kété kuadér, Autoriteti Kontraktor ka pércaktuar kérkesén pér implementimin e njé zgjidhjeje
XDR @é té mbrojé minimalisht 1200 stacione pune pérmes njé agjenti té vetém né pikat fundore,
sipas termave dhe nevojave funksionale té pércaktuara né dokumentet e procedurés.

nuk vlerésohet e nevojshme dhénia e njé interpretimi shtesé pértej formulimit té specifikimit
teknik;

operatorét ekonomike duhet té mbéshteten né kérkesat e publikuara né dokumentacionin e
tenderit pér pérgatitjen e ofertés;

b) Autoriteti Kontraktor ka percaktuar ne Shtojcen 6:
Zgiidhja duhet té keté aftésiné pér integrim nativ me registrat nga fireéall-et (Fortinet, Cisco,
Check Point, Palo Alto etj.).
Zgjidhja duhet té keté aftésiné pér té kombinar alarmet e rrijetit nga pajisjet e lartpérmendura
me alarmet nga pikat fundore pér té realizuar korrelacion dhe pér té arritur njé kontekst mé té
miré té sigurise.
Zgjidhja duhet té pérfshijé njé periudhé minimale ruajtjeje prej 30 ditésh pér té dhénat e
papeérpunuara té marra nga agjentét dhe té ofrojé mundésiné e ruajtjes né cloud pér njé
periudhé nga 6 deri né 12 muaj pérmes njé licence shtesé.
Duke géné se afekton hartimin dhe dorézimin e ofertés sé OE, Ak té sqarojé:

e Ak i ka té instaluar kéto pajisje sepse né kété procedure ka specifikuar se do kryejé

suportin vetém té pajisjeve Fortinet?
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« Eshté kusht gé né suportin e mirémbajtjes té kryej dhe integrimin me pajisje shtesg?

Referuar kérkesés lidhur me Shtojcén 6 té specifikimeve teknike, ju b&jmé me dije se kérkesat e
percaktuara ne dokumentet e tenderit jané formular né ményré té garté dhe té ploté, duke
pasqyruar nevojat funksionale dhe teknike te Autoritetit Kontraktor.

N& kété kuadeér:

Specifikimi mbi aftésiné e zgjidhjes pér integrim me pajisje té ndryshme fireéall (Fortinet, Cisco,
Check Point, Palo Alto, etj.) i referohet kérkesés pér interoperabilitet dhe fleksibilitet té
platformés, dhe nuk nénkupton domosdoshmérisht ekzistencén aktuale té té gjitha kétyre
pajisjeve nee infrastruktureen e Autoritetit Kontraktor.

Po ashtu, kerkesa peer integrim dhe korrelacion tee alarmeve synon funksionalitetin e zgjidhjes
qé éshté pércaktuar né objektin dhe specifikimet e procedurés.

Shérbimet do té realizohen sipas kérkesave dhe kufijve té pércaktuara né dokumentet e tenderit.
Pér rrjedhojé, nuk vlerésohet e nevojshme dhénia e sgarimeve shtesé, pasi kérkesat jané té
mjaftueshme pér hartimin dhe doérezimin e ofertés nga operatorét ekonomiké.

c) Autoriteti Kontraktor ka specifikuar né Shtojcén 6

Zgiidhja duhet té ofroje ruajtje té pakufizuar né cloud (me licencé shtesg).

Duke géne se afekton hartimin dhe dorézimin e ofertés sé OE, Ak té saktésojé se cfaré
nénkuptoni me pércaktimin Licensé shtesé

Me termin "licencé shtesé" Autoriteti Kontraktor nénkupton gé funksionaliteti i ruajtjes sé
pakufizuar né cloud duhet t¢ mbéshtetet nga zgjidhja e propozuar dhe té jeté i disponueshém si
opsion/licencé suplementare nga prodhuesi, por nuk konsiderohet pjesé e detyrueshme e
licencimit bazé, pérvecse nése operatori ekonomik e pérfshin até né oferté. Operatori ekonomik
duhet té specifikojé garté né oferté ményrén e licencimit, periudhén dhe kushtet pérkatese té kétij
funksionaliteti.

Pretendimet tuaja mbi shtojcén 6 Specifikimet Teknike vlerésohen si jo té drejta nga "Komisioni i
Shqyrtimit té Ankesés".

Nga shqyrtimi i ankesés suaj dhe né mbéshtetje me neneve 90 e né vijim té Ligiit Nr. 162. date
23.12.2020 "Pér Prokurimin Publik”, i ndryshuar, VKM-s Nr. 285, daté 19.05.2021 "Pér
Miratimin e Rregullave té Prokurimit Publik™ si dhe Dokumenteve Standarde té Tenderit, u
konstatua se pretendimet tuaja vlerésohen pjesérisht té drejta.”.

[11.3.4. Né Nenin 2 “Qéllimi” t& ligjit 162/2021 “Pér prokurimin publik”, i ndryshuar
parashikohet se:
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“Qé&llim i kétij ligji éshté:

a) té rrisé eficencén dhe efikasitetin né procedurat e prokurimit publik;

b) té sigurojé mirépérdorim té fondeve publike dhe té ulé shpenzimet procedurale;

C) té nxisé pjesémarrjen e operatoréve ekonomiké né procedurat e prokurimit publik;

¢) té nxisé konkurrencén ndérmjet operatoréve ekonomiké;

d) té sigurojé njé trajtim té barabarté dhe jodiskriminues pér té gjithé operatorét ekonomiké,
pjesémarrés né procedurat e prokurimit publik;

dh) té sigurojé integritet, besim publik dhe transparencé né procedurat e prokurimit publik.”.

Ndérsa né Nenin 3 “Parime té pérgjithshme” t&é ligjit 162/2021 “Pér prokurimin publik”, i
ndryshuar, parashikohet se:

“1. Autoritetet dhe entet kontraktore garantojné trajtim té barabarté dhe jodiskriminues pér
operatorét ekonomiké, si dhe veprojné me transparencé e né ményré proporcionale.

2. Autoritetet dhe entet kontraktore nuk duhet té shmangin fushén e zbatimit té kétij ligji ose té
ngushtojné né ményré artificiale konkurrencén. Konkurrenca konsiderohet se éshté ngushtuar
artificialisht kur prokurimi pérgatitet me géllimin pér té favorizuar ose démtuar né ményré té
padrejté operatoré ekonomiké té caktuar.

3. Autoritetet dhe entet kontraktore jané té detyruara té zbatojné detyrimet e pércaktuara né
legjislacionin mjedisor, social e t& punés dhe né dispozitat e marréveshjeve dhe konventat
ndérkombétare, té ratifikuara né pérputhje me Kushtetutén.”.

[11.3.5. Né Nenin 21 “Autoriteti ose enti kontraktor” t& ligjit 162/2021 “Pér prokurimin publik”, i
ndryshuar, parashikohet se:

“1. Autoriteti ose enti kontraktor éshté pérgjegjés pér prokurimin né pérputhje me dispozitat e
kétij ligji dhe té akteve nénligjore té nxjerra né zbatim té tij, duke garantuar respektimin e
parimeve té trajtimit té barabarté, transparencés, konkurrencés dhe mosdiskriminimit, té
parashikuara né kété ligj.

Né kuptim té késaj pike, autoriteti ose enti kontraktor ka detyrimin té miréplanifikojé né cilési
dhe né kohé fondet publike e nevojat e tij dhe té prokurojé e té zbatojé kontratén né pérputhje me
legjislacionin né fugi.”.

I11.3.6. Né nenin 75 “Sgarimet dhe ndryshimi né dokumentet e tenderit” t& ligjit 162/2021 “Pér
prokurimin publik”, i ndryshuar, parashikohet se:

“1. Ofertuesi i mundshém mund té kérkojé sgarime pér dokumentet e tenderit 26 nga autoriteti
ose enti kontraktor, i cili duhet t’i pérgjigjet ¢do kérkese pér sqarim té dokumenteve té tenderit,
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té béré nga ¢do operator ekonomik, me kusht gé kérkesa té jeté marré jo mé voné se 6 dité para
afatit pérfundimtar té dorézimit té ofertave. Autoriteti kontraktor ose enti duhet té pérgjigjet
brenda 3 ditéve nga depozitimi i kérkesés, né ményré gé té béjé té mundur dorézimin e ofertés né
kohé nga operatori ekonomik dhe, pa identifikuar burimin e kérkesés, duhet t’'ua komunikojé
sgarimin pérkatés té gjithé operatoréve ekonomiké, qé kané térhequr dokumentet e tenderit. Né
¢do rast, sgarimi i dokumenteve té tenderit nuk do té konsiderohet shtim, pakésim ose ndryshim i
kérkesave té pércaktuara nga autoriteti ose enti kontraktor né dokumentet e tenderit.

2. Autoriteti ose enti kontraktor, nga momenti i shpalljes sé njoftimit té kontratés deri pérpara
mbarimit té afatit té fundit pér dorézimin e ofertave dhe pér ¢farédolloj arsyeje, me nismén e vet
ose me kérkesé té paléve té interesuara, mund té vendosé té béjé ndryshime né dokumentet e
tenderit pérmes hartimit té njé shtojce. Nése ndryshimi i dokumenteve té tenderit béhet né
gjysmén e paré té afatit té pranimit té ofertave, autoriteti ose enti kontraktor mund té zgjasé
afatin kohor té pritjes sé ofertave. Nése ndryshimi i dokumenteve té tenderit béhet né gjysmén e
dyté té afatit t¢ pranimit té ofertave, autoriteti ose enti kontraktor zgjat afatin kohor pér
dorézimin e ofertés me té paktén 10 dité pér procedurat mbi kufirin e larté monetar dhe me té
paktén 7 dité pér procedurat nén kufirin e larté monetar.

3. Cdo shtojcé pér ndryshim té dokumenteve té tenderit komunikohet né té njéjtén ményré gé
éshté béré publikimi i njoftimit té procedurés.”,

[11.3.7. Né Nenin 77 “Kérkesat pér kualifikim”, pika 4, t€ ligjit nr.162/2020 “Pér prokurimin
publik”, i ndyshuar, parashikohet shprehimisht se:

“4, N&é lidhje me aftésité teknike dhe profesionale, autoritetet ose entet kontraktore mund té
vendosin kérkesa Q& garantojné se operatorét ekonomiké zotérojné burimet e nevojshme
njerézore e teknike, si dhe pérvojén e nevojshme pér té zbatuar kontratén sipas njé standardi té
pérshtatshém cilésie. Autoritetet ose entet kontraktore, né vecanti, mund té kérkojné qé
operatorét ekonomiké té kené njé nivel té mjaftueshém pérvoje gé vértetohet nga referenca té
pérshtatshme nga kontratat e zbatuara né té shkuarén. Aftésia profesionale e operatoréve
ekonomiké pér té ofruar shérbimin, punén, mallin vlerésohet né lidhje me aftésité organizative,
reputacionin dhe besueshméring, pérvojén e duhur, si dhe personelin e nevojshém pér té zbatuar
kontratén, si¢ éshté pérshkruar nga autoriteti ose enti kontraktor né njoftimin e objektit té
kontratés.”.

[11.3.8. Neni 36 “Specifikimet teknike” t& ligjit 162/2020 “Pér prokurimin publik”, i ndryshuar
parashikon shprehimisht se:

“1. Specifikimet teknike, si¢ pércaktohen né nenin 4 té kétij ligji, duhet té pérshkruhen né
dokumentet e tenderit. N& specifikimet teknike pércaktohen qarté karakteristikat e punéve,
shérbimit ose furnizimit gé do té prokurohet.
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Kéto karakteristika mund té lidhen edhe me procesin specifik ose metodén e prodhimit ose
ofrimit té punéve, furnizimeve ose shérbimeve té kérkuara ose me njé proces specifik pér njé fazé
tjetér té ciklit jetésor edhe kur kéta faktoré nuk pérbéjné pérmbajtjen e saj thelbésore nése ato
jané té lidhura me objektin e kontratés dhe proporcionale me vlerén dhe objektivat e saj.

Né specifikimet teknike mund té specifikohet edhe nése do té jeté i nevojshém transferimi i té
drejtave té pronésisé intelektuale.

Specifikimet teknike, me pérjashtim té rasteve té justifikuara plotésisht, hartohen né ményré té
tillé gé té marrin né konsideraté kriteret e aksesueshmérisé pér personat me aftési té kufizuar ose
projektimit pér té gjithé pérdoruesit, sipas kérkesave né legjislacionin né fuqi.

2. Specifikimet teknike duhet té mundésojné trajtim té barabarté pér té gjithé kandidatét dhe
ofertuesit dhe té mos shérbejné si pengesa pér konkurrencén e hapur né prokurimin publik.

3. Specifikimet teknike duhet té pérshkruajné qarté kérkesat e autoritetit ose entit kontraktor,
duke iu referuar:

a) kérkesave funksionale ose té performancés, pérfshiré karakteristikat mjedisore, me kusht gé
parametrat té jené té sakté né ményré qé t’u japin mundési ofertuesve té pércaktojné objektin e
kontratés dhe autoriteteve ose enteve kontraktore té japin kontratén;

b) standardeve kombétare, qé mbéshteten né ato ndérkombétare, miratimeve teknike
ndérkombétare, specifikimeve teknike té pérgjithshme, standardeve ndérkombétare apo sistemeve
té tjera teknike té referimit, té pércaktuara nga organet ndérkombétare té standardizimit. Kur
kéto nuk ekzistojné, ato u referohen standardeve kombétare, miratimeve teknike kombétare ose
specifikimeve teknike kombétare, gé lidhen me projektimin, pérllogaritjen dhe ekzekutimin e
punéve ose pérdorimin e produkteve;

c) kérkesave né terma funksionalé sipas shkronjés “a”, referuar specifikimeve teknike sipas
shkronjés “b” té késaj pike, si ményré qé nénkupton pajtueshméri me kérkesat funksionale;

¢) té dyja metodave té pércaktuara né shkronjat “a” dhe “b” té pikés 3 té kétij neni, pér
mallra, shérbime ose puné té ndryshme, té pérfshira né té njéjtin objekt kontrate. Cdo referencé
duhet té shogérohet nga fjalét “ose ekuivalenti i tij/saj”.

4. Né specifikimet teknike, nése nuk e justifikon objekti i kontratés, nuk duhet té pérmendet
asnjé marké prodhimi ose burim specifik apo proces i vecanté, qé karakterizon produktet ose
shérbimet e ofruara nga njé operator ekonomik specifik apo asnjé marké tregtare, patenté, tipi
ose origjiné apo prodhim specifik, me géllim favorizimin ose eliminimin e disa sipérmarrjeve ose
produkteve. Njé gjé e tillé lejohet vetém né raste pérjashtimore kur nuk ekziston njé ményré e
mjaftueshme, e sakté apo e kuptueshme e pérshkrimit té objektit té kontratés, sipas pikés 3 té kétij
neni. Referime té tilla duhet té shogérohen nga fjalét “ose ekuivalente”.

5. Né rast se autoriteti ose enti kontraktor pércakton specifikimet teknike né bazé té shkronjés
“b” té pikés 3 té kétij neni, nuk mund té refuzojé njé oferté me argumentin se punét, furnizimet
apo shérbimet pér té cilat éshté dorézuar oferta nuk plotésojné specifikimet teknike, té cilave u
referohen, pér sa kohé qé ofertuesi provon né ofertén e tij me ¢do mjet té pérshtatshém gé
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zgjidhjet e propozuara pérmbushin kérkesat e pércaktuara né specifikimet teknike né ményré
ekuivalente.

6. Né rast se autoriteti ose enti kontraktor pércakton specifikimet teknike né bazé té shkronjés
“a” té pikés 3 té kétij neni, ai nuk mund té refuzojé njé oferté pér puné, mallra apo shérbime, e
cila éshté né pérputhje me standardet kombétare, gé mbéshteten né ato ndérkombétare,
miratimet teknike ndérkombétare, specifikimet teknike t& pérgjithshme, standardet
ndérkombétare apo sistemet e tjera teknike té referimit, té pércaktuara nga organet
ndérkombétare té standardizimit kur kéto specifikime teknike pérmbushin kriteret funksionale, té
pércaktuara nga autoriteti/enti kontraktor.

7. Autoriteti ose enti kontraktor né hartimin e specifikimeve teknike, referuar parashikimeve té
mésipérme, kryen verifikim né Sistemin e Prokurimit Elektronik pérmes ndérveprimit me sisteme
té tjera kombétare né rast se ekzistojné standarde kombétare ose ndérkombétare né fuqi pér
mallrat, punét dhe shérbimet. Sistemi duhet té zhvillohet duke pérdorur teknologji té avancuar té
inteligjencés artificiale dhe procese té robotizuara né pérputhje me parashikimet evropiane.”.

[11.3.9. N& nenin 41, pika 1 “Kérkesa té vecanta pér kontratat shérbimeve” t¢ VKM Nr. 285 daté
19.5.2021 “Pér miratimin e rregullave té prokurimit publik”, i ndryshuar, parashikohet se:

“1. Né procedurat e prokurimit pér shérbime, autoriteti/enti kontraktor duhet té pércaktojé qarté
né termat e referencés, natyrén, objektin, géllimin, specifikimet teknike dhe afatet kohore té
shérbimit gé do té kryhet.”.

111.3.10. Komisioni i Prokurimit Publik, gjykon, se éshté e nevojshme té ndalet né njé interpretim
té zgjeruar té dispozités sé lex specialis, mbi ményrén e hartimit t€ specifikimeve teknike.
Autoritetet kontraktore né hartimin e specifikimeve teknike, krahas pérshkrimit té sakté té
nevojave té kétij té fundit, duhet t& kené né vémendje faktin, se hartimi i specifikimeve teknike
duhet béré né njé ményré gjithépérfshirése duke krijuar kushte pér konkurrim té paanshém e té
hapur ndérmjet té gjithé kandidatéve e ofertuesve, duke pérshkruar sa mé sakté dhe né ményré té
ploté karakteristikat e mallrave/shérbimeve/punéve dhe né pérputhshméri me objektin e
kontratés. Pér kété géllim ligjvénési ka parashikuar, se kéto karakteristika mund té lidhen edhe
me procesin specifik ose metodén e prodhimit ose ofrimit té punéve, furnizimeve ose shérbimeve
té kérkuara ose me njé proces specifik pér njé fazé tjetér té ciklit jetésor, edhe kur kéta faktoré
nuk pérbéjné pérmbajtjen e saj thelbésore, nése ato jané té lidhura me objektin e kontratés dhe
proporcionale me vlerén dhe objektivat e saj. Ligjvénési ka parashikuar gartésisht né nenin 36
pika 1 paragrafi 4 té ligjit nr.162/2020 “Pér prokurimin publik”, i ndryshuar, se duhet té
mundésojné trajtim té barabarté pér té gjithé kandidatét dhe ofertuesit dhe té mos shérbejné si
pengesa pér konkurrencén e hapur né prokurimin publik.Né respekt té parimit t& mésipérm,
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specifikimet teknike, né asnjé rast nuk duhet té diskriminojné/pérjashtojné nga konkurrimi
operatorét ekonomikeé ofertues dhe/ose prodhuesit qofshin kéta kombétar apo ndérkombétaré. Né
hartimin e specifikimeve teknike autoritetet kontraktore duhet té shmangin c¢do formé
diskriminimi, qofté ato té dukshme, qofté ato té fshehta, té cilat kané té njéjtin efekt. Né asnjé
rast, specifikimet teknike nuk duhet té hartohen né ményré qé té drejtojné drejt njé
produkti/malli/shérbimi, qé ofrohen nga njé operator i vetém ekonomik ose nga njé prodhues i
vetém. KPP gjykon, se parashikimet e mésipérme duhet té zbatohen né té gjitha procedurat e
prokurimit, me pérjashtim té rasteve ku veté ligji i prokurimit publik, parashikon njé pérjashtim
té tillé. Né hartimin e specifikimeve teknike autoritetet kontraktore duhet té€ mbajné né vémendje
faktin se specifikimet teknike duhet té pérshkruajné minimumin ose térésiné e elementeve mé té
réndésishme pérbérése, gé garantojné cilésiné e kérkuar, né pérputhje me nenin 36 té LPP dhe gé
i vleréson punét/mallrat/shérbimet si té pranueshme pér funksionet e kérkuara. Gjithashtu, duke u
ndalur né pikén 3 té nenit 36 té ligjit pér prokurimin publik, KPP gjykon se, ligjvénési ka
parashikuar katér metoda kryesore né hartimin e specifikimeve teknike. Metoda e paré lidhet me
kérkesat funksionale ose té performancés, pérfshiré karakteristikat mjedisore, me kusht qé
parametrat t€ jené t&€ sakt€ né ményré g€ t’u japin mundési ofertuesve té€ pércaktojné objektin e
kontratés dhe autoriteteve ose enteve kontraktore té japin kontratén. Metoda e dyté mbéshtetet né
standardet kombétare, gé mbéshteten né ato ndérkombétare, miratimeve teknike ndérkombétare,
specifikimeve teknike té pérgjithshme, standardeve ndérkombétare apo sistemeve té tjera teknike
té referimit, té pércaktuara nga organet ndérkombétare té standardizimit. Kur kéto nuk
ekzistojné, ato u referohen standardeve kombétare, miratimeve teknike kombétare ose
specifikimeve teknike kombétare, gé lidhen me projektimin, pérllogaritjen dhe ekzekutimin e
punéve ose pérdorimin e produkteve. Metoda e treté pérfshin kérkesat né termat funksionalé
sipas metodés sé paré, por referuar specifikimeve teknike té hartuara sipas metodés sé dyté, si njé
ményré gé nénkupton pajtueshméri me kérkesat funksionale, si edhe té té dyja metodave té
pércaktuara né shkronjat “a” dhe “b” té pikés 3 té nenit 36 té ligjit pér prokurimin publik, pér
mallra, shérbime ose puné té ndryshme, té pérfshira né té njéjtin objektkontrate. Cdo referencé
duhet té€ shoqérohet nga fjalét “ose ekuivalenti 1 tij/saj”. Nga interpretimi teleologjik (qéllimi 1
normés juridike), arrijmé né pérfundim, se e réndésishme éshté gé pérmes specifikimeve teknike,
autoriteti kontraktor té mundésojé njé konkurrim té drejté, té hapur, e gjithépérfshirés, té
barabarté dhe jodiskriminues pér té gjithé operatorét ekonomiké, si edhe t€ mos drejtohen drejt
njé produkti té vetém té ofruar nga njé operator i vetém ose nga njé numér i 32 kufizuar
operatorésh ekonomike.

Gjithashtu, referuar nenit 42 t& Direktivés 24/2014 “Pér prokurimin publik” KE, parashikohet se:
“Specifikimet teknike si¢ pércaktohen né pikén 1 té Shtojca VII do té pércaktohet né dokumentet
e prokurimit. Specifikimi teknik pércakton karakteristikat qé kérkohen pér njé puné, shérbim ose
furnizim”.
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Gjithashtu, né nenin 4 paragrafi 38 t& ligjit nr.162/2020 “Pér prokurimin publik”, i dryshuar
pércaktohet “Specifikime teknike” jané: a) né€ rast t€ prokurimit publik t& punéve, pérmbledhje e
té dhénave teknike té pérfshira né dokumentacionin e tenderit, me té cilat jané pérkufizuar
karakteristikat e nevojshme té materialeve, prodhimeve ose mallrave pér t’u pérshtatur me
pérdorimin gé i duhet autoritetit ose entit kontraktor. Kéto karakteristika pérfshijné ndikimin mbi
mjedisin jetésor dhe ndikime klimatike, pérshkrim i té gjitha kushteve, duke pérfshiré edhe
procedurat pér sigurim té cilésisé, terminologjiné, simbolet, metodat e testimit, paketimit,
shénimit dhe etiketimit, si dhe udhézime pér shfrytézim, proceset dhe metodat e prodhimit té
objektit. Gjithashtu, kéto karakteristika, pérfshijné rregulla nga projekti dhe rregulla pér vierésim
té shpenzimeve, kushte pér testim, pér inspektim dhe pér pranim té punéve té realizuara, metoda
ose teknika ndértimore, si dhe té gjitha kushtet e tjera teknike, té cilat autoriteti ose enti
kontraktor ka té drejté t’i pércaktojé né pajtim me rregullat e pérgjithshme dhe té vecanta né
lidhje me objektin dhe materialet ose pjesét e pérfshira; b) né rast té prokurimit publik té
mallrave ose shérbimeve, specifikimi me té cilin pérkufizohen karakteristikat e prodhimit ose
shérbimit, si¢ jané niveli i cilésisé, ndikimi mbi mjedisin jetésor dhe ndikimet klimatike,
pérshkrim i té gjitha kushteve, duke pérfshiré edhe arritshméri pér persona me aftési té kufizuar
dhe vlerésim té pérputhshmérisé, niveli i realizimit, shfrytézim i prodhimit, siguri ose
dimensione, duke i pérfshiré edhe kérkesat relevante pér produktin né raport me emértimin me té
cilin shitet, terminologjiné, simbolet, testimet dhe metodat pér testim, paketimin, shénimin dhe
etiketimin, si dhe udhézime pér pérdorim, proceset dhe metodat e prodhimit né secilén fazé té
jetégjatésisé sé mallrave dhe shérbimeve, si dhe procedura pér vleré€sim té p&rputhshmérisé.”
Ndérsa, né pikén 1 té Shtojcés VII té Direktivés parashikohet se: "specifikim teknik" nénkupton
njérén nga sa vijon: b) né rastin e kontratave té furnizimit publik ose shérbimeve, njé specifikim
né njé dokument gé pércakton karakteristikat e kérkuara té njé produkti ose njé shérbimi, si¢ jané
nivelet e cilésisé, nivelet e performancés mjedisore dhe klimatike, modelimi pér té gjithé
kérkesat (pérfshiré aksesin e personave me aftési té kufizuara) dhe vlerésimin e konformitetit,
performancén, pérdorimin e tyre produkti, siguria ose dimensionet, pérfshiré kérkesat qé lidhen
me produktin né lidhje me emrin nén té cilin produkti shitet, terminologji, simbole, metodat e
provés dhe provés, paketimin, markimin dhe etiketimin, pérdorues-udhézimet, proceset e
prodhimit dhe metodat né ¢cdo fazé té ciklit jetésor té furnizimit ose shérbimit dhe procedurat e
vlerésimit té konformitetit; Né vendimin e GJED Céshtja C-368/10 “Komisioni Europian vs.
Mbretéria e Holandés” inter allia dhe mutatis mutandis éshté arsyetuar se: “Specifikimet teknike
té hartuara nga blerésit publik duhet té lejojné gé prokurimet publike té hapen né konkurrencé.
Pér kété géllim, duhet té jeté e mundur té dorézohen tenderé gé pasqyrojné larminé e zgjidhjeve
teknike. Prandaj, duhet té jeté e mundur té hartohen specifikimet teknike pér sa i pérket
performancés funksionale dhe kushteve, dhe kur referimi béhet né standardin Evropian ose, né
33 mungesé té tij, ndaj standardit kombétar, ofertuesit bazuar né marréveshje ekuivalente duhet
té merren né konsiderat€ nga autoritetet kontraktuese.” Gjithashtu, nga ana tjetér Komisioni 1
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Prokurimit Publik gjen me vend té sqarojé, se éshté né té drejté té operatoréve ekonomiké gé né
respekt t€ nenit 109 e vijues t€ ligjit nr.162/2020 “Pér prokurimin publik” t& parashtrojné
pretendime mbi modifikimin e dokumenteve té procedurés sé prokurimit pérfshiré edhe
specifikimet teknike té procedurés, brenda afatit té pércaktuar né nenin 110 pika 1 té ligjit.
Komisioni i Prokurimit Publik vleréson, se ligji 162/2020 “Pér prokurimin publik” &éshté
pérafruar pjes€risht edhe me Direktivén e Késhillit 89/665/KEE, daté 21 dhjetor 1989 “Mbi
koordinimin e ligjeve, rregulloreve dhe dispozitave administrative né lidhje me zbatimin e
procedurave té rishikimit pér dhénien e kontratave t€ furnizimit publik dhe punéve publike”, e
ndryshuar”. Numri CELEX 3198910665, Fletorja Zyrtare e Bashkimit Europian, Seria L, nr.395,
daté 30.12.1989, fq. 33. Né dritén e direktivés, ekzistojné dy kushte té pérmendura né lidhje me
gasjen né procedurat e rishikimit (neni 1 (3): "Procedurat e rishikimit duhet té jené né
dispozicion (...) té paktén pér ¢do person gé ka ose ka pasur interes pér té marré njé kontraté té
vecanté dhe gé ka gené ose rrezikon té démtohet nga njé shkelje e pretenduar”. Né nenin 94 pika
1 t€ Vendimit t€¢ K&shillit t& Ministrave nr. 285, daté 19.05.2021 “Pér miratimin e rregullave té
prokurimit publik” i ndryshuar parashikohet se: “Cdo person, gé ka ose ka pasur interes né njé
proceduré prokurimi dhe kur éshté démtuar ose rrezikohet té démtohet nga njé vendim i
autoritetit kontraktor, q¢ bie n€ kundérshtim me LPP, mund ta kundérshtojé kété vendim.” Né&
interpretim literal, sistematik dhe teologjik me synim vendosjen né pah té ratio legis, mbéshtetur
edhe né parimin e sé drejtés se ratio legis est anima legis, (géllimi i ligjit éshté edhe shpirti i
ligjit), interesi i ligjshém i operatoréve pér té paragitur ankim prané autoritetit kontraktor, si edhe
prané Komisionit té& Prokurimit Publik duhet té jeté démtuar ose rrezikohet té démtohet nga njé
vendim i marré nga autoriteti kontraktor né kundérshtim me ligjin e prokurimit publik. KPP
thekson, se fakti se nése njé ose disa produkte té njé ose disa prodhuesve vendas ose
ndérkombétaré nuk pérmbushin minimumin e specifikimeve teknike té pércaktuara nga ana e
autoritetit kontraktor nuk pérbén njé kusht sine qua non, se specifikimet teknike jané hartuar né
kundérshtim me ligjin pér prokurimin publik. Komisioni i Prokurimit Publik gjykon, se né rastin
konkret ndodhemi né kuptimin klasik té barrés sé provés referuar parimit juridik onus probandi
incubit actor (barra e proveés i bie kérkuesit) si edhe né pérputhje me nenin 82 pika 1 té ligjit
nr.44/2015 “Kodi 1 Procedurave Administrative 1 Republikés s€ Shqipéris€”, né té cilin
parashikohet se: “né procedurat administrative, t€ filluara me kérkesé t€ palés g€ inicion
procedurén, barra e provés pér faktet e pretenduara bie mbi kété palé, pavarésisht nga detyrimi i
organit publik pér t€ véné n€ dispozicion t€ paléve provat e zotéruara prej saj”. Pra, operatorét
ekonomiké duhet té argumentojné/déshmojné, se specifikimet teknike té hartuara nga autoriteti
kontraktor jané né kundérshtim me ligjin e prokurimit publik dhe jo mbi faktin se kéto té fundit
nuk plotésohen nga njé ose disa prodhues kombétar/ndérkombétaré me reputacion.

[11.3.11. Komisioni i Prokurimit Publik gjykon, se éshté e nevojshme té ndalet né njé interpretim
té zgjeruar té dispozités sé Lex specialis, mbi ményrén e hartimit té specifikimeve teknike.
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Autoritetet kontraktore né hartimin e specifikimeve teknike, krahas pérshkrimit té sakté té 34
nevojave té kétij té fundit, duhet té€ kené né vémendje faktin, se hartimi i specifikimeve teknike
duhet béré né njé ményré gjithépérfshirése duke krijuar kushte pér konkurrim té paanshém e té
hapur ndérmjet té gjithé kandidatéve e ofertuesve, duke pérshkruar sa mé sakté dhe né ményreé té
ploté karakteristikat e mallrave/shérbimeve/punéve dhe né pérputhshméri me objektin e
kontratés. Pér kété géllim ligjvénési ka parashikuar, se kéto karakteristika mund té lidhen edhe
me procesin specifik ose metodén e prodhimit ose ofrimit té furnizimeve ose shérbimeve té
kérkuara ose me njé proces specifik pér njé fazé tjetér té ciklit jetésor edhe kur kéta faktoré nuk
pérbéjné pérmbajtjen e saj thelbésore nése ato jané té lidhura me objektin e kontratés dhe
proporcionale me vlerén dhe objektivat e saj.

Ligjvénési ka parashikuar gartésisht né nenin 36 pika 2 té ligjit nr.162/2020 “Pér prokurimin
publik”, i ndryshuar, thuhet se: Specifikimet teknike duhet t&€ mundésojné trajtim té barabarté pér
té gjithé kandidatét dhe ofertuesit dhe t€ mos shérbejné si pengesa pér konkurrencén e hapur né
prokurimin publik.

Né respekt té parimit té mésipérm, specifikimet teknike né asnjé rast nuk duhet té diskriminojné/
pérjashtojné nga konkurrimi operatorét ekonomiké ofertues dhe/ose prodhuesit qofshin kéta
kombétaré apo ndérkombétaré. Né hartimin e specifikimeve teknike autoritetet kontraktore duhet
té té orientojné operatorét ekonomiké né pérgatitjen e ofertave.

Né hartimin e specifikimeve teknike autoritetet kontraktore duhet té mbajné né vémendje faktin,
se specifikimet teknike duhet té pérshkruajné minimumin ose térésiné e elementeve mé té
réndésishme pérbérése, gé garantojné cilésiné e kérkuar, né pérputhje me nenin 36 té LPP dhe gé
i vleréson punét/mallrat/shérbimet si té pranueshme pér funksionet e kérkuara. Gjithashtu, nga
ana tjetér Komisioni i Prokurimit Publik gjen me vend té sqarojé, se éshté né té drejté té
operatoréve ekonomiké, qé né respekt t€ nenit 109 e vijues t€ ligjit nr.162/2020 ”Pér prokurimin
publik”, i ndryshuar, t& ushtrojné té€ drejtén e ankimimit mbi modifikimin e dokumenteve té
procedurés sé prokurimit, pérfshiré edhe specifikimet teknike té procedurés, brenda afatit té
pércaktuar né nenin 110, pika 1 té ligjit nr.162/2020.

[11.3.12.1. Nisur nga pretendimi i operatorit ekonomik ankimues, si né vijim: “... Bazuar né pikén
2 té nenit 78 té VKM-sé nr. 285, daté 19.05.2021 “Pér miratimin e rrequllave té prokurimit
publik”, i ndryshuar ku parashikohet se: “2. Hartimi i kérkesave pér kualifikim, gé lidhen me
kapacitetin teknik, specifikimet teknike, kriteret pér shpalljen e ofertés fituese (nése éshté rasti)
dhe cdo informacion tjetér specifik i nevojshém, béhen nga specialisti i fushés, anétar i njésisé sé
prokurimit. Né varési té objektit té€ prokurimit, nése nuk éshté vlerésuar e nevojshme caktimi i njé
specialisti fushe, hartimi i kérkesave si mé sipér béhet nga njésia e prokurimit. Né ¢do rast,
hartimi i tyre duhet té argumentohet teknikisht dhe ligjérisht, si dhe té dokumentohet né njé
procesverbal t€ mbajtur nga personat e ngarkuar pér pérgatitjen e tyre. Ky procesverbal i vihet
né dispozicion personit/ave pérgjegjés pér prokurimin, i cili/té cilét e bén/béjné pjesé té dosjes sé
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tenderit. Seti pérfundimtar i dokumenteve té tenderit nénshkruhet né ¢cdo fage nga anétarét e
njésisé sé prokurimit”,

Né pérputhje dhe me praktiken e unifikuar t& KPP (sipas vendimit nr. Nr. 671/2026) autoriteti
kontraktor duhet té argumentojé teknikisht vendosjen e specifikimeve teknike dhe ta publikojé né
SPE né ményré gé té béhet e njohur pér té gjithé operatorét ekonomiké té interesuar.

Kérkesé 7:

Kérkojme: Autoriteti kontraktor duhet té argumentojé teknikisht vendosjen e specifikimeve
teknike dhe ta publikojé né SPE né ményré qé té béhet e njohur pér té gjithé operatorét
ekonomiké té interesuar.”, si dhe nga verifikimi i procesverbalit “Pé&r argumentimin dhe
miratimin e specifikimeve teknike dhe kritereve pér kualifikim”, Komsioni konstaton, se autoriteti
kontraktor ka argumentuar si vijon: “[..]*Il. Argumentimi i specifikimeve teknike

Specifikimet teknike té procedurés pér “Blerje suport pér SIEM + licenca pér EDR/XDR (1200
pérdorues) dhe licenca Fireéall Professional pér 4 (katér) vite”, jané hartuar mbi bazén e
Urdhrit té brendshém nr. 24, daté 12.03.2026, té Administratorit té “Posta Shqiptare” sh.a., né
pérputhje me nenin 4, pika 38/b dhe nenin 36 té ligjit nr. 162/2020 “Pér Prokurimin Publik”, si
dhe nenin 41, pika 1 té VKM nr. 285, daté 19.05.2021 “Pér miratimin e rregullave té prokurimit
publik” (i ndryshuar).

Specifikimet teknike té shérbimit objekt prokurimi jané hartuar duke u diktuar nga nevoja pér
forcimin, mbrojtjen dhe monitorimin e infrastrukturés sé teknologjisé sé informacionit té
Autoritetit Kontraktor, népérmjet implementimit dhe pérdorimit té zgjidhjeve té avancuara té
sigurisé kibernetike, pérfshiré sistemin SIEM, licencat EDR/XDR pér 1200 pérdorues dhe
licencat Fireéall Professional, té cilat garantojné mbrojtje né kohé reale, analizé té ngjarjeve té
sigurisé dhe parandalim té kércénimeve kibernetike.

Kéto specifikime teknike shprehin térésiné e elementeve funksionale, teknike dhe operacionale té
domosdoshme pér sigurimin e vazhdimésisé sé shérbimit, nivelit té kérkuar té sigurisé (SLA), si
dhe pérputhshmériné me standardet bashkékohore té sigurisé sé informacionit dhe kérkesat
operacionale té Autoritetit Kontraktor.”.”. Referuar argumentimit t€ dhéné nga autoriteti
kontraktor Komisioni konstaton, se autoriteti kontraktor ka argumentuar teknikisht
specifikimimet teknike té pércaktuara né dokumentat e tenderit, si dhe ka dhéné vetém
argumentimin ligjor. Bazuar né pikén 2 té nenit 78 té VKM-sé nr. 285, daté 19.05.2021 “Pér
miratimin e rregullave té prokurimit publik”, i ndryshuar ku parashikohet se: “2. Hartimi i
kérkesave pér kualifikim, gé lidhen me kapacitetin teknik, specifikimet teknike, kriteret pér
shpalljen e ofertés fituese (nése éshté rasti) dhe ¢cdo informacion tjetér specifik i nevojshém,
béhen nga specialisti i fushés, anétar i njésisé sé prokurimit. Né varési té objektit té prokurimit,
nése nuk éshté vlerésuar e nevojshme caktimi i njé specialisti fushe, hartimi i kérkesave si mé
sipér béhet nga njésia e prokurimit. Né ¢cdo rast, hartimi i tyre duhet té argumentohet teknikisht
dhe ligjérisht, si dhe té dokumentohet né njé procesverbal té mbajtur nga personat e ngarkuar
pér pérgatitjen e tyre. Ky procesverbal i vihet né dispozicion personit/ave pérgjegjés pér
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prokurimin, i cili/té cilét e bén/béjné pjesé té dosjes sé tenderit. Seti pérfundimtar i dokumenteve
té tenderit nénshkruhet né ¢do fage nga anétarét e njésisé sé prokurimit”, Komisioni gjykon, se
autoriteti kontraktor ka argumentuar teknikisht vendosjen e specifikimeve teknike dhe ta
publikojé né SPE né ményré gé té béhet e njohur pér té gjithé operatorét ekonomike té interesuar.

Pérsa mé sipér, pretendimi i operatorit ekonomik ankimues “PC STORE” SHPK nuk géndron.

[11.3.12.2. Nisur nga pretendimi i operatorit ekonomik ankimues, si né vijim: “... Kérkesé 8:
Ankesé 8.1 Zgjidhje XDR (Extended Detection and Response)

a) Tek Shtojca 6, Formulari i Specifikimeve teknike , konkretisht ak éshté shprehur

a) Autoriteti Kontraktor kérkon implementimin e njé zgjidhjeje té avancuar té tipit XDR
(Extended Detection and Response), e cila duhet té jeté né gjendje t€ mbrojé minimalisht 1200
stacione pune pérmes njé agjenti té vetém té instaluar né pikat fundore

Duke géné se afekton hartimin dhe dorézimin e ofertés sé OE, Ak té sgarojé nése me termin
“1200 stacione pune’’ Autoriteti Kontraktor nénkupton:

- vetém endpoint/éorkstation;

- servera;

- pajisje rrjeti;

- apo ¢do asset tjetér té lidhur né infrastrukturé.”, Komisioni gjykon se se objekti i pretendimit
té operatorit ekonomik ankimues éshté pagartési mbi kérkesat teknike té dokumentave té
tenderit. Autoriteti kontraktor ka dhéné sgarime por KPP gjykon se kéto sgarime nuk jané
shteruese, pasi autoriteti kontraktor nuk ka shpjeguar gartésisht dhe konkretisht pagartésité e
ankimuesit lidhur me faktin se ¢faré nénkupton termi “Poste pune” duke sqaruar qartésisht
ankimuesin lidhur me llojin e pajisjeve gé jané té instaluara né kéto poste pune sipas kérkesave té
béra nga ankimuesi, né ményré qé oferuesit té qartésohen lidhur me hartimin e ofertés
ekonomike. Pér pasojé, KPP gjykon se autoriteti kontraktor, pérvecse té sqarojé ankimuesin né
ményré shteruese pér té gjitha pagartésité e tij, kéto sqarime dhe ndryshime té dokumentave té
tenderit duhet tu béhen me dije edhe ofertuesve té interesuar pér procedurén e mésipérme té
prokurimit, né pérputhje me pércaktimet e nenit 75 t& LPP-sé si mé sipér cituar.

Pérsa mé sipér, pretendimi 1 operatorit ekonomik ankimues “PC STORE” SHPK géndron.
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111.3.12.3. Nisur nga pretendimi i operatorit ekonomik ankimues, pér modifikimin e
specifikimeve tenike t& pércaktuara n€ Shtojcén 6 “FORMULARI 1 SPECIFIKIMEVE
TEKNIKE” té dokumentave té tenderit, t€ parashtuara né kérkesén nr. 8.2 si né vijim: “
Kérkojmé modifikimin e keésaj kérkese teknike dhe riformulimin ligjor té saj si mé poshté vijon:
“Zojidhja duhet té mbéshtesé mekanizma té avancuar té mbrojties pér Linux dhe macOS, té
bazuar né behavioral detection dhe exploit prevention, me aftési pér té identifikuar dhe
parandaluar teknika té njohura sulmi, pérfshiré por pa u kufizuar né privilege escalation,
reverse shell, ransoméare activity, memory exploitation, hijacking dinamike dhe ekzekutim té
paautorizuar té kodit.”.”, si dhe referuar shkresés nr. 1060/7 prot, daté 03.06.2026, protokolluar
me tonén me nr. 1636/1 prot, daté 05.06.2026, té autoritetit kontraktor, ku ka argumentuar
mospranimin e kétij pretendimi té€ ankimmuesit, si né€ vijim: “Ndryshimi i kérkesés nga njé listé e
garté dhe specifike e teknikave té mbrojtjes drejt njé formulimi té pérgjithshem "behavioral
detection dhe exploit prevention” ul nivelin e gartésisé teknike dhe té matshmérisé sé kérkesés.
Né vérsionin ekzistues, kérkesat pércaktojné né ményreé té drejtpérdrejté mekanizmat dhe teknikat
konkrete gé zgjidhja duhet té mbéshtesé pér Linux dhe macQOS, si p.sh. Brute Force Protection,
Java Deserialization Protection, Reverse Shell Protection, ROP Mitigation, Shellcode
Protection, SO/Dylib Hijacking Protection, Gatekeeper Enhancement dhe Anti- Ransomeare.
Kjo gasje siguron:

o Qartési teknike mbi funksionalitetet minimale té kérkuara;

o Mundési objektive pér verifikim dhe testim gjaté fazés sé vlerésimit;

o Krahasim té drejté ndérmjet ofertuesve;

o Eliminim té interpretimeve subjektive nga operatorét ekonomiké;
Garanci gé zgjidhja mbulon teknika specifike dhe té njohura sulmi pér secilin sistem operativ.
Ndérsa formulimi i ri pérdor térma té pérgjithshem si "mekanizma té avancuar"”, "behavioral
detection” dhe "aftési pér té identifikuar dhe parandaluar teknika té njohura sulmi", pa
specifikuar kontrollet konkrete gé duhet té ekzistojné. Kjo krijon pagartési né interpretim dhe
mund té lejojeé paragitjen e zgjidhjeve gé dekarojné mbéshtetje té pérgjithshme, por gé né
praktiké nuk ofrojné mbrojtje té dedikuar pér teknikat specifike té kerkuara.
Gjithashtu, lista aktuale e teknikave nuk éshté kufizuese, por pérfagéson njé minimum té
domosdoshém sigurie pér mbrojtjen e endpoint-eve Linux dhe macOS ndaj teknikave modeme té
exploit-eve dhe privilege escalation. Hegja e tyre mund té sjellé ulje teé standardit té sigurisé
dhe véshtirési né validimin e pérputhshmérisé sé ofertés me kérkesat teknike.
Pér kété arsye, kérkesa ekzistuese duhet té ruhet né formén aktuale, pa hequr listén konkrete té
mekanizmave dhe teknikave té mbrojtjes té kérkuara.

Ndryshimi i propozuar nuk mund té miratohet, pasi formulimi ekzistues éshté mé i garté, me i
drejtpérdrejté dhe teknikisht me i matshém né kuadér té keérkesave té tenderit/specifikimeve.”,
Komisioni i Prokurimit Publik konstaton se operatori ekonomik ankimues nuk ka argumentuar
teknikisht se si kéto specifikime jané hartuar né kundérshtim me legjislacionin né fuqi pér
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prokurimin publik. Gjithashtu, nuk éshté provuar se si kéto kérkesa ngushtojné konkurrencén apo
favorizojné njé markeé té caktuar. Pérshkrimi aftésisé zbuluese dhe parandalimit té kérzénimeve
té zgjidhjes XDR (Extended Detecion and Response), si né vijim: “Zgjidhja duhet té jeté né
gjendje té parandalojé exploit-e bazuar né teknikat specifike té Linux-it, si Brute Force
Protection, Java Deserialization, Privilege Escalation, Reverse Shell Protection, ROP
Mitigation, Shellcode Protection dhe SO Hijacking Protection.

Zgjidhja duhet té jeté né gjendje té parandalojé exploit-e bazuar né teknikat specifike t&€ macOS,

si Anti-Ransoméare, Dylib Hijacking Protection, Gatekeeper Enhancement, JIT Mitigation,
Privilege Escalation dhe ROP Mitigation.”, nuk pérbén njé marké tregtare apo specifikime
teknike gé té cojné drejt njé marke té caktuar tregtare, por éshté njé emértim i cili pércakton
aftésisé zbuluese dhe parandalimit té kércénimeve té zgjidhjes XDR (Extended Detecion and
Response). Autoriteti Kontraktor gézon té drejtén ligjore té pércaktojé kriteret dhe specifikimet
teknike sipas nevojave té tij, duke kérkuar qé produktet objekt prokurimi té pérmbushin
standardet mé té larta té cilésisé. Komisioni i Prokurimit Publik, gjykon se, autoriteti kontraktor
éshté organi pérgjegjés pér procedurén e prokurimit dhe éshté pérgjegjési e tij té pércaktojé
kritere gé jané né funksion té realizimit me sukses té kontratés. Rrjedhimisht autoriteti kontraktor
éshté né té drejtén e tij pér té pércaktuar kritere dhe specifikime teknike né lidhje me produktin e
kérkuar, por pa pércaktuar kritere/specifikime teknike té cilat té ¢cojné drejt njé marke té caktuar,
apo gé nuk ndikojné né performancén e produktit, pasi pércaktime té tilla jané diskriminuese dhe
pérjashtuese nga pjesémarrja né proceduré té operatoréve ekonomiké té interesuar. Né asnjé
moment autoriteti kontraktor nuk duhet té vendose kritere apo té hartojé specifikime teknike té
cilat té drejtojné né njé emér té caktuar marke apo prodhuesi, duke u béré késhtu pérjashtues pér
operatoré té tjereé.

Pérsa mé sipér, pretendimi 1 operatorit ekonomik ankimues “PC STORE” SHPK nuk géndron.

[11.3.12.5. Nisur nga pretendimi i operatorit ekonomik ankimues, pér modifikimin e
specifikimeve tenike té€ pércaktuara né€ Shtojcén 6 “FORMULARI I SPECIFIKIMEVE
TEKNIKE” t¢ dokumentave té tenderit, t€ parashtuara n€ kérkesén nr. 8.3 si n€ vijim: “...Kérkesé
8.3

Pér té garantuar kérkesen pér hartimin e kritereve teknike né porpocionalitet, né lidhje me
objektin e kontratés dhe duke respektuar parimin e konkurrencés, kérkojmé qé kérkesa té
riformulohet si mé poshté:
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“Motori i korrelacionit duhet té mbéshtesé filtrim dhe pérputhje té avancuar t€ modeleve né
evente/log-e, pérfshiré operatoré éildcard (p.sh. LIKE) dhe shprehje té rrequllta (REGEX), pér
ndértimin e rregullave té avancuara té detektimit dhe korrelacionit”.”, si dhe referuar shkresés
nr. 1060/7 prot, daté 03.06.2026, protokolluar me tonén me nr. 1636/1 prot, daté 05.06.2026, té
autoritetit kontraktor, ku ka argumentuar mospranimin e kétij pretendimi té ankimmuesit, si né
vijim: “Formulimi aktual pércakton garté dhe né ményré konkrete funksionalitetet minimale gé
duhet té mbeshteten nga sistemi, konkretisht:

o filtrimin me operatorin LIKE;

o pérputhjen e modeleve me REGEX.
Kéto jané kérkesa té verifikueshme dhe té testueshme gjaté fazés sé vlerésimit teknik.
Formulimi i ri pérdor terma mé té pérgjithshém dhe interpretues si:

o Miltrim dhe pérputhje té avancuar";

o "operatore eildcard";

o "ndértimin e rregullave té avancuara”.
Kéto shprehje nuk pércaktojné garté kufijté minimale teknike dhe Kkrijojné hapésiré pér
interpretime té ndryshme nga operatorét ekonomike.
Pérdorimi i termit "p.sh. LIKE" e bén mbéshtetjen e operatorit LIKE jo detyrim té drejtpérdrejté,
por vetém shémbull ilustrues. Kjo mund té sjellé paqgartési gjaté implementimit dhe verifikimit té
pérputhshmérisé seé ofertave.
Kérkesa ekzistuese éshté neutrale dhe standarde nga piképamja teknike, ndérsa formulimi i ri
zgjeron né ményre té panevojshme pérshkrimin funksional pa shtuar vleré reale teknike apo
operacionale.
Ruajtja e formulimit aktual ndihmon né:

o shmangien e interpretimeve subjektive;

o garantimin e trajtimit té barabarté té operatoréve ekonomiké;

o lehtésimin e procesit té verifikimit té pérmbushjes se kérkesave teknike.
Pér rrjedhojé, t¢ mos ndryshohet formulimi aktual i kérkesés dhe té mbetet teksti ekzistues i
Shtojcés 6..”, Komisioni i Prokurimit Publik konstaton se operatori ekonomik ankimues nuk ka
argumentuar teknikisht se si kéto specifikime jané hartuar né kundérshtim me legjislacionin né
fugi pér prokurimin publik. Gjithashtu, nuk éshté provuar se si kéto kérkesa ngushtojné
konkurrencén apo favorizojné njé marké té caktuar. Pérshkrimi rregullave té korelacionit té té
kérzénimeve t€ zgjidhjes SIEM, si né€ vijim: “« lejojné filtrimin duke pérdorur operatorin LIKE
dhe pérputhjen e modeleve duke pérdorur shprehje té rregullta (REGEX);”, nuk pérbén njé
marké tregtare apo specifikime teknike qé té cojné drejt njé marke té caktuar tregtare, por éshté
njé emértim i cili pércakton rregullat e korelacionit té zgjidhjes SIEM. Autoriteti Kontraktor
gézon té drejtén ligjore té pércaktojé kriteret dhe specifikimet teknike sipas nevojave té tij, duke
kérkuar qé produktet objekt prokurimi té pérmbushin standardet mé té larta té cilésisé. Komisioni
i Prokurimit Publik, gjykon se, autoriteti kontraktor éshté organi pérgjegjés pér procedurén e
prokurimit dhe éshté pérgjegjési e tij té pércaktojé kritere gé jané né funksion té realizimit me
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sukses té kontratés. Rrjedhimisht autoriteti kontraktor éshté né té drejtén e tij pér té pércaktuar
kritere dhe specifikime teknike né lidhje me produktin e kérkuar, por pa pércaktuar
kritere/specifikime teknike té cilat té cojné drejt njé marke té caktuar, apo gé nuk ndikojné né
performancén e produktit, pasi pércaktime té tilla jané diskriminuese dhe pérjashtuese nga
pjesémarrja né proceduré té operatoréve ekonomiké té interesuar. Né asnjé moment autoriteti
kontraktor nuk duhet té vendose kritere apo té hartojé specifikime teknike té cilat té drejtojné né
njé emér té caktuar marke apo prodhuesi, duke u béré késhtu pérjashtues pér operatoré té tjeré.

Pérsa mé sipér, pretendimi i operatorit ekonomik ankimues “PC STORE” SHPK nuk géndron.

111.3.12.6. Nisur nga pretendimi i operatorit ekonomik ankimues, pér modifikimin e
specifikimeve tenike té pércaktuara né Shtojcén 6 “FORMULARI 1 SPECIFIKIMEVE
TEKNIKE” t€ dokumentave té tenderit, t€ parashtuara né kérkesén nr. 8.4 dhe kérkesén nr. 8.5 si
né vijim: “...Kérkesé 8.4

Kérkojmé modifikimin e késaj kérkese teknike dhe té vendosen si me poshté njé version mé
formal pér tender/specifikim teknik:

“Zgjidhja duhet té mundésojé mbledhjen e log-eve té gjeneruara nga sistemet e sigurisé, sistemet
e _rrijetit, sistemet operative dhe aplikacionet duke pérdorur protokollet e méposhtme: Syslog,
TLS Syslog, NetFlog, Eindoés Event Foréarding, etj’’.

Kérkesé 8.5

Kérkojmé modifikimin e késaj kérkese teknike dhe té vendosen si mé poshté njé version mé
formal pér tender/specifikim teknik:

Procesi i normalizimit duhet t€ mbéshtesé llojet e méposhtme té sintaksés: CEF, URI, SYSLOG,
XML, JSON, REGEX dhe njé listé ciftesh celés-vleré, ku log-et qé pérmbajné, pér shembull,
“user=X" duhet té krijojné njé fushé “user” me vilerén “X.”, si dhe referuar shkresés nr. 1060/7
prot, daté 03.06.2026, protokolluar me tonén me nr. 1636/1 prot, daté 05.06.2026, té autoritetit
kontraktor, ku ka argumentuar mospranimin e kétij pretendimi té ankimmuesit, si né vijim:
“Ndryshimi i kérkesés sé pércaktuar ne Shtojcén 6 nuk mundésohet, pasi formulimi ekzistues
garanton gartési teknike, standardizim dhe pércaktim té sakté té funksionaliteteve minimale qé
duhet té ofrojé zgjidhja. Hegja e protokolleve specifike si IMAPS, POP3S dhe MAPI dhe
zévendésimi me termin e pérgjithshem "etj." krijon pagartési né interpretim dhe 1€ hapésiré pér
trajtime té ndryshme nga operatorét ekonomiké gjaté ofertimit.

Kérkesa aktuale pércakton né ményré eksplicite protokollet qé duhet té suportohen, duke
siguruar gé zqgiidhja té jeté e afté té mbledhé log-e edhe nga sistemet e komunikimit dhe
shérbimeve email, té cilat jané komponente té réndésishém pér monitorimin e sigurisé dhe
analizén e incidenteve. Nése kéto protokolle higen nga kérkesa, ekziston rreziku gé operatoré té
ndryshém té ofrojné zgjidhje me nivele té ndryshme funksionaliteti, duke véshtirésuar krahasimin
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objektiv té ofertave dhe duke krijuar mundési pér implementim té njé zgjidhjeje qé nuk mbulon té
gjitha nevojat operative té autoritetit kontraktor.

Gjithashtu, perdorimi i termit "et]." nuk pérbén specifikim teknik t& matshém dhe mund té sjellé
paqartési gjaté fazés sé implementimit dhe pranimit té sistemit, pasi nuk pércaktohen garté
standardet minimale té kérkuara. Né procedurat e prokurimit publik rekomandohet gé kérkesat
teknike té jené sa mé té detajuara dhe té verifikueshme, me géllim garantimin e transparencés,
konkurrencés sé ndershme dhe shmangien e interpretimeve subjektive.

Pér kéto arsye, formulimi ekzistues duhet té mbetet i pandryshuar.

Ndryshimi i propozuar nuk mund té pranohet, pasi hegja e mbéshtetjes pér formatin LEEF nga
kérkesat e normalizimit kufizon kompatibilitetin dhe ndérveprueshmériné e sistemit me burime té
ndryshme log-esh dhe platforma SIEM/security monitoring.

Arsyetimi éshté si mé poshté:

Formati LEEF (Log Event Extended Format) éshté njé standard i pérdorur gjérésisht nga shumé
pajisie dhe zgjidhje sigurie dhe prodhues té ndryshém té sigurisé (si prsh, Splunk, Microsoft
Sentinel, LogScale, etj).

Hegja e kétij formati nga kérkesa teknike mund té krijojé kufizime né integrimin e ardhshém me
sisteme ekzistuese ose té reja qé gjenerojné log-e né formatin LEEF.

Ruajtja e mbéshtetjes pér LEEF nuk krijon konflikt me formatet e tjera té listuara dhe nuk ndikon
negativisht né funksionalitetin e kérkuar; pérkundrazi, rrit fleksibilitetin dhe shkallézueshmériné
e zgjidhjes.

Né aspektin e konkurrencés dhe neutralitetit teknik, pérfshirja e LEEF siguron gé kérkesa té mos
kufizojé operatoré apo produkte gé pérdorin kété standard.

Hegja e njé formati t& mbéshtetur pa njé arsye teknike té argumentuar bie ndesh me praktikén e
ruajtjes sé kompatibilitetit maksimal né sistemet e menaxhimit dhe analizés sé log-eve.

Pér kéto arsye, formulimi ekzistues té mbetet i pandryshuar, duke ruajtur edhe mbéshtetjen pér
sintaksén LEEF.”, Komisioni i Prokurimit Publik konstaton se operatori ekonomik ankimues nuk
ka argumentuar teknikisht se si kéto specifikime jané hartuar né kundérshtim me legjislacionin
né fuqi pér prokurimin publik. Gjithashtu, nuk éshté provuar se si kéto kérkesa ngushtojné
konkurrencén apo favorizojné njé marké té caktuar. Pérshkrimi i kérkesave té pérgjithshme té
zgjidhjes SIEM, si né vijim: “Zgjidhja duhet t& mundésojé mbledhjen e log-eve té gjeneruara
nga sistemet e sigurisé, sistemet e rrjetit, sistemet operative dhe aplikacionet duke pérdorur
protokollet e méposhtme: Syslog, TLS Syslog, NetFlog, Eindoés Event Foréarding, IMAPS,
POP3S, MAPI. Procesi i normalizimit duhet té mbéshtesé llojet e méposhtme té sintaksés: CEF,
LEEF, URI, SYSLOG, XML, JSON, REGEX dhe njé listé ciftesh celés-vleré, ku log-et qé
pérmbajné, pér shembull, “user=X" duhet té krijojné njé fushé “user” me vlerén “X’, nuk
pérbén njé markeé tregtare apo specifikime teknike qé té cojné drejt njé marke té caktuar tregtare,
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por éshté njé emértim i cili pércakton kérkesat e pérgjithshme qé duhet té plotésojé zgjidhja
SIEM. Autoriteti Kontraktor gézon té drejtén ligjore té pércaktojé kriteret dhe specifikimet
teknike sipas nevojave té tij, duke kérkuar qé produktet objekt prokurimi té pérmbushin
standardet mé té larta té cilésisé. Komisioni i Prokurimit Publik, gjykon se, autoriteti kontraktor
éshté organi pérgjegjés pér procedurén e prokurimit dhe éshté pérgjegjési e tij té pércaktojé
kritere gé jané né funksion té realizimit me sukses té kontratés. Rrjedhimisht autoriteti kontraktor
éshté né té drejtén e tij pér té pércaktuar kritere dhe specifikime teknike né lidhje me produktin e
kérkuar, por pa pércaktuar kritere/specifikime teknike té cilat té€ cojné drejt njé marke té caktuar,
apo gé nuk ndikojné né performancén e produktit, pasi pércaktime té tilla jané diskriminuese dhe
pérjashtuese nga pjesémarrja né proceduré té operatoréve ekonomiké té interesuar. Né asnjé
moment autoriteti kontraktor nuk duhet té vendose kritere apo té hartojé specifikime teknike té
cilat té drejtojné né njé emér té caktuar marke apo prodhuesi, duke u béré késhtu pérjashtues pér
operatoré té tjere.

Pérsa mé sipér, pretendimi i operatorit ekonomik ankimues “PC STORE” SHPK nuk géndron.
Pér sa mé sipér, né mbéshtetje t€ neneve 30, dhe 118 té ligjit nr. 162/2020 “Pér Prokurimin
Publik”, i ndryshuar, Vendimit té Késhillit té Ministrave nr. 285, daté 19.05.2021 “Pér miratimin
e rregullave té prokurimit publik”, i ndryshuar, Vendimit té Késhillit té¢ Ministrave nr. 236, daté
20.04.2023 “Pér pércaktimin e rregullave dhe tarifés sé pagesés pér ankimin né njé proceduré
prokurimi prané Komisionit t&¢ Prokurimit Publik”, Vendimit t€ Komisionit té Prokurimit Publik
Nr. 766/2021, daté 13.10.2021“Pér miratimin e rregullave “Pér Organizimin dhe Funksionimin
e Komisionit t& Prokurimit Publik”, Nenit 4, t¢ Vendimit t¢ Komisionit t€ Prokurimit Publik nr.
500/2020 daté 5.11.2020 “Rregullore pér Marrjen e Masave Organizative pér Ushtrimin e
Veprimtarisé sé Institucionit t¢ Komisionit t¢ Prokurimit Publik gjaté gjendjes sé pandemisé sé
shkaktuar nga COVID -19”, Komisioni i Prokurimit Publik, njézéri,

Vendos

1. Té mbyllé ¢éshtjen pér pjesén e pranuar té ankesés sé operatorit ekonomik “PC STORE”
ShPK pér procedurén e prokurimit “E hapur, mbi kufirin e larté monetar”, me Nr. REF-
85701-05-14-2026, me objekt: “Blerje suport pér siem+licensa pér EDR/XDR (1200
pérdorues) licensa fireéall Proffesional pér 4 (katér) vite”, me fond limit 63,970,667
(gjashtédhjeté e tre milion e néntéqgind e shtatédhjeté mijé e gjashtéqind e gjashtédhjeté e
shtaté) Leké, pa TVSH ose 670,060 (gjashtégind e shtatédhjeté mijé e njé) euro pa
T.V.SH, parashikuar pér t’u zhvilluar me daté 15.06.2026, nga autoriteti kontraktor Posta
Shqiptare SHA.

2. Té pranoj€ pjes€risht ankesén e operatorit ekonomik “PC STORE” ShPK pér procedurén
e prokurimit “E hapur, mbi kufirin e larté monetar”, me Nr. REF-85701-05-14-2026, me
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objekt: “Blerje suport pér siem+licensa pér EDR/XDR (1200 pérdorues) licensa fireéall
Proffesional pér 4 (katér) vite”, me fond limit 63,970,667 (gjashtédhjeté e tre milion e
néntéqgind e shtatédhjeté mijé e gjashtéqind e gjashtédhjeté e shtaté) Leké, pa TVSH ose
670,060 (gjashtégind e shtatédhjeté mijé e njé) euro pa T.V.SH, parashikuar pér t'u
zhvilluar me daté 15.06.2026, nga autoriteti kontraktor Posta Shqiptare SHA.

3. Autoriteti kontraktor té publikojé té gjitha ndryshimet dhe sgarimet né Sistemin
Elektronik té& Prokurimeve.

4. Autoriteti kontraktor, brenda 5 ditéve, té véré né dijeni Komisionin e Prokurimit Publik
pér zbatimin e kétij vendimi.

5. Ngarkohet zyra e financés qé té béjé kthimin e tarifés financiare té paguar nga operatori
ekonomik ankimues “PC STORE” ShPK.

6. Kundér kétij vendimi, mund té béhet ankim né Gjykatén Administrative té Apelit.

7. Kopje e kétij vendimi i dérgohet pér njoftim Agjencisé sé Prokurimit Publik.
Ky vendim hyn né fugi menjéheré.
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