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1 E SHQIPERISE

Data 09/09/2022

PROCESVERBAL — TIPI KONTRATES - SHERBIME
(PROCEDURE E HAPUR, MBI KUFIRIN E LARTE MONETAR)
PER ARGUMENTIMIN DHE MIRATIMIN E SPECIFIKIMEVE TEKNIKE DHE KRITEREVE
PER KUALIFIKIM

OBJEKTI | PROCEDURES: “SISTEMI | SIGURISE KIBERNETIKE FAZA I1”.

KODI PERKATES NE FJALORIN E PERBASHKET TE PROKURIMIT (CPV): Shérbime té
ndryshme - 98300000-6.

VLERA E FONDIT LIMIT: 44,000,000 (Dyzet e katér milion) Leké pa TVSH ose 373,610 (Tregind e
shtatédhjeté e tre mijé e gjashtéqind e dhjeté) Euro pa TVSH.

Kursi zyrtar i kémbimit sipas Bankés sé Shqipérisé né datén 09/09/2022 éshté 117.77
Leké/Euro.

Né bazé té nenit 21, pika 2, té Ligjit Nr.162/2020 “Pér prokurimin publik”, nenit 2, pika 2/c dhe
nenit 78, pika 2, t¢ VKM Nr.285, daté 19.05.2021 “Pér miratimin ¢ rregullave té prokurimit
publik™, i ndryshuar autoriteti/enti kontraktor Korporata Elektroenergjitike Shqiptare, KESH
sh.a ka hartuar procesverbalin pér argumentimin dhe miratimin e specifikimeve teknike dhe
kritereve pér kualifikim pér procedurén e sipércituar, me pérmbajtjen si mé poshté:

I. KRITERET E VECANTA TE KUALIFIKIMIT

1. Ofertuesi duhet té paragesé:

a. Sigurimin e Ofertés, sipas Shtojcés 3;

b. Formularin Pérmbledhés té Vetédeklarimit, sipas shtojcés 9;

Argumentimi:

Kriteret e mésipérme jané vendosur né pérputhje me Nenin 82 “Formulari pérmbledhés i veté
deklarimet” dhe Neni 83 “Sigurimi i ofertés” té Ligjit Nr.162/2020 “Pér Prokurimin Publik” si dhe
né mbéshtetje té nenit 30, pika 1, t¢ VKM-sé Nr.285, daté 19.5.2021 “Pér Miratimin e Rregullave
té Prokurimit Publik, i ndryshuar. Né Nenin 83 té Ligjit Nr.162/2020 “Pér Prokurimin Publik”
citohet: “Autoriteti kontraktor duhet té kérkojé paragitjen e sigurimit té ofertés nga ofertuesit né té
gjitha llojet e procedurave té prokurimit, me pérjashtim té procedurave té prokurimit me vleré té
vogél”, Neni 82, 1 LPP “1. Bashké me dorézimin e kérkesave pér pjesémarrje ose té ofertave,
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autoritetet ose entet Kontraktore pranojné si prové paraprake né vend té disa vértetimeve té
Iéshuara nga autoritetet publike ose palé té treta, formularin pérmbledhés té veté deklarimet, sipas
parashikimeve té kétij ligji. Pérmbajtja e kétij formulari pércaktohet né rregullat e prokurimit
publik”.

2. Kandidati/Ofertuesi duhet té dorézojé:

2.2.1. Pérshtatshméria pér té kryer veprimtariné profesionale (nése éshté e aplikueshme):
me paragitjen e Formularit Pérmbledhés té Veté deklarimit té operatorit ekonomik né ditén e
hapjes sé Ofertés, sipas Shtojcés 9.

Argumentimi:

Kérkesa e mésipérme bazohet né nenin 77, pika 1/a dhe 2, t¢ LPP, nenit 41, pika 4, t¢ VKM Nr.
285, dat€ 19.05.2021 “Pér miratimin e rregullave té prokurimit publik”, 1 ndryshuar.

2.2. Kapaciteti ekonomik dhe financiar:

2.2.1 Pér té provuar kapacitetet financiare dhe ekonomike, operatorét ekonomiké duhet té
paragesin vértetim pér xhiron vjetore té 3 (tre) viteve té fundit financiare ku vlera e xhiros pér té
paktén njé nga vitet e periudhés sé kérkuar duhet té jeté jo mé e vogeél se 60,000,000 (gjashtédhjeté
milion) leké.

Argumentimi:

Kérkesa e mésipérme éshté pércaktuar bazuar né vlerén e fondit limit té késaj procedure, si dhe
bazuar né€ nenin 77, pika 3 e LPP, si dhe nenin 43 pika 2, t¢ VKM Nr. 285, dat€ 19.05.2021 “Pér
miratimin e rregullave t&€ prokurimit publik”, i ndryshuar.

Pércaktimi i viteve té kérkuara pér paragitjen e vértetimit té xhiros vjetore éshté béré bazuar né
dispozitat e legjislacionit Nr. 8438, daté 28.12.1998 "Pér tatimin mbi té ardhurat”, i ndryshuar,
Udhézimit t& Ministrit t¢ Financave Nr.5, daté 30.01.2006, "Pér tatimin mbi té ardhurat", i
ndryshuar. VKM-sé nr. 922 daté 29.12.2014 "Pér deklarimin e detyrueshém té deklaratave
tatimore dhe té dokumenteve té tjera tatimore, vetém népérmjet formés elektronike".

Duke marré né konsideraté specifikén e objektit procedure prokurimi, kérkohet gé Operatorét
Ekonomik ofertues té paragesin vértetime té cilat vértetojné se disponon kapacitetet e nevojshme
ekonomike dhe financiare pér té realizuar kété progeduré prokurimi né pérputhje me specifikimet
teknike té kérkuara.

2.3 Aftésité teknike dhe profesionale:

2.3.1 Operatori ekonomik duhet té paragesé déshmi pér shérbimet e méparshme té ngjashme, té
kryera gjaté tre viteve té fundit nga data e shpalljes sé njoftimit té kontratés né njé vleré jo mé té
vogél se 17,000,000 (shtatémbédhjeté milion) Lekeé.

Pér té vértetuar pérvojén e méparshme té ngjashme, operatorét ekonomiké duhet té paragesin
déshmité e méposhtme:
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a) Pér pérvojén e méparshme té realizuar me sektorin publik, operatori ekonomik duhet té
paragesé vértetime té léshuara nga njé ent publik pér pérmbushjen me sukses té kontratés, ku té
shénohen vlera, afati i pérfundimit té kontratés, ose faturave tatimore té shitjes, té plotésuara sipas
kérkesave té legjislacionit né fuqgi, ku shénohen datat, shumat dhe shérbimet e realizuara.

b) pér pérvojén e méparshme té realizuar me sektorin privat, operatori ekonomik duhet té
paragesé fatura tatimore té shitjes, té plotésuara sipas kérkesave té legjislacionit né fuqi, dhe té
deklaruara né organet tatimore, ku shénohen datat, shumat dhe shérbimet e realizuara.

Argumentimi:

Kriteri 1 mésipérm &shté pércaktuar bazuar n€ nenin 77 té ligjit Nr. 162, daté 23.12.2020 “Pér
prokurimin publik” dhe nenit 41, pika 3, t¢ VKM Nr. 285, daté 19.05.2021 “Pér miratimin e
Rregullave té Prokurimit Publik” i ndryshuar. Me ané t&é kétij kriteri kérkohet qé operatorét
ekonomiké té déshmojné gé kané pérvojén e nevojshme pér té zbatuar kontratén, prandaj éshté
kérkuar gé shérbimet e méparshme té ngjashme té jené né vlerén jo mé pak se 17,000,000
(shtatémbédhjeté milion) Leké e vlerés limit té kontratés qé prokurohet, gé éshté brenda vlerés
kufi té pércaktuar né nenin e sipércituar.

2.3.2 Operatori ekonomik duhet té jeté i pajisur dhe té paragesé Certifikatat ISO ose ekuivalentet
e tyre, né pérputhje me objektin e prokurimit, té léshuara nga njé organ i vlerésimit té
konformitetit, i akredituar nga organizmi kombétar i akreditimit ose organizma ndérkombétaré
akreditues, té njohur nga Republika e Shqipérisé, si mé poshté:

a) 1SO 9001:2015 “Sistemi i menaxhimit t& cilésis&”;
b) ISO 27001:2013 “Sistemi i menaxhimit t& sigurisé¢ informatike”;

Argumentimi:

Kérkesa né lidhje me kéto certifikata éshté né pérputhje me nenin 44 t6é VKM Nr. 285, daté
19.05.2021 “Pér miratimin e rregullave té€ prokurimit publik”, i ndryshuar dhe nenin 79 té ligjit Nr.
162, dat€ 23.12.2020 “Pér prokurimin publik™.

Jané kérkuar kéto certifikata, qé té vértetojé se ofertuesit kané sisteme menaxhimi sipas standardeve
ndérkombétare té cilat reflektojné dukshém edhe né cilésiné e shérbimit. Certifikatat e kérkuara pér
OE jané né pérpjesétim dhe té lidhura ngushté me objektin e kontratés si dhe né pérputhje me
dispozitat ligjore.

ISO 9001:2015 “Sistemi i menaxhimit té cilésisé” — Ky standard éshté i nevojshém pér
certifikimin né realizimin e cilésisé, identifikimin e rrisgeve, caktimin e burimeve té nevojshme
pér té kontrolluar nése shérbimet e ofruar jané té cilésisé sé duhur si dhe kontrollin e proceseve.

ISO 27001:2013 “Sistemi i menaxhimit té sigurisé sé informacionit” — Ky standard é&shté i
nevojshém pér krijimin, zbatimin, mirémbajtjen dhe pérmirésimin e vazhdueshém té njé sistemi té
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menaxhimit té sigurisé sé informacionit. Ky standard pérfshiné kérkesat pér vlerésimin dhe
trajtimin e rrezigeve té sigurisé té informacionit té pérshtatura pér nevojat e organizatés, me géllim
gé informacioni té mbetet i sigurté dhe té mos cénohet siguria e sistemeve té saj nga sulmet
kibernetike. Ky standard éshté kérkuar né pérputhje me objektin e prokurimit dhe specifikimet
teknike.

2.3.3  Operatori Ekonomik duhet té paragesé autorizim prodhuesi ose nga distributoré té
autorizuar, apo té tjeré lejuar/certifikuar nga prodhuesi pér sistemin e enkriptimit dhe pér pajisjet
e ofruara.

Argumentimi:

Ky kriter éshté né pérputhje me nenin 77 té Ligjit Nr. 162, daté 23.12.2020 “Pér prokurimin
publik” dhe nenit 41, t€ VKM Nr. 285, daté 19.05.2021 “Pér miratimin e rregullave té prokurimit
publik” i ndryshuar.

Autorizimi nga prodhuesi ose nga distributor i autorizuar té tjeré lejuar/certifikuar nga prodhuesi
pér sistemin e enkriptimit éshté njé dokument i réndésishém, pasi pérvegse tregon origjinén e
sistemit té kérkuar né proceduré, na garanton se ofertuesi éshté i autorizuar pér ofrimin tek AK té
té cilésisé dhe standartit té sistemit té kérkuar . Operatori Ekonomik gé do té realizojé zbatimin e
késaj kontrate duhet té keté detyrimisht mbéshtetjen dhe Autorizimin e Prodhuesit té Sistemit té
kérkuar ose distributorit té autorizuar pér té béré té mundur zgjerimin e infrastrukturés sé
enkriptuar.

2.3.4 Operatori Ekonomik duhet té keté né stafin e tij specialisté té diplomuar né njé nga degét
(Informatike ose Teknologji-Informacioni ose Elektronike) té cilét té jené té certifikuar si mé
poshté:

+ Jomé pak se 1 (njé) punonjés té gertifikuar pér databazat, né nivelin ekspert;
+ Jo mé pak se 2 (dy) punonjés té gertifikuar nga prodhues / distributor i autorizuar / institucione
té autorizuara pér sistemet e enkriptimit (sigurisé Kibernetike).

Sgarim:
Pranohen rastet kur njé punonjés disponon mé shumé se njé certifikate.

Kriteri konsiderohet i pérmbushur me vetédeklarimin sipas Formularit Pérmbledhés té
Vetédeklarimit. “Pérpara publikimit té njoftimit té fituesit dhe nisjes sé afateve té ankimit,
autoriteti/enti kontraktor i kérkon ofertuesit té kualifikuar, i pari dorézimin e dokumenteve
provuese”, si mé poshté:

- Diplomat e punonjéseve ;

- Kontratat e punés;

- Certifikatat;

- Listé pagesat E-SIG 25 pér periudhén Maj 2022 - Korrik 2022 ku té jené té pérfshiré dhe
punonjésit e mésipérm.
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Argumentimi:

Kérkesat pér punonjésit, jané kérkuar né bazé té pikés 4, té nenit té 77, té ligjit nr. 162, daté
23.12.2020 “Pér prokurimin publik” dhe nenit 40 t€ VKM nr.285, daté 19.05.2021 “Pér miratimin
¢ Rregullave t€ Prokurimit Publik”, i ndryshuar, ku me ané té kétij kriteri vértetohet gé operatorét
ekonomiké déshmojné se kané personelin e nevojshém té kualifikuar pér realizimin me sukses té
objektit t€ prokurimit. KESH sh.a, duhet té keté besueshmériné dhe té kérkojé garanci pér
realizimin me sukses té kontratés objekt prokurimi, duke pérfshiré kérkesat pér njé staf té
kualifikuar.

Né lidhje me punonjésit, argumentojmé si mé poshteé :

+ Punonjési i certifikuar pér databazat né nivelin ekspert: Shérbimi i instaluar bazohet né
praktikat mé té mira té databazave té té dhénave, ku ruhen té gjithé celésat e sigurisé dhe
informacionet apo algoritmet té cilat realizojné enkriptimin e té dhénave. Certifikimi é&shté i
domosdoshém pér té vértetuar aftesité profesionale té implementuesit.

+ Punonjésit e certifikuar nga prodhues/distributor i autorizuar/institucione té autorizuara

pér sistemet e enkriptimit (sigurisé Kibernetike): Duke géné se ndérlidhjet realizohen me fibra
optike t& marra me gera KESH nuk mund té sigurojé mos cénueshmérine e informacionit i cili
kalon népérmjet kétyre kanaleve. Me pérfundimin e implementimeve konfiguruese pér fazén e paré
té shérbimit ku jané instaluar né ¢do njési dioda enkriptimi dhé né gendér njé sistem menaxhimi
lind nevoja pér tu pajisur me dioda rezervé pér té garantuar disponueshmérine e shérbimeve né
raste avarie. Pér kété arsye kérkohet qé punonjésit té cilét do té implementojné dhe operojné me
kéto paisje duhet té jené té certifikuar mbi sistemet e enkriptimit.

2.3.5 Operatori duhet té dorézojé skemén teknike dhe specifikimet teknike té paisjeve si dhe
certifikatat e kérkuara pér paisjet, sipas kérkesave té specifikimeve teknike.

Argumentimi:

Kérkesa pér zgjidhjen skematike dhe gertifikatat e sigurisé té kérkuara né specifikimet teknike jané
vendosur né€ pérputhje me nenin 41 t& VKM Nr. 285, daté 19.05.2021 “Pé&r miratimin e rregullave
té prokurimit publik”, i ndryshuar dhe nenin 77, t&€ Ligjit nr.162/2020 “Pér prokurimin publik”.

Ky kriter gjithashtu éshté kérkuar né pérputhje me Specifikimet Teknike, ku shérbimet e ofruara
duhet té pérfshijné edhe furnizimin dhe instalimin e paisjeve hardware me ligensat, kartat e sigurisé
dhe celsat e sigurisé sipas specifikimeve teknike dhe kompatibél me sistemin e instaluar,
konfigurimi dhe lidhja né rrjetin ekzistues té enkriptuar (RED) té diodave paisjeve enkriptuese
shtesé, konfigurimet pérkatése pér ndérlidhjen midis vendodhjes kryesore té sistemeve té
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menaxhimit né KESH sh.a. dhe vendndodhjes sé infrastrukturés backup, sigurimin e ndérlidhjes
midis site-eve me fibér optike té dedikuar duke kaluar né rrugé fizike té ndryshme pér té ofruar
disponueshméri né raste avarie teknike,konfigurimet pér lidhjet nga jashté kompanisé me rrjetin e
sigurté té enkriptuar (RED) népérmjet workstations té furnizuara.

Shénim: Né plotésimin e “Formularit pérmbledhés té vetédeklarimit”, Pjesa Ill: Kriteret e
Pérzgjedhjes/Kualifikimit, né pikén B “Pér disponimin e punonjésve té nevojshém pér realizimin
e punimeve objekt kontrate”, OE ofertues duhet t€ shénojé né ményreé té sakté, si prove paraprake:
degén e studimeve té punonjésit, si dhe profilin pérkatés té diplomés (nése ka), si dhe emértimet e
certifikimeve pérkatése. Kéto deklarime do té shqyrtohen kur OE ofertues do té paragesé
dokumentet origjinale ose kopje té noterizuara pér punonjésit, pas shpalljes fitues sé ofertés.
Keginformimi dhe deklarimi i rremé me géllim kualifikimin e ofertés, né ményré té padrejté,
sanksionohet nga pika 1/a, té nenit 78 “Pérjashtimi pér njé periudhé té caktuar nga Agjencia e
Prokurimit Publik”, té Ligjit Nr. 162, daté 23.12.2020 “Pér prokurimin publik”.

Shénim: Né respekt té nenit 36, té Ligjit Nr. 162, daté 23.12.2020 “Pér prokurimin publik”, né té
gjithé rastet né kur dokumentet e tenderit pérmendet “marké” pérfshihet termi “ose ekuivalenti i
tij/saj”.

Té gjithé dokumentat duhet té jené origjinalé ose kopje té noterizuara té tyre. Rastet e mos-dorézimit
té njé dokumenti, ose té dokumentave té rreme e té pasakta, konsiderohen si kushte pér skualifikim.

Né rast té ofertave nga ofertues té huaj, dokumentat e ofertés duhet té jené ekuivalente me
dokumentat e kérkuara sipas parashikimeve ligjore té fushés.

Il. Argumentimi i specifikimeve teknike:

Specifikimet teknike jané hartuar duke marré né konsideraté nevojat e Autoritetit Kontraktor, sipas
parashikimeve t€ nenit 36 t€ Ligjit Nr. 162, date 23.12.2020 “Pér prokurimin publik”.

Situata aktuale e sigurisé né sistemet informatike globalisht éshté njé piké kulminante shgetésimi
pér kompanité qé pérdorin sisteme té tilla. Ashtu sikurse KESH, specifikisht sistemet e
komandimit SCADA apo sistemet e komunikimit té t& dhénave. Sé fundmi gjaté vitit 2022 KESH
ka zhvilluar njé shérbim pér enkriptimin dhe siguriné e t& dhénave né rrjetin e transmetitmit me
fibér optike né ndérlidhjet me njésité e prodhimit si HEC Vau Dejes, Koman dhe Fierzé. Duke
géné se kéto ndérlidhje realizohen me fibra optike t€ mara me gera KESH nuk mund té sigurojé
mos cénueshmériné e informacionit i cili kalon népérmjet kétyre kanaleve. Me pérfundimin e
implementimeve konfiguruese pér fazén e paré té shérbimit ku jané instaluar né ¢do njési dioda
enkriptimi dhe né gendér njé sistem menaxhimi, lind nevoja pér tu pajisur me dioda rezervé pér té
garantuar disponueshmérine e shérbimeve né raste avarie. Gjitashtu kérkohet ndértimi i njé
infrastrukture menaxhuese dhe ruajtje té dhénash jashté ambienteve t¢ KESH sh.a pér té ofruar
magazinimin e konfigurimeve té enkriptuara si dhe metodika backup pér té gjithé modulet e
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sistemit né ményré gé OE ti garantojé KESH disponueshméri dhe rikthim té kodeve (celsave té
enkriptimit) né njé kohé sa mé té shpejté.

Specifikimet teknike jané bazuar né standarte europiane dhe né konform me zhvillimet mé té fundit
teknologjike pér sistemet e sigurisé. Gjithashtu éshté kérkuar gé OE duhet té ofrojé njé komunikim
sipas standarteve té disponueshmérisé sé shérbimeve informatike me ndérlidhje fibér té degézuar
né drejtime té ndryshme. Paisjet mobile workstation (laptop) jané bazuar né praktika té
teknologjisé sé informacionit dhe nga disa prodhues té ndryshém pér té arritur njé mesatare sipas
nevojave qé KESH ka aktualisht.

Njésia e Prokurimit
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