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1.1. Pérfituesi /Autoriteti Kontraktues

Korporata Elektroenergjetike Shqiptare (KESH sh.a), &sht& njé shoqéri tregtare aksionere
shtetérore dhe éshté prodhuesi kryesor dhe mé i réndésishém i energjisé€ elektrike né Shqipéri,
q€ administron dhe operon hidrocentralet e kaskadés s€ lumit Drin (HEC-Fierzé, HEC-Koman,
HEC-Vau i Dejés).

1.2 Historiku

Korporata Elektroenergjetike Shqiptare (KESH) sh.a e zhvillon aktivitetin e saj duke
administruar dhe operuar hidrocentralet e kaskadés sé& lumit Drin (tre njésive t€ prodhimit HEC-
Fierzé, HEC-Koman, HEC-Vau i Dejés) t& cilét kané réndésis€ s€ veganté pér ekonominé e
vendit ) dhe personelit né zyrat e administratés qendrore, Blloku Vasil Shanto Tirané.

KESH investon né sistemet e Teknologjisé s€ Informacionit né€ ményré t€ vazhdueshme, pér té
patur njé€ mbledhje dhe pérpunim té t&€ dhenave né menyré sa mé efikase. Investimet konsistojné
né¢ Hardware dhe Software.

KESH sh.a. ka investuar né infrastrukturén e saj pajisje dhe sisteme t& gjeneratés s€¢ fundit, si
server blade, storage, pajisje rrjeti, firewall, load balancer, virtualizim, sisteme t& filtrimit t&
trafikut t€ email dhe Internet, etj. Kéto pajisje dhe sisteme jané vendosur n€ server room t&
KESH né Tirang, né Backup site q&€ ndodhet né¢ HEC Vau i Dejes, né Koman dhe né Fierzg. Né
pérbérje t€ késaj infrastrukture jan& vendosur pajisje me njé qéndrueshméri dhe nivel t€ larté
sigurie, t& cilat pérb&jné edhe bazén e siguris€ dhe t€ qéndrushmérisé sé t€ gjithé infrastrukturés
IT t¢ KESH. Gjithashtu, mbi kété infrastrukturé €shté mbéshtetur sistemi 1 virtualizimit dhe
replikimit t& makinave midis site-ve primar/sekondar pér njé ruajtje dhe qéndrueshméri té
sistemeve dhe mbi sistemin e virtualizimit jané t& instaluara dhe operojné t&€ gjitha sistemet
informatike t&¢ KESH SH.A.

1.3 Pérshkrimi i Pérgjithshém i kérkesave

Korporata Elektroenergjetike Shqiptare synon né ményré t&€ vazhdueshme t&€ pérmirésojé rrjetin
e komunikimit, regjistrimin, ruajtjen dhe qarkullimin e t&€ dhénave elektronike. Kjo
infrastrukturé konsiderohet nga KESH si hallké kryesore pér sigurimin e mjeteve organizative
dhe menaxheriale té cilat rrisin bashképunimin, transparencén dhe efektivitetin e administrimit
te aktivitetit prodhues t¢ KESH.

Aktualisht kéto pajisje punojn€ me hardware/software t€ licensuar dhe me suport nga
prodhuesi, e cila bén t¢ mundur g€ edhe né rast démtimi ose mosfunksionimi t& bé&het
z€vendésimi i tyre né kohé reale duke garantuar g€ kjo infrastrukturé e ngritur pér nevoja té
korporatés t&€ mos ndaloj& asnjéheré s€ punuari dhe t& sigurojé vazhdimésing e shérbimeve.
Megenése teknologjia e zbatuar éshté relativisht e lart€ si dhe pajisjet dhe sistemet kritike,
kérkohet q€ s& bashku me rinovimin e kontratave t&€ suportit dhe t€ mirémbajtjes pér kéto pajisje
duhet gjithashtu qé, shérbimi té jeté i tipit “né& vend” — q€ do t€ thoté se né raste démtimesh té
pajisjeve apo te sistemeve kontraktori qé do t& mbulojé suportin t& paraqitet né vend — prané
ambjenteve t& KESH.

Népérmjet kétij projekti kérkohet:
e Rinovimi i supporteve hardware (paisjeve fizike) dhe zévendésimi me versionet sipas
rekomandimeve.
e Rinovimi i licensave ekzistuese.
e Ofrimi i shérbimit t&€ mirémbajtjes n€ vend t€ gjithé paisjeve pér t& cilat kérkohet
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rinovim i supportit; pérfshiré mirémbajtjen on-site.

2. QELLIMI I SHERBIMIT

2.1.0bjektivi i Pérgjithshém

Me qgéllim zgjidhjen né kohé sa mé t& shpejté t&€ ¢do problematike né lidhje me sistemet e
instaluara ne KESH Sh. A. dhe me standarde qé garantojné sigurin€, qéndrueshmérin€ dhe
disponueshmériné e shérbimeve té t& dhénave elektronike, KESH kérkon t€ prokurojé njé
shérbim mirémbajtjeje (vendor suport and on-site) pér paisjet hardware qé ka né administrim.
Qéllimi i k&saj kontrate &shté qé té sigurojé funksionalitetin e kétyre pajisjeve dhe riparimin e
pérdité€simin e tyre sipas specifikimeve t€ pércaktuara né kété dokument, né ményré qé
problematikat dhe defektet hardware t&€ mos afektojné punén. KESH kété sistem e ka pé&rdorur
gjaté viteve té kaluara dhe mendon se &shté alternativa mé e miré€ pér pérftimin e kétij shérbimi
edhe né vitet né vijim.

3. OBJEKTI I SHERBIMIT

Népérmjet kétij projekti kérkohet:

Rinovimi i suportit hardware;

Rinovimi i suportit pér licensa dhe abonimeve;

Upgrade, migrim dhe suport i sistemit t€ telefonis¢;

Implementim dhe suport i sistemit t€ mbrojtjes s¢ informacionit;

Ofrimi i shérbimit t& mirémbajtjes né& vend t€ gjithé pajisjeve pér t& cilét kérkohet
rinovim i suportit; pérfshire mirémbajtjen on-site (n€ vendndodhje).

Népérmjet shérbimit té suport kérkohet:
e Rinovimi i kontratave t& suportit dhe t€ garancisé me prodhuesit;
Pérditésimi falas i programeve dhe pajisjeve;
Akses né portalet e prodhuesve pér marrjen falas t& versioneve t€ reja t&€ produkteve;
Garancing falas té pajisjeve minimalisht né termin ‘Ditén tjetér t€ Biznesit’;
Ofrimin e njé gendre t& vetme suporti pér t&€ gjithé pajisjet dhe aplikimet pérfshiré né
kété projekt;
e Ofrimin e shérbimit né distancé me kohe pérgjigje 1 oré€ gjaté periudhés 8x7 si dhe até
t& paraqitjes n€ vend 2 oré€ pas raportimit.

Garancia dhe Suporti:

e Garancia pér pajisjet kérkohet t& jeté sipas specifikimeve teknike;

e Shérbimi i Suportit né Vend si dhe i Rinovimit t& licencave do t& jeté 1 vit;

e Suport pér t& gjitha pajisjet kérkohet t€ jeté pér 1 vit 8x5 me paraqitje on-site 4 oré.

e Gjaté periudhés sé suportit kérkohet gjithashtu instalimi i versioneve té reja té
sistemeve dhe t& programeve pa kosto shtesg;

e Suport dhe garancia duhet t&€ pérmbajé z&€vendésimin falas pér hardware si dhe
pérditésimet me versionet e fundit pér software pa kosto shtesg.

4 /
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1.1 Rezultatet qé duhet té arrihen nga Kontraktori

Kontraktori duhet t& ofrojé garanci pér suport pér pajisjet e instaluara, aktualisht né gjendje
pune dhe sipas tabelés sé bashkéngjitur.

Kontraktori duhet t& keté skuadér t€ dedikuar pér suportin, mundési t& gendérzimit té
thirrjeve dhe té njé kontakti t& vetém qé koordinon dhe manaxhon thirrjet e KESH SHA.
Kontraktori duhet t& sigurojé kohé t& shpejté t& pranimit t& thirrjes, maksimumi 4 oré nga
logimi i thirrjes.

Specialisti/inxhinieri duhet t& paraqitet né vendndodhjen ¢ KESH SHA sipas tabelés sé
kategorizimit méposhté. Gjaté koh&s s& paracaktuar, specialisti duhet t& fillojé
diagnostikimet on-site dhe mbéshtetje pér zgjidhjen e problemeve.

Kontraktori duhet t& sigurojé gadishmériné e suportit 8x5.

Kontraktori duhet t&€ sigurojé garanci pér suport t& ploté t& hardware-t me zévendésim pa
kosto t& pajisjes ose pjeséve t&€ kémbimit né rast difekti.

NE€ rast ndérrimi t€ pajisjeve, kontraktori ofrues i garancisé pér suport duhet té ndérrojé
pajisjet e démtuara dhe t&€ kryejé konfigurimet bazé t&€ nevojshme pas ndérrimit.
Kontraktori duhet t& kryejé né ményré periodike mirémbajtje preventive me qéllim
eliminimin e ndérprerjeve t& padéshiruara t& shérbimit.

Né pérfundim t&€ shérbimit kontraktori duhet t& paraqesé njé raport mbi mbarévajtjen e
supportit dhe propozimet pér ndryshime né kuadér té rritjes sé sigurisé dhe performancés.

. SUPOZIMET DHE RISQET

4.1. Supozimet e Projektit

Faktorét qé supozohet se mund t&€ kené ndikim né ecuriné e projektit jané :

Bashképunimi dhe koordinimi midis stafit t& koontraktorit q¢ do t& kryejé mirémbajtjen dhe
stafit pérgjegjés t¢ KESH SH.A

4.2. Rrisqet

NE rrisqet q& paraqiten pér mbarévajtjen e problemit jané:

5.

Zbatimi i kushteve dhe parametrave teknike
Pérgatitja dhe njohurité e stafit t&€ kontraktorit
Gjenerim i evidencave dhe raporteve té ndryshme

AFATI I SHERBIMIT

Afati i shérbimit do t& jeté pér njé periudhé 1-vjegare.

6.

SISTEMI EKZISTUES
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6.1. Pérshkrim i Pérgjithshém

Sistemi TIK i instaluar né zyrat qéndrore te KESH dhe njésité e prodhimit &shte i bazuar mbi
infrastrukturé fizike virtuale, né platformat VMware dhe Hyper-V. Pér kéte géllim jané
instaluar dy Blade Chassis, njé né zyrat qendrore t&€ KESH Sh.A ng& Tirang, dhe i dyti né BCC
Site n€ HEC-in Vaut té Dejes, dy sisteme Storage (nga njé né secilin site), sisteme Firewall (ku
Primary Site i ka te konfiguruara né modén HA), pajisje rrjeti Core/Distribution/Access dhe
Server switch-e, pajisje Load Balancer. K&to pajisje fizike b&jné t&€ mundur operimin dhe
funksionimin e t& gjithé sistemeve informatike t¢ KESH Sh.a.

KE&to pajisje jané té lidhura ndérmjet tyre dhe komunikojn€ me rrjetin me fibér optike dhe me
ethernet me t€ gjitha pajisjet e tjera KESH SH.A népérmjet rrjetit backbone t€ instaluar né
dhomeén e serverave né godinén gendrore. Dhoma e serveréve né€ godinén qéndrore komunikon
népérmyjet lidhjes me fibér optike nga rrjeti i OST, me BCC Site dhe né¢ HEC Vau i1 Dejés.

6.2. Infrastruktura Fizike (Hardware) ekzistuese

NE tabelat e mé&poshtme jepen pajisjet e infrastrukturés fizike ekzistuese bashké me markeén,
modelin e tyre. Gjithashtu né t& pérfshihen dhe Part Number dhe Serial Number (aty ku &shté

e aplikueshme)
Blade Servera — HPE ProLiant BL460c Gen10 Blade Server -4 njési
(P/N P09524-B21, S/N CZ20350K0X, CZ20350K0Y, CZ20350K0Z, CZ20350K0W)
Procesor: 2 x Intel Xeon-G 5217 processor
Memorja RAM: 128GB
Madhésia e Hard Diskut “HDD Size” 2 x480GB SSD
“RAID Controller”: HPE Smart Array P204i-b SR Gen10 Ctrlr
“Network Controller”: HPE FlexFabric 10Gb 2P 536FLB
“FC Controller”: HPE QMH2672 16Gb FC HBA

Blade SAN Switch — Brocade 16Gb_28c Embedded SAN Switch - 4 njési
(P/N C8S46B, S/N 1CG003F00K, 1CG003F01F, 1CG003F013, 1CG003F01B)

Transceivers 4 x HPE B-series 16Gb SFP+SW XCVR

Blade Ethernet Switch — HPE 6125XL.G Blade Switch - 4 njési
(P/N 711307-B21, S/N 6C702320BT, 6C702320BC, 6C702320BX, 6C702320CR)

Blade Chassis C7000 — 1 njési, HPE 6125G Blade Switch - 2 njési,
(P/N 681844-B21, S/N CZ36516MYB,

P/N 658247-B21, S/N 6C7641004L, 6C7641004H)

8Gb Short Wave B-Series SFP+ 1 Pack — 8 njési,

2400W Plat Ht Plg Pwr Supply Kit — 4 njési,
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BLc Encl Single Fan Option — 4 njési,
BLc7000 DDR2 Encl Mgmt Option — 1 njési

Blade Chassis Power Supply Kit — HPE 2650W Plat Ht Plg Pwr Supply Kit - 4 njési
(P/N 733459-B21, S/N CZ20320DYR, CZ20320DYS, CZ20320DYT, CZ20320DYYV)

Blade Chassis Fan Kit — HP Fan Option Single for Blc Enclousure - 4 njési
(P/N 412140-B21, S/N 7C80320FFT, 7C80320FFV, 7C80320FFW, 7C80320FFX)

Server Aggregation Switch — HPE 5945 48SFP28 8QSFP28 Switch - 4 njési
(P/N JQO074A, S/N CN08K83023, CNOSK8301M, CN08K83004, CN07K8304R)

Portat 48 porta x 25Gbps QSFP28

8 porta x 100Gbps QSFP28

2 porta x 1Gbps SFP

2 porta menaxhimi OOB

1 porté mini USB

1 porté¢ USB

1 porté Console RJ-45

1 slot pér modul pér shtim portash 10 Gbps né té
ardhmen

4 transmetues 1Gbps Base-T RJ-45 t& pérfshiré.

2 transmetues SFP+ dhe kablla t& pérfshiré pér lidhjen
me NGFW;

2 transmetues SFP+ dhe kablla t& pérfshire pér lidhjen
me Load Balancer;

4 transmetues QSFP+ (40G), kablla t& pérfshiré pér
lidhjen me SW e Serverave;

modul / nderfage stakimi, minimumi 200G throughput

(bidirectional) pér stack port, aksesorét t& pérfshira;

Memorja 1 GB flash;
8 GB SDRAM;
32 MB buffer;
Power 2 x blloge ushqimi AC redundante hot-swappable

WAN Aggregation Switch — HPE 5510 24G SFP 4SFP+ HI Switch - 2 njési
(P/N JH149A, S/N CN01H12055, CN01H12073)

Portat 16 porta SFP ku 8 porta te suportojne MACSec;

8 porta combo per SFP ose RJ-45;

4 porta 10Gbps SFP+;

1 porté RJ-45 te dedikuar per manaxhimin e pajisjes;
1 port& USB 2.0;

1 porté Console (RJ-45 or USB);

1 slot pér modul pér shtim portash 10 Gbps né t&
ardhmen;
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2 transmetues SFP 1Gbps Base-T (RJ-45) t& pérfshiré
2 transmetues SFP LC LX t& pérfshir¢
modul / ndérfage stakimi, 20G throughput (bidirectional)

pér stack port, aksesorét t& pérfshiré;

Memorja 512 MB flash;
2 GB SDRAM;
4MB buffer
Power 2 x blloge ushqimi pér AC redundante

WAN Aggregation Switch — HPE 5510 24G 4SFP+ HI Switch - 6 njési
(P/N JH145A, S/N CNO1HO0Y0ZZ, CNO1HOY11S, CNO01HO0Y139, CN86HOYOKS,
CN86HOYORL, CN86HOYORY)

Portat 24 porta x RJ-45 10/100/1000Mbps Auto MDIX, (IEEE
802.3, IEEE 802.3u, IEEE 802.3ab);

4 porta x 1/10Gbps SFP+;

1 porté RJ-45 te dedikuar per manaxhimin e pajisjes;

1 porté USB 2.0;

1 porté Console (RJ-45 or USB);

1 slot pér modul pér shtim portash 10 Gbps né t&
ardhmen;

1 transmetues SFP LC LX t& pérfshirg;

modul / ndérfage stakimi, minimumi 20G throughput

(bidirectional) pér stack port, aksesorét e pérfshirg;

Memorja 512 MB flash;
2 GB SDRAM;
4MB buffer
Power 2 x blloge ushqimi pér AC redundante

Aggregation Switch — Aruba Switch 3810M 16SFP+ 2-slot - 2 njési
(P/N JLO75A, S/N SG07GYY16W , SG07GYY171)

Portat 16 porta SFP+ 1000/10000 SFP+ me suport pér
MACSec

2 slot pér module pér shtim portash SFP+/QSFP ne te
ardhmen

modul / ndérfaqe stakimi, minimumi 40G throughput
(bidirectional) pér stack port, aksesorét t& pérfshiré;

1 porté menaxhimi RJ-45;

1 porté Console (RJ-45 ose USB micro);

2 transmetues SFP+ me kablla t& pérfshiré pér lidhjen
me NGFW;

5 transmetues SFP+ me kablla t& pérfshiré pér lidhje me

SW e aksesit;

Memorja 4 GB SDRAM,;
1 GB flash;
Madhésia e Packet buffer: 12 MB

Stacking Module Aruba Stacking Module 3810M 4-port (JLO84A) -
SG06GZ704], SGO6GZ708T
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Stacking Cable HPE Aruba Cable, 3800/3810M 1m Stacking Cable
(J9665A) - CNO1F0K065, CNO1FOKO06N
Power 2 x blloge ushqimi pér AC redundante

Cisco Switch C9300L-24T-4X-A - 2 njési
(P/N C9300L-24T-4X-A, S/N FOC2628Y1DR , FOC2628Y4KH)

Portat 24 x GbE RJ-45 Ports

4 x 10 GbE SFP+ Uplink Ports

1 x management (LAN) RJ-45 Port
1 x console Port RJ-45-to-DB9

1 x USB 2.0 Port

Memorja x86 CPU complex me 8 GB memory DRAM
16 GB Flash
External USB 3.0 slot pér SSD storage
Specifikime té shpejtésisé Switching capacity = 128 Gbps

Switching capacity me stacking = 448 Gbps
Forwarding rate = 95.23 Mpps
Forwarding rate me stacking = 333.33 Mpps

Stacking Po, switch-i suporton teknologjiné Cisco Stackwise pér
krijimin e njé stack-u me disa switche pér rritjen e
bandwidth.

Power 1 x bllok ushqimi per AC

Access Switch — Aruba 2930F 48G PoE+ 4SFP+ Switch - 5 njési
(P/N JLS558A, S/N CNO05K9139G, CNO5K913BH, CNO05K913BS, CN05K913J3,
CNOSK913N2)

Portat 48 x Porta Gigabit RJ45 10/100/1000 PoE+ (IEEE
802.3ab, IEEE 802.3at PoE+) Autosensing.

4 x porta SFP+ 10G

1 x porté console RJ-45 ose USB micro

2 transmetues SFP+ t& pérfshiré pér lidhjen me SW e
agregimit;

modul / ndérfage stakimi, minimumi 20G throughput

(bidirectional) pér stack port, aksesorét t€ pérfshiré
Memorja Memoria Flash: 4GB
Memoria RAM: 1GB

Tranceivers — HP X120 1G SFP RJ45 T Transceiver - 20 njési

(P/N JD089B, S/N CNO4KTO01LY, CNO4KTOINR, CN04KT01NV, CN04KTO01PC,
CNO4KTO01PG, CNO04KT01Q4, CNO04KT01QV, CNO4KT01WY, CNO04KT01X2,
CN04KT01X3, CNO4KT01XK, CNO04KT025K, CNO04KT026C, CNO4KTO026F,
CN04KT026H, CNO4KTO027L, CNO04KT028P, CN04KT028S, CNO04KT02HO,
CNO4KTO02WC
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Tranceivers — HP Transceiver LC SR + X130 10G SFP - 10 njési

(P/N JD092B, S/N CNO1KT34CV, CNO3KT37CF, CNO3KT37T5, CNO3KT39TL,
CNO3KT39VG, CNO3KT3GJN, CNO3KT3GRG, CNO3KT3H65, CNO3KT3IHMP,
CNO3KT3HMR

Tranceivers — HP Transceiver X120,1Gbps 1x LC 1000BASE-LX SFP - 6 njési
(P/N JD119B, S/N CN04KTMO03N, CN04KTMO081, CN04KTM0B3, CN04KTMO0QM,
CNO4KTMOVC, CN04KTM11X

Tranceivers — HPE Aruba 10G SFP+ LC SR 300m MMF XCVR - 4 njési
(P/N J9150D, S/N CN04KJV6P6, CNO4KJIV8JK, CNO4KJVFSD, CN04KJVHS0

DAC Cables — HPE Cable DAC (Direct Attach Copper) FlexNetwork X240 0.65m+
10G SFP to SFP - 8 njési

(P/N JD095C, S/N CNO1FX30FW, CNO1FX30J7, CNO1FX30JT, CNO1FX30JX,
CNO1FX30K1, CNO1FX30KW, CN01FX30M0, CNO1FX30M2

DAC Cables - HPE Cable, X240 40G QSFP+ QSFP+ 5m DAC Cable - 8 njési
(P/N JG328A, S/N CN9OFHHOSF, CN90FHHO05K, CN90FHH05W, CN90FHHO064,
CN9OFHHO06D, CN9OFHH06G, CN9OFHH06H, CN9OFHHO6R

Load Balancer — Barracuda Load Balancer 640 ADC w/ 10GbE Fiber NICs - 2 njési
(P/N BBFI642a, S/N BAR-BF-1390118, BAR-BF-1390119

Karakteristikat fizike [ montueshém né rack, 1RU

8 porta Ethernet 1 GbE

2 porta 10Gbe SFP+

2 furnizues energjie redundante (Redundand Power Supplies)
1 porté shtesé pér menaxhimin e pajisjes

2 transmetues SFP+ dhe kabllat t& pérfshiré.

Kapaciteti dhe Licensimi 10 Gbps throughput

Suporton 220 Servera Real

8 Gbps throughput t& trafikut HTTP dhe 55 000 lidhje né
sekondé

1.2 Gbps throughput t& trafikut HTTPS (SSL) dhe 8 000
terminime SSL né sekondé
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15 milion lidhje t& njekohshme TCP dhe 150 000 lidhje TCP
né sekondé
Power 2 x blloge ushqimi AC

Pajisje Firewall IPS — Cisco Firepower 2130 Threat Defense - 2 njési
(P/N FPR2130-NGFW-K9, S/N SFCZ2434M01N, SFCZ2434M01P

Karakteristikat fizike Pajisje modulare 1RU (njési rack);

12 porta 10/100/1000 Mbps R-J45 Base-T;

4 porta 10 Gbps SFP+;

Njé slot t& liré pér shtim moduli opsional me porta 1/10 Gbps;
1 porté 1 Gbps (10/100/1000 Mbps BASE-T) RJ-45 té
dedikuar pér menaxhim;

1 porté console RJ-45;

4 transmetues SFP+ dhe kabllat t& pérfshiré;

1 porté USB 2.0;

SSD me performancg t& larté me kapacitet minimum 200GB,
dhe njé slot t& liré per SSD t& dyté opsionale;

Memorie32 GB;

Flash 8 GB;

2 blloge ushqimi AC pér redundancé;

Licensimi 25 licensa pér client-to-site VPN me software t& gatshém pér
konfigurimet e pajisjeve fundore dhe me suport pér sistemet
e operimit mé t&€ pérdoshém;

Pajisja duhet t& pérfshijé t& gjitha licensat e nevojshme pér
shérbimet IPS, Threat Protection dhe filtrim URL pér njé
periudhé€ minimalisht 1 vjecare

Disponueshmeria Sistemi suporton clustering dhe disponueshméri té larté (HA)
pér 2 njési duke aplikuar standardin Active-Standby né rastet

e hardware failure.
Power 2 x blloge ushgimi AC

Pajisje Firewall IPS — Cisco Firepower 2130 Threat Defense - 1 njési
(P/N FPR2130-NGFW-K9, S/N SFCZ2434M01Y

Karakteristikat fizike Pajisje modulare 1RU (njési rack);

12 porta 10/100/1000 Mbps R-J45 Base-T;

4 porta 10 Gbps SFP+;

Njé slot t& liré pér shtim moduli opsional me porta 1/10 Gbps;
1 port¢ 1 Gbps (10/100/1000 Mbps BASE-T) RJ-45 té
dedikuar pér menaxhim;

1 porté console RJ-45;

4 transmetues SFP+ dhe kabllat té pérfshirg;

1 porté USB 2.0;

SSD me performance té larté me kapacitet minimum 200GB,
dhe njé slot té liré pér SSD té dyté opsionale;

Memorie32 GB;

Faqe 11 nga 18

)




Flash 8 GB;
2 blloge ushqimi AC pér redundancg;

Licensimi Pajisja duhet t& pérfshijé té gjitha licensat e nevojshme pér
shérbimet IPS, Threat Protection pér njé periudhe minimalisht
1 vjegare

Power 2 x blloge ushqimi AC

Pajisje Firewall IPS — Cisco Firepower 1010 NGFW Appliance - 2 njési
(P/N FPR1010-NGFW-K9, S/N SIMX2411X1AP, SIMX2411X1DW

Karakteristikat fizike 8 porta 10/100/1000 Mbps R-J45 Base-T (t&€ pérfshihen 2
porta PoE+);

1 porté& 1Gbps (10/100/1000 Mbps BASE-T) RJ-45 t& dedikuar
pér menaxhim;

1 porté console RJ-45;

1 porté¢ USB 3.0;

SSD me performancé t¢ larté¢ me kapacitet minimum 200GB;
Memorie 8 GB;

Flash 8 GB;

Platform& Menaxhimi — Cisco Firepower Management Center, (VMWare) for 10
devices - 1 njési (P/N SF-FMC-VMW-10-K09,

Karakteristikat Makiné virtuale me support pér VMWare

T& suportojé firewallet e ofertuara
T& jeté e licensuar pér minimumi 10 pajisje

Pajisje Storage with Compression & External Virtualization — IBM FlashSystem 5100
NVMe Control -2 njési (P/N 2077-4H4, S/N 20774H4478E081M, 20774H478E082Y
Kontrollerat 2 controllers hot-plug
Cache 32GB cache pér storage controller (64GB cache né Total)
Lidhja e hosteve 8 dalje FC 16Gbps (4 pér secilin Kontroller) pér lidhje té&
hosteve me Sistemin Storage
Kapaciteti 16 x 1.92 TB 2.5 Inch NVMe Flash Drive.
Sistemi storage suporton deri né 760 disqe pér kontroller
Licensimi IBM Spectrum Virtualize Software for Storwize V5100;
IBM Storwize V5000 External Data Virtualization;
Power 2 x Power Supply pér Redundance

Sistemi i virtualizimit VMware
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VMware vSphere 7 Standard — ESXi
Hypervisor

Suport vjetor pér sistemin e virtualizimit té serverave né Site
Primar (VMware vSphere 7 Standard — ESXi Hypervisor) — 14
CPU

VMware vCenter Server 7 Standard

Suport vjetor pér sistemin e virtualizimit t& serverave né Site
Primar (VMware vSphere 6 Standard - VMware vCenter
Server 7 Standard) — 1 Instance

VMware Site Recovery Manager
Standard 8.x

Suport vjetor pér sistemin e virtualizimit t€ serverave né Site
Primar (VMware Site Recovery Manager Standard 8.x) — 2
Sete

Vmware Site Recovery Manager

Suport VMware Site Recovery Manager 8 Standard (25 VM
Pack) + suport vjetor - 2 Sete

Suporti

1 vit

Sistemi i Filtrimit té Internet

Cisco IronPort Web

Garanci dhe Suport vjetor per Cisco IronPort Web
WUC+WREP+AMAL dhe rinovim licensash — 400 Pérdorues

Sistemi i Filtrimit té Email

Cisco Ironport Email

Garanci dhe Suport vjetor per Cisco Ironport Email Dual
Bundle Appliance AS+AV+VOF+ENC+DLP
dhe rinovim licensash — 400 Pérdorues

Sistemi i mbrojtjes nga viruset

Antivirus

Trellix Antivirus Mvision Protect + EDR Suport — 400
Pérdorues

Sistemi Backup Advanced

Acronis Backup Advanced

Suport vjetor pér Acronis Backup Advanced (4 Virtual Hosts)
dhe Acronis Backup per PC / Workstations (10 PCs) - 1 Set

Suporti

1 vit

Sistemi i telefonisé Cisco

Sistemi i telefonisé Cisco

Upgrade, Migrim dhe Suport vjetor pér sistemin e telefonisé
Cisco (telefona dhe BE6000 appliance) shtimi i licensave per
150 perdorues

Central VoIP Cisco (HW, SW)

2 x BE6K-M6-K9
2 x CON-SNT-BE6K6KHW
4 x CAB-9K10A-EU

0
o
\\
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2 x VIRT-LIC-NONE

2 x BE6K-CPU-M6

8 x BE6K-RAM-M6-M5

2 x BE6K-RAIDCTRLR-M6

12 x BE6K-DISK-M6

4 x BE6K-PSU-M6

2 x BE6K-TPM-M6

1 x R-CBE6K-K9

Telefona 80 x CP-3905=

26 x CP-8861-K9=

Sistemi i rregjistrimit t& telefonatave |Rinovim suporti pér rregjistrimin e telefonatave— 5 licensa
- Eleveo Call Recording;

- Eleveo Live Monitoring of Calls;

Regjistrim né portal t&€ prodhuesit dhe mirémbajtje.
Kalim né versionet e reja té sistemit.

Suporti 1 vit

7. SPECIFIKIMET TEKNIKE PER SHERBIMIN E MIREMBAJTJES
SE SISTEMIT

1.2 Specifikimet Teknike té Mirémbajtjes sé Platformés Hardware

Duke u mbéshtetur né informacionin e dhéné mé sipér Kontraktori duhet t& jeté i afté t& ofrojé
mirémbajtjen dhe shérbimin e suportit pér kéto pajisje me ndihmén e veté prodhuesve.

A. Shérbimi i mirémbajtjes pér pajisje té ndryshme elektronike (nése ka)
Gjaté realizimit t& kétij shérbimi, Kontraktori do té jeté pérgjegjés pér:
1. Mirémbajtjen dhe suportin e:
a. Sistemeve Blade Chassis dhe Blade Server;
b. Pajisjeve Switch pér Blade Chassis (FC & Ethernet);
c. Sistemit Storage (hardware dhe licensave pérkatése);
d. Pajisjeve té rrjetit;
e. Pajisjeve Firewall (hardware dhe subscriptions);
f. Platforma e menaxhimit t& firewall-eve;
g. Pajisjeve Load Balancer;
Sistemit té virtualizimit VMware;
1. Sistemit té& filtrimit t& Internet;
j.  Sistemit té filtrimit t&€ Email;
k. Sistemit t& mbrojtjes nga viruset;
Sistemit té backup ‘advanced’;

1.
‘/’b\‘
V(% ‘
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2. Upgrade, migrim dhe suport t& sistemit t& telefonisé (Cisco).

3. Do t& pérgjigjet pér kérkesat e suportit t& iniciuara nga Autoriteti Kontraktor q& lidhen
me ndryshime né konfigurimet e pajisjeve, duke mos krijuar mungesé shérbimi, si dhe
zgjidhur problematika q& lidhen me keqfunskionim t& kétyre pajisjeve, t& pérfshira né
kontratén e shérbimit t& mirémbajtjes dhe suportit, mbuluar dhe nga prodhuesi pérkatés.

B. Shérbime té tjera (nése do té keté)

Kontraktori duhet t& krijojé / diskutojé me DATIK dhe t& pércaktojé njé agjendé periodike
kontrollesh si mé poshté t& evidentuar:

1. Ditore;
2. Javore;
3. Muyjore.

a) Shérbime té mirémbaijtjes parandaluese

Kompania duhet t& ndérmarré, né ményré periodike njé heré né muaj, shérbime t&
Mirémbajtjes Parandaluese pér t& gjitha pajisjet e listuara né tabelén mésipér.

b) Shérbime Riparimi né vendndodhije

Kompania duhet & jeté e disponueshme gjaté interval kohor, nga e Héna né t& Dielé, 24x7, pér
t€ ofruar Shérbime t& Riparimit né pérgjigje t& “Alarmeve Madhore” t& raportuara nga personeli
1 autorizuar. Pér kété qéllim, me termin “Alarm Madhor” do t& kuptohet parashtrimi i kérkesés
pér Shérbime Riparimi t& ndérmarra né rast t& keqfunksionimit t& Sistemeve t& mbuluara, qé i
pengon ato t€ operojné né pérputhje me Specifikimet dhe shkaktojné ndérprerje té
menjéhershme e t&€ konsiderueshme té proceseve té punés né KESH.

8. PERGJIGJA DHE SHKALLEZIMI I SHERBIMIT

N& tabelén e méposhtme pércaktohet kategorizimi i seriozitetit t& problemeve dhe koha e
pérgjigjes pér zgjidhjen e tyre.

Kategoria A ( Kritik/ I Larte)

Mos funksionimi i aplikacionit
krijon apo rrezikon shumé

Kategoria A (I Mesem)

Mos funksionimi i aplikacionit
krijon vonesa né aktivitetin

Kategoria C (I Ulet)

Mos funksionimi i aplikacionit
pengon né ményré minimal
aktivitetin

aktivitetin normal normal

Numri i pérdoruesve té ndikuar
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Mos funksionimi i sistemit
ndikon nj& numér shumé té
madh t&€ pérdoruesve

Mos funksionimi i sistemit

pérdoruesve

ndikon njé& numér #¢€ vogél té

Mos funksionimi i sistemit
ndikon pjesérisht n€ disa
pérdorues

Pezullimi i punés

Mos funksionimi i sistemit
pengon pérdoruesit t& realizojné
pjesén mé té madhe té punés sé

Mos funksionimi i sistemit
pengon pérdoruesit £&
realizojné pjesé te punés sé

Mos funksionimi 1 sistemit
pengon pérdoruesit &
realizojné disa pjesé té

tyre.

tyre

vogla té punés sé tyre,

Zgjidhje alternative e pérkohshm

e

Nuk ka njé ményre alternative

Ka pjesérisht njé ményre

Ka njé ményré alternative

t& pérkohshme dhe t&
pranueshme pér zgjidhjen e
problemit

alternative t&€ pérkohshme
dhe t& pranueshme pér
zgjidhjen e problemit.

t& pérkohshme dhe t&
pranueshme pér zgjidhjen e
problemit..

Koha e pérgjigjes

o 1 oré pér té kthyer pérgjigje
O Né vend brenda 4 oréve

o 2 oré pér té kthyer pérgjigje
o Né vend brenda 8 oréve

o 4 oré pér té kthyer pérgjigje
o Né vend brenda 24 oréve

Koha e zgjidhjes

Maksimumi i pranimit t&
zgjidhjes &shté 1 dite pas
kérkesés.

Maksimumi 1 pranimit t&
zgjidhjes &shté brenda 5
ditéve t& punés.

Maksimumi i pranimit t&
zgjidhjes éshté 10 dité
kalendarike.

9. Raportimi

Shérbimi i suportit duhet t& pérfshijé kontrollet periodike t&€ sistemeve, si dhe pérpilimin e
raporteve periodike mujore, té cilat do t& japin njé pérshkrim t& pérgjithshém té performancés
dhe gjendjes s¢ platformés.

Neé pérfundim té shérbimit kontraktuesi do té paraqesé raportin final ku pérshkruhen t& gjitha
punimet e kryera pér pérditésimin dhe implementimin e funksioneve t& reja t& kérkuara, nése
ka. Raporti pérfundimtar duhé&t té sigurohet sé¢ bashku me faturén pérkatése.

Raportet duhet té pérgatiten mbi t& dhénat e menaxhimit t& problemeve dhe duhet t€ pérmbajné
minimalisht:

Ay
4/0/0/

/

/

a. Raportimin e problemeve t€ identifikuara
b. Propozimin e masave organizativo-teknike q¢ duhen marré me géllim minimalizimin e

pérséritjes sé€ tyre

10.PLANIFIKIMI I BUXHETIT

‘)

4
7
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Nr Pérshkrimi i mallrave Sasia

Suport HW - Pajisje MLS/SW Aggregation (HQ)

- HPE Aruba 3810M 16SFP+ 2-slot Switch 2

2 Suport HW - Pajisje MLS/SW Server Aggregation (HQ) )
HPE 5945 48SFP28 8QSFP28 Switch

3 Suport HW - Pajisje MLS/SW WAN Aggregation (HQ) )
HPE 5510 24G SFP 4SFP+ HI Switch

4 Suport HW - Pajisje MSL/SW Access (HQ) 5
Aruba 2930F 48G PoE+ 4SFP+ Switch

5 Suport HW — Pajisje rrjeti e tipit Switch 5
Cisco C9300L-24T-4X-A

6 Suport HW - Pajisje Switch Blade Server Access (HQ) )
HPE 6125XLG Ethernet Blade Switch

2 Suport HW - Blade Servers (HQ) 5
HPE Proliant BL460c Gen10 v6 10/20Gb FlexibleLOM

8 Suport HW - FC Interconnect SW (HQ) )
HPE (Brocade) 16Gb/28 SAN Switch for BladeSystem

9 Suport Blade Chassis + komponenté 1
Blade Chassis C7000 and components

10 Suport HW & Subscriptions - Pajisje Firewall IPS (HQ) )

Cisco Firepower 2130 Threat Defense

Suport HW & SW - Storage with Compression & External
11 | Virtualization (HQ) 1
IBM FlashSystem 5100 NVMe Control

Suport HW - Load Balancer

12 Barracuda Load Balancer 640 ADC w/ 10GbE Fiber NICs 2

13 Suport HW - Pajisje MLS/SW Server Aggregation (DR Site) )
HPE 5945 48SFP28 8QSFP28 Switch

14 Suport HW - Pajisje MLS/SW WAN Aggregation (DR Site) 5
HPE 5510 24G 4SFP+ HI Switch

15 Suport HW & Subscription - Pajisje Firewall IPS (DR Site) 1
Cisco Firepower 2130 Threat Defense

16 Suport HW - Pajisje SW Blade Server Access (DR Site) 5
HPE 6125XLG Ethernet Blade Switch

17 Suport HW - Blade Servers (DR Site) 5
HPE ProlLiant BL460c Gen10 v6 10/20Gb FlexibleLOM

18 Suport HW - FC Interconnect SW (DR Site) )

HPE (Brocade) 16Gb/28 SAN Switch for BladeSystem

Suport HW & SW - Storage with Compression & External
19 | Virtualization (DR Site) 1
IBM FlashSystem 5100 NVMe Control

Suport HW - Pajisje MLS/SW Aggregation pér 2 HEC site (Koman,
20 |Fierze) 4
HPE 5510 24G 4SFP+ HI Switch

Suport HW - Pajisje FirewIPS HEC site
Cisco Firepower 1010 NGFW Appliance

21
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Suport HW - Aksesore per shasi HPE C7000

22
HPE 2650W Performance Platinum Hot Plug PS Kit 1

23 Suport HW - Aksesore per shasi HPE C7000 1
HPE BLc7000 Enclosure HPE Active Cool Fan Option Kit

24 Suport SW - Platformé pér menaxhimin e Firewall-eve 1
Cisco Firepower Management Center, (VMWare) for 10 devices

J5 Suport - Cisco AnyConnect License Support 1
Cisco AnyConnect License Support
Suport VMware

26 VMware vSphere 6 Standard — ESXi Hypervisor - 14 CPU 1
VMware vCenter Server 6 Standard - 1 Instance
VMware Site Recovery Manager 8 Standard (25 VM Pack) - 2 Sets
Upgrade, Migrim dhe Suport i Sistemit té Telefonisé

27 Upgrade dhe migrim i Cisco BE6000S né BE6000 M6 1
Cisco Telefona IP pér 150 pérdorues
Sistemi i rregjistrimit té telefonatave - Eleveo

)8 Suport Sistemi i Filtrimit Internet 400
Cisco IronPort Web WUC+WREP+AMAL

29 Suport Sistemi i Filtrimit Email 400
Cisco Ironport Email AS+AV+VOF+ENC+DLP

30 Supo_rt Ant.IV.IrUS N 400
Trellix Antivirus Mvision Protect + EDR Suport

37 Sistemi i Backup Advanced 1
Acronis Backup Advanced (4 x Virtual Hosts & 10 x PCs)

33 Mbeshtetje teknike nga staf i specializuar pér sistemet e 1

mésipérme




