[Data 15/12/2022]

PROCESVERBAL- Tipi i kontratés - Shérbime

PER ARGUMENTIMIN DHE MIRATIMIN E SPECIFIKIMEVE TEKNIKE DHE
KRITEREVE PER KUALIFIKIM
(Ky procesverbal éshté pér efekt publikimi bashké me dokumentet e tenderit)

OBJEKTI | PROCEDURES: “Zhvillimi i testeve pér vlerésimin e sigurisé sé rrjetit té sistemeve
TIK dhe auditimi i proceseve té administrimit” .

KODI PERKATES NE FJALORIN E PERBASHKET TE PROKURIMIT (CPV): Sherbimet e
vleresimit dhe inspektimit per sigurimin e cilesise 72225000-8 dhe Sherbimet e testimit te
softwareve 72254100-1

Vlera e Fondit Limit: 8.750.000 (teté milion e shtatégind e pesédhjeté mijé) leké pa tvsh.

N¢é bazé té nenit 21, pika 2, t€ Ligjit nr.162/2020 “Pér prokurimin publik”, nenit 2, pika 2/c dhe
nenit 78, pika 2, t¢ VKM nr. 285, daté 19.05.2021 “Pér miratimin e rregullave té prokurimit
publik™, autoriteti kontraktor Bashkia Tirané ka hartuar procesverbalin pér argumentimin dhe
miratimin e specifikimeve teknike dhe kritereve pér kualifikim pér procedurén e sipércituar, me
pérmbajtjen si mé poshté:

I. KRITERET E VECANTA TE KUALIFIKIMIT

1. Ofertuesi duhet té paragesé:

a. Formularin Pérmbledhés té Vetédeklarimit, sipas shtojcés 9
b. Sigurimin e Ofertés, sipas Shtojcés 3;

c. Formularin e Ofertés, sipas Shtojcés 1

d. Lista e gmimeve té shérbimeve Sipas Shtojcés 2

Kriteret e mesiperme jane vendosur ne perputhje me Nenin 82 “Formulari permbledhes i
vetdeklarimit” dhe Neni 83 "Sigurimi i ofertes”, te Ligjit Nr.162/2020 “Pér Prokurimin Publik”
si dhe ne mbeshtetje te nenit 30, pika 1, te VKM-sé Nr.285, daté 19.5.2021 “Pér Miratimin e
Rregullave té Prokurimit Publik: citojme Neni 83 i LPP “Autoriteti kontraktor duhet té kérkojé
paragitjen e sigurimit té ofertés nga ofertuesit né té gjitha llojet e procedurave té prokurimit, me
pérjashtim té procedurave té prokurimit me vieré té vogél”, Neni 82, i LPP “I. Bashke me
dorezimin e kerkesave per pjesemarrje ose te ofertave, autoritetet ose entet kontraktore
pranojne si prove paraprake ne vend te disa vertetimeve te leshuara nga autoritetet publike ose




pale te treta, formularin permbledhes te vetdeklarimit, sipas parashikimeve te ketij ligji.
Permbajtja e ketij formulari percaktohet ne rregullat e prokurimit publik”.

2. Kandidati/Ofertuesi duhet té dorézojé:

2.1. Pérshtatshméria pér té kryer veprimtariné profesionale:

Referuar pikés 1 té shtojcés 8, ofertuesi duhet té deklarojé se pérmbush kriteret e pérgjithshme té
pranimit/kualifikimit. Kéto kritere duhet té plotésohen me dorézimin e vetédeklaratés me shkrim
té subjektit, né ditén e hapjes sé ofertés, sipas Shtojcés 9.

Argumentimi: Kérkesa e mésipérme bazohet né nenin 77, pika 1/a dhe 2, té LPP, nenit 41, pika
5, 18 VKM nr. 285, daté 19.05.2021 "Pér miratimin e rregullave té prokurimit publik”, si dhe
shtojcés 8 té DST-sé.

2.2.  Kapaciteti ekonomik dhe financiar:

2.2.1 Vértetim pér xhiron vjetore pér vitet financiare (2019,2020,2021), ku vlera e xhiros pér té
paktén njé nga vitet e periudhés sé kérkuar duhet té jeté jo mé e vogél se 40% e vlerés sé
parashikuar té kontratés pérkatésisht 3.500.000 (tre milion e peséqind mijé) leké pa TVSH.
Kérkesa pér plotésimin e kapaciteteve financiare konsiderohet e pérmbushur nése operatorét
ekonomiké arrijné vlerén e xhiros minimale, né té paktén njé vit té periudhés sé kérkuar nga
autoriteti/enti kontraktor.

Argumentimi: Kérkesa e mésipérme éshté pércaktuar bazuar né vlerén e fondit limit té késaj
procedure, si dhe nenin 77, pika 3, t&é LPP, si dhe nenin 43, pika 2/c, 55/4 t&¢ VKM nr. 285, daté
19.05.2021 “Pér miratimin e rregullave té prokurimit publik”.

Pércaktimi i vlerés sé kérkuar argumentohet si mé poshté: “Viera e xhiros minimale vjetore gé u
kérkohet operatoréve ekonomiké nuk mund té tejkalojé:

... 40 % té vlerés sé parashikuar té kontratés, né procedurat e prokurimit nén kufirin e ulét
monetar ”. Kjo proceduré éshté nén kufirin e ulét monetar dhe pér kété arsye, vlera e xhiros
minimale té kérkuar, éshté brenda kufirit té parashikuar né dispozitat ligjore té sipércituara.
Pércaktimi i viteve té kérkuara pér paragitjen e vértetimit té xhiros vjetore éshté béré bazuar né
nenin 43, pika 2/c, ¢ VKM nr. 285, daté 19.05.2021 “Pér miratimin e rregullave té prokurimit
publik”, si dhe né legjislacionin e fushés ne fuqi, pérkatésisht né Ligjin nr. 8438, daté
28.12.1998 "Pér tatimin mbi té ardhurat”, i ndryshuar, VKM nr. 922 daté 29.12.2014 "Pér
deklarimin e detyrueshém té deklaratave tatimore dhe té dokumenteve té tjera tatimore, vetém
népérmjet formés elektronike™, si dhe né Udhézimin e Ministrit t&¢ Financave nr.5, daté
30.01.2006, "Pér tatimin mbi té ardhurat", i ndryshuar.

2.3 Kapaciteti teknik:

2.3.1 Operatori ekonomik duhet té paragesé déshmi pér shérbimet e méparshme té ngjashme, té
kryera gjaté tre viteve té fundit nga data e shpalljes sé njoftimit té kontratés, né njé vleré jo mé té
vogél se 20 % té vlerés sé fondit té limit té késaj kontrate.



a) pér pérvojén e méparshme té realizuar me sektorin publik, operatori ekonomik duhet té
paragesé vértetime té Iéshuara nga njé ent publik pér pérmbushjen me sukses té kontratés, ku
té shénohen vlera, afati i pérfundimit té kontratés, ose faturat tatimore té shitjes, té plotésuara
sipas kérkesave té legjislacionit né fugi, ku shénohen datat, shumat dhe shérbimet e
realizuara.

b) pér pérvojén e méparshme té realizuar me sektorin privat, operatori ekonomik duhet té
paragesé fatura tatimore té shitjes, té plotésuara sipas kérkesave té legjislacionit né fuqi, dhe
té deklaruara né organet tatimore, ku shénohen datat, shumat dhe shérbimet e realizuara.

Argumentimi: Kérkesa e mésipérme éshté pércaktuar bazuar né nenin 77 té ligjit nr. 162, daté
23.12.2020 “Pér prokurimin publik” dhe nenit 41/3, nenit 55, pika 4/b t¢ VKM nr. 285, daté
19.05.2021 “Pér miratimin e Rregullave té Prokurimit Publik”. Me ané té kétij kriteri kérkohet
gé operatorét ekonomiké té déshmojné qé kané pérvojén e nevojshme pér té zbatuar kontratén,
prandaj éshté kérkuar qé shérbimet e méparshme té ngjashme té jené ne vlerén jo mé pak se 20
% té vlerés sé fondit limit, gé éshté brenda vlerés kufi té pércaktuar né nenin e sipércituar.

Pércaktimi i vlerés sé kérkuar pér kontratat e ngjashme argumentohet si mé poshté:

Pércaktimi i vlerés sé kérkuar pér kontratat e ngjashme éshté vendosur brenda kufirit té vlerés té
pércaktuar né rregullat e prokurimit publik dhe i shérben AK pér té treguar se ofertuesit me
kapacitetet e tyre kané realizuar kontrata té ngjashme me objektin qé prokurohet, né vleré jo mé
té vogeél se 20 % té fondit limit, né afat, me cilési dhe rrit besueshmériné mbi pérvojén qé ka
ofertuesi né treg. Pérvoja e ngjashme konsiderohet si kriter thelbésor dhe si rrjedhim operatorét
ekonomiké duhet té paragesin déshmi té tilla si referenca/fatura tatimore, pér té provuar
kryerjen e tyre qofté me sektorin privat dhe até publik.

2.3.2 Operatori ekonomik duhet té jeté i certifikuar me standartin 1SO 9001 (ose ekuivalente),
pér sistemin e menaxhimit té cilésisé, objekt i té cilés té jeté né pérputhje me objektin e
prokurimit (e vlefshme dhe té léshuara nga njé organ i vlerésimit té konformitetit, i akredituar
nga organizmi kombétar i akreditimit ose organizma ndérkombétaré akreditues, té njohur nga
Republika e Shqipérisg).

Né rastet e Bashkimit té Operatoréve ekonomik, ¢cdo anétar i grupit duhet té paragesé
Certifikatén I1SO sipas zérave qé do té marré pérsipér té realizojé referuar akt-marréveshjes.

2.3.3 Operatori ekonomik duhet té jeté i certifikuar me standartin ISO 20000-1 (ose ekuivalente),
pér sistemin e menaxhimit t& shérbimit, objekt i sé cilés té jeté ne pérputhje me objektin e
prokurimit (e vlefshme, dhe té I&shuara nga njé organ i vlerésimit té konformitetit, i akredituar
nga organizmi kombétar i akreditimit ose organizma ndérkombétaré akreditues, té& njohur nga
Republika e Shqipérisé).

Né rastet e Bashkimit té Operatoréve ekonomik, ¢cdo anétar i grupit duhet té paragesé
Certifikatén I1SO sipas zérave qé do té marré pérsipér té realizojé referuar akt-marréveshjes.



2.3.4 Standartin 1SO 27001 (ose ekuivalente) pér sistemin e menaxhimit té sigurisé sé
informacionit, objekt i sé cilés té jeté ne pérputhje me objektin e prokurimit (e vlefshme, dhe té
léshuara nga njé organ i vlerésimit té konformitetit, i akredituar nga organizmi kombétar i
akreditimit ose organizma ndérkombétaré akreditues, té njohur nga Republika e Shqipérisé).

(Né rastet e Bashkimit t&¢ Operatoréve ekonomik, ¢cdo anétar i grupit duhet té paragesé
Certifikatén I1SO sipas zérave qé do té marré pérsipér té realizojé referuar akt- marréveshjes).

Argumentimi 2.3.2, 2.3.3 dhe 2.3.4:

Kérkesat e mésipérme jané pércaktuar né mbéshtjetje té nenit 77, pika 4 té ligjit nr. 162, daté
23.12.2020 “Pér prokurimin publik”,

... “Né lidhje me aftésité teknike dhe profesionale, autoritetet ose entet kontraktore mund té
vendosin kérkesa gé garantojné se operatorét ekonomiké zotérojné burimet e nevojshme
njerézore e teknike, si dhe pérvojén e nevojshme pér té zbatuar kontratén sipas njé standardi
té pérshtatshém cilésie...”

si dhe né mbéshtjetje té nenit 44, pika 1 t&¢ VKM nr.285, daté 19.05.2021 “Pér miratimin ¢

Rregullave t€ Prokurimit Publik” (i ndryshuar) konkretisht:

... “Autoriteti/enti kontraktor, pér té vértetuar se punét, mallrat ose shérbimet, objekt prokurimi,
i plotésojné keérkesat e cilésisé, mund t'u kérkojé ofertuesve té paraqesin certifikata té
Iéshuara nga njé organ i vlerésimit t¢ konformitetit, i akredituar nga organizmi kombétar i
akreditimit ose organizma ndérkombétaré akreditues, té njohur nga Republika e Shqipérisé,
vetém nése ato jané té argumentuara dhe té lidhura ngushtésisht dhe né ményré té
drejtpérdrejté me objektin e prokurimit...”

v' 1SO 9001 (ose ekuivalente) parashikon njé térési rregullash gé garantojné njé bazé
rreziku parandalues ndaj cilésisé e cila mbulon njé gamé té gjeré té céshtjeve ku
pérfshihen: angazhimi i larté i menaxhimit pér cilési nga operatori ekonomik,
pérshtatshmériné e burimeve té tij, kompetencén/profesionalizmin e punonjésve, procesin
e menaxhimit (pér furnizim, ofrimit té shérbimeve dhe proceset mbéshtetése e
administrative), planifikimin e cilésisé, garantimin e njé procesi cilésor té furnizimit,
sigurimin e konformitetit pér shérbimet, proceset e tij pér té zgjidhur ankesat e klientéve,
veprime korrigjuese, dhe njé kérkesé pér té nxitur pérmirésimin. Kjo kérkesé, déshmon se
mbajtési i saj garanton standardet ndérkombétare té menaxhimit té cilésisé sé ushtrimit té
aktivitetit tregtar té tij.

Kérkesa pér 1SO 9001 ose ekuivalente, éshté njé kérkesé e domosdoshme pér té garantuar
realizimin me sukses té kontratés.



v/ Standardi I1SO 20000-1 (ose ekuivalente) pércakton kriteret pér planifikimin, krijimin,
menaxhimin, monitorimin, rishikimin, mirémbajtjen dhe pérmirésimin e qasjes sé
menaxhimit té shérbimeve gé fokusohen né teknologjité e informacionit.

ISO 20000-1 éshté njé kuadér standardizues né lidhje me garancité gé kérkon autoriteti kontraktor
nga operatorét ekonomike pér: ndjekjen konsistente té shérbimeve pérgjaté afatit té zbatimit té
kontratés, sipas kérkesave té DST-sé.

Kjo certifikaté ose ekuivalente e saj, siguron Autoritetin Kontraktor gé té gjitha shérbimet gé do
té realizohen pérgjaté kontratés, do té menaxhohen sipas standardeve mé té mira té shérbimeve té
teknologjisé sé informacionit.

v' 1SO 27001 éshté njé kuadér standartizues né lidhje me garancité gé kérkon autoriteti
kontraktor nga operatorét ekonomiké né lidhje me :

mirémbajtjen e sistemit ISMS (Information Security Management System) brenda veté
organizatés sé operatorit ekonomik.

aplikimin e praktikave té sigurisé pér menaxhimin e risgeve té sigurisé.

aplikimin e praktikave té sigurisé pér trajtimin e té dhénave sensitive.

aplikimin e masave dhe praktikave té sigurisé pér shérbimet e kryera né ambjente sensitive.

Kérkesa pér standardin 1SO 27001 éshté e lidhur ngushtésisht dhe drejtépérdrejt me objektin e
kontratés sipas sé cilés ndér té tjera kérkohet:

"

e Té evidentojé pikat e dobéta nga jashté duke aplikuar teknika dhe mjete informatike dhe
procedurale pér evidentimin e dobésive dhe mundésive te depértimit te sistemeve.

e Té evidentojé nivelin e riskut né formé té detajuar i klasifikuara sipas:
Proceseve té punés teknike.
Softwareve té pérdorur dhe nivelin e sigurisé sé tyre.

LA

HW apo arkitekturés sé pérzgjedhur apo aplikuar gabim né nivel konceptual dhe teknik;
e Té evidentojé rrezikun gé vjen nga stafi i Institucionit.

e Té& evidentojé rrezikun gé vjen nga sulmet kibernetike si dhe nivelin e véshtirésisé sé
depértimit né rrjet.

e Té& pérgatisé raportet paraprake dhe pérfundimtare me problematikat e evidentuara dhe
me rekomandimet e nevojshme.

e Te& pérgatisé njé udhérréfyes né formén e projekt propozimi pér ndryshimet né procedurat
e punés sé stafit teknik té IT me géllim rritjen e nivelit té sigurisé informatike...”

Realizimi i sa mé sipér, kérkon ndérhyrje né infrastrukturén ekzistuese si dhe né informacione
sensitive té Institucionit, si rrjedhojé éshté njé garanci e nevojshme dhe e réndésishme aplikimi i



praktikave té sigurisé pér menaxhimin e risqeve dhe pér trajtimin e té dhénave sensitive té
shérbimeve gé do té kryhen.

Aksesi né infrastrukturén gendrore TIK té Bashkisé Tirané dhe aksesi né informacion do té jeté i
kontrolluar e i monitoruar nga stafi i Bashkisé, megjithaté certifikimi ISO 27001 pér operatorin
ekonomik éshté njé garanci e nevojshme pér Autoritetin Kontraktor.

Referuar sa mé sipér, disponueshméria e certifikatés ISO 27001, paré kjo né raport me natyrén e
shérbimeve té kérkuara, trajtimin e informacionit konfidencial gjaté implementimit té saj,
kérkesa e mésipérme éshté njé kérkesé né pérpjesétim me natyrén dhe objektin e kontratés qé
prokurohet nga Autoriteti Kontraktor. Dhe éshté njé kérkesé e domosdoshme pér realizimin me
sukses té kontratés.

2.3.5 Pér té garantuar implementimin me sukses té kontratés operatori ekonomik duhet té
disponojé staf té kualifikuar, me kontraté té vlefshme pune/angazhimi me eksperiencé prej té
paktén 3 vite né auditimin e sistemeve té informacionit, ose ekuivalente gé do té angazhohen né
realizimin e kontratés, sipas kualifikimeve minimale té méposhtme:

2.3.5/a) 1 (njé) punonjés té certifikuar CISA (Certified Information Security Audit), ose
ekuivalent;

2.3.5/b) 1 (njé&) punonjés té certifikuar CISSP, (Certified Information Systems Security
Professional), ose ekuivalent;

2.3.5/c) 1 (njé) punonjés té certifikuar CISM (Certified Information Security Manager), ose
ekuivalent;

2.3.5/d) 1 (njé) punonjés té specializuar né fushén e geverisjes sé teknologjisé sé informacionit
nga piképamja e sigurisé, pér institucionet publike (diplomé studimesh ose me certifikaté té
vlefshme).

Njé punonjés mund té keté 1 ose mé shumé certifikime.
Pér té vértetuar kété operatori Ekonomik duhet té paragesé:

1. CV

2. Librezé pune ose né rast t¢ mosdisponimit té Librezés sé Punés, Vértetim mbi bazén e
vlerésuar “Vértetim pér pagesén e kontributeve té sigurimeve shogérore (pas datés
01.01.2012)”

3. Certifikatat/Diplomat pérkatése pér specialistét e kérkuar

Kontraté pune/ angazhimi.

5. Deklarimin nga Operatori Ekonomik té personelit teknik (emér mbiemér) dhe profilin
pérkatés (certifikimet respektive);

&

Kriteri 2.3.5 do t& konsiderohet i pérmbushur me plotésimin e formularit sipas shtojcés 9, pjesa Ill, pika
B té DT. Dokumentat e kérkuara mé sipér do té paragitén nga OE i kualifikuar né vend té paré pérpara
publikimit té njoftimit paraprak té fituesit dhe nisjes sé afateve té ankimit.




Shénim: OF duhet té mbajné né konsideraté pércaktimet ligjore, referuar Nenit 26, pika 1, t& VKM Nr.
285, daté 19.05.2021 “Pér miratimin e rregullave té prokurimit publik” i ndryshuar, ku parashikohet se,
“Bashké me dorézimin e kérkesave pér pjesémarrje ose té ofertave, autoriteti/enti kontraktor pranon si
prové paraprake, né vend té disa vértetimeve té Iéshuara nga autoritetet publike ose palé té treta,
formularin pérmbledhés té vetédeklarimit, sipas pércaktimit né nenin 82, té LPP-sé, dhe né kéto
rregulla”, si dhe pércaktimet e pikés 6, té kétij neni, né lidhje me momentin e paragitjes sé
dokumentacionit déshmues pér kérkesat gé pérfshihen né formularin pérmbledhés té vetédeklarimit, ku
parashikohet ¢gé, “Pérpara publikimit t& njoftimit té fituesit dhe nisjes sé afateve té ankimit, autoriteti/enti
kontraktor i kérkon ofertuesit té kualifikuar, i pari dorézimin e dokumenteve provuese té parashikuara né
shkromjat “a”, “b”, “d”, “dh”, “e”, “h”, “i”, j té pikés 2 té kétij neni, si dhe dokumentet e tjera
shogéruese té ofertés, té dorézuara né rrugé elektronike. Kéto dokumente duhet té paragiten né origjinal

’

ose né kopje té njésuara me origjinalin.”.

e Mosparagitja e dokumentacionit provues, do ¢ jeté kusht s kualifikimi.

e Autoriteti Kontraktor do té béjé verifikimin e dokumentacionit né pérputhje me
vetedeklarimin e béré gjaté fazés sé ofertimit. Konstatimi i mosperputhjeve midis
Formularit Pérmbledhés té Vetédeklarimit dhe dokumentacionit té dorézuar pérbén kusht
s kualifikimi.

Argumentimi: Kérkesa pér staf éshté hartuar né pérputhje me VKM nr. 285, daté 19.05.2021
“Pér miratimin e rregullave t€ prokurimit publik”(i ndryshuar), Neni 41, pika 4, ku citohet:

“Pér té provuar pérshtatshmériné pér té kryer veprimtariné profesionale, kapacitetet teknike dhe
profesionale, autoriteti/enti kontraktor kérkon:

a) licenca profesionale pér realizimin e shérbimeve, objekt i kontratés, té Iéshuara nga
autoritetet kompetente shtetérore; dhe /ose

b) njé listé té personelit kryesor, té nevojshém pér té zbatuar objektin e prokurimit dhe/ose
komponentét e saj. Lista e personelit kryesor duhet té pérfshijé CV-té e tyre dhe licencat
profesionale, kur kané té tilla sipas legjislacionit pérkatés; dhe/ose

c) fuqginé punétore té operatorit ekonomik té nevojshém pér ekzekutimin e objektit té
prokurimit; dhe/ose

d) ¢) mjetet dhe pajisjet teknike qé ka né dispozicion apo qé mund t’i vihen né dispozicion
operatorit ekonomik pér té pérmbushur kontratén.

Argumentimi pér kérkesén: 2.3.5/a) 1 (njé) punonjés té certifikuar CISA (Certified
Information Security Audit), ose ekuivalent;

Certifikimi CISA, ose ekuivalent, éshté njé standard i njohur globalisht pér vlerésimin e
njohurive, ekspertizés dhe aftésive té njé auditori t& 1T-sé né vlerésimin e dobésive dhe
vendosjen e kontrolleve té IT-sé né njé organizaté/ Institucion.



Ky certifikim pérfshin detyrat:

e Zbatimi i njé strategjie auditimi pér sistemet e informacionit (IS) gé bazohet né
menaxhimin e rrezikut.

e Planifikimi i auditimeve gé mund té pérdoren pér té pércaktuar nése asetet e IT-sé jané té
mbrojtura, t¢ menaxhuara dhe té vlefshme.

e Kryerja e auditimeve né pérputhje me standardet dhe objektivat e pércaktuara té
organizatés.

e Ndarja e rezultateve té auditimit dhe ofrimi i rekomandimeve mbi menaxhimin bazuar né
kéto rezultate.

Pér sa mé sipér, ky certifikim éshté i lidhur me njé nga detyrat qé kérkohen té realizohen, objekt
kontrate, konkretisht:

«CFAZA T REALIZIMETIT AUDIT

Pérgjaté késaj faze do té hartohen pyetésorét pér té vlerésuar nivelin e sigurisé né Institucion,
maturitetin e pérdoruesve, ndérgjegjésimin e tyre né lidhje me siguring e sistemeve te
informacionit, si dhe réndésia e té dhénave gé ato trajtojné. Njé pjesé e réndésishme e kétij
projekti do té jeté dhe Auditimi i procedurave, rregulloreve gé duhet té pércaktojné ményrén e
administrimit té sigurt té teknologjisé sé informacionit né pérputhje me standardet
ndérkombétare té Sigurisé sé Informacionit. Auditi duhet té zhvillohet me referencé standardet
1SO27000 dhe standardet ndérkombétare te sigurisé se informacionit. Né procesin e auditit BT
do té mundésojé te gjitha takimet e nevojshme ashtu si kérkohen nga OE pér té mundésuar
plotésimin sa mé té sakté té procesit...”

Certifikimi CISA ose ekuivalent, garanton Autoritetin Kontraktor gé OE zotéron njohurité dhe
aftésité e nevojshme pér realizimin e detyrave té kérkuara si auditimin e procedurave,
rregulloreve, ményrén e administrimit té sigurt té teknologjisé sé informacionit né pérputhje me
standardet ndérkombétare té Sigurisé sé Informacionit, objekt kontrate si dhe principet e
auditimit té sistemeve té informacionit. Népémjet kétij kriteri, né kontekstin e objektit té
prokurimit, Autoriteti Kontraktor kérkon té garantojé cilésiné e procesit té auditimit té sistemeve
si dhe besueshmériné e rekomandimeve gé do ti lihen AK, né fund té proceseve pérkatése. Pér
sa mé sipér, ky certifikim garanton AK se OE ka né stafin e tij punonjés té kualifikuar.

Argumentimi: 2.3.5/b) 1 (njé) punonjés té certifikuar CISSP, (Certified Information Systems
Security Professional), ose ekuivalent;

CISSP (Certified Information Systems Security Professional) ose ekuivalent, éshté njé standard i
njohur globalisht pér té gjithé ata gé punojné né fushén e sigurisé sé informacionit. Standardi
CISSP fokusohet né implementimin, zbatimin dhe mirémbajtjen e sigurisé sé sistemeve té
informacionit.

Ky certifikim pérfshin:



e Siguriné e aseteve

e Siguriné e komunikimit dhe té rrjetit
e Menaxhimin e identitetit dhe aksesit.
e Vlerésimi dhe testimi i sigurisé

e Operacionet e sigurisé

e Menaxhimi i sigurisé dhe riskut

e Siguria e aplikacioneve SW

Pér sa mé sipér dhe referuar kontratés gé kérkohet té realizohet, angazhimi i punonjésve gé kané
kété lloj kualifikimi, lidhen né ményré direkte me implementimin e detyrave té kérkuara si:

Pér realizimin e testimeve né té cilat do té pérfshihet rrjeti kompjuterik, perimetri i jashtém,
sistemet, aplikacionet website-e, sistemet mbrojtése dhe niveli i konfigurimit té tyre, népérmjet
késaj kontrate do té realizohet aplikimi i testimeve nga jashté rrjetit té Bashkisé Tirané duke
véné né dispozicion vetém informacion minimal — emri i domainit dhe adresa IP e jashtme ( 96
IP) publike gé jané né pérdorim té BT. Objektet e testimeve jané pércaktuar (por nuk kufizohen
né) né paragrafin e specifikimeve teknike.

Testime White Box — Testime té cilat do té zhvillohen nga brenda rrjetit, duke u fokusuar né
infrastrukturén e rrjetit t€ brendshém, Active Directory, Sistemin e emailit/Exchange,
aplikacionet dhe databazat, pajisjet Hardware, me géllim evidentimin e ¢do kércénimi gé vjen
nga brenda institucionit dhe vlerésimin e rrezigeve gé vijné si pasojé e keqpérdorimit té aseteve
TIK hardware dhe software, nga aktiviteti i jashtém qé pérfton akses né ményreé té paautorizuar
dhe/ose nga vet stafi i institucionit...”

1 (njé) punonjés i certifikuar CISSP, (Certified Information Systems Security Professional), ose

ekuivalent éshté garanci pér Autoritetin Kontraktor gé zhvillimi i testeve dhe vlerésimi i sigurisé
sé sistemeve té informacionit té realizohet né kohé me cilési dhe sipas standardeve
ndérkombétare.

Ky certifikim garanton AK gé OE ka né stafin e tij punonjés té certifikuar né fushén e sigurisé sé
informacionit té cilét zotérojné njohurité e nevojshme pér té kuptuar gjithé aspektet e sigurisé sé
informacionit dhe aftésité pér ti zbatuar ato né praktike.

CISSP (Certified Information Systems Security Professional), ose ekuivalent, éshté njé kérkesé e
domosdoshme pér té garantuar realizimin me sukses té kontratés.

Argumentimi pér kérkesén: 2.3.5/c) 1 (njé) punonjés té certifikuar CISM (Certified
Information Security Manager), ose ekuivalent;

Certifikimi CISM éshté njé nga certifikimet mé prestigjoze né fushén e menaxhimit té sigurisé. 1
(njé) punonjés i certifikuar si CISM (Certified Information Security Manager), ose ekuivalent,



vérteton se operatori ekonomik ka né stafin e tij punonjés té afté pér dizenjimin, zbatimin dhe
menaxhimin e rrjetit té sigurisé sé njé organizate.

Njé punonjés i certifikuar si CISM (Certified Information Security Manager), ose ekuivalent,
éshté i afté té menaxhojé:

e Menaxhimi i incidenteve té sigurisé sé informacionit
e Menaxhimi i riskut té informacionit
e Zhvillimi dhe menaxhimi i programit té sigurisé sé informacionit

Gjithashtu njé punonjés i certifikuar si CISM ose ekuivalent, éshté i afté té identifikojé
kércénimet e mundshme dhe té parandalojé démet né rast té shkeljeve té siguriseé.

Pér sa mé sipér, bazuar né kompleksitetin e procedurés, duke marré parasysh se stimulimi i
sulmeve gé kérkohet mund té hasé né situata té paparashikuara, éshté e nevojshme dhe e
réndésishme prania e njé menaxheri té sigurisé sé informacionit i cili t¢ mund té hartojé dhe
dizenjojé njé plan té mirédetajuar té zhvillimit té té gjithé detyrave té kérkuara duke mbajtur né
konsideraté menaxhimin e incidenteve nése do té keté, menaxhimin e riskut té€ informacionit, si
dhe té menaxhojé té gjithé fazat e kérkuara.

Argumentimi pér kérkesén: 2.3.5/d) 1 (njé) punonjés té specializuar né fushén e geverisjes sé
teknologjisé sé informacionit nga piképamja e sigurisé, pér institucionet publike (diplomé
studimesh ose me certifikaté té vliefshme).

Qeverisja e teknologjisé sé informacionit nga piképamja e sigurisé ka té béjé me strukturat,
proceset dhe mekanizmat gé lidhen me siguriné e informacionit. Angazhimi i stafit qé ka njohuri
té certifikuara né kété fushé, éshté garanci gé rekomandimet e kérkuara né pérfundim té procesit
té vlerésimit té sigurisé dhe auditimit té sistemeve té jené jo vetém né péputhje me kornizat
moderne té geverisjes dhe menaxhimit té sigurisé sé informacionit por té jené té pérshtatshme
dhe implementueshme pér Autoritetin Kontraktor duke marré né konsideraté specifikat gqé ka
sektori publik. Ky kriter lidhet sidomos me fazén V, pjesé té termave té referencés:

“... FAZA'V RAPORTIMI /PREZANTIMI | GJETJEVE”

Né pérfundim té testimeve dhe auditit, OE do té pérgatisé raportin pérfundimtar pér Bashkiné
Tirané. Produkti i kétij raporti do té japé né ményré té garté dhe té bazuar né té dhéna teknike,
detajet mbi ¢do dobési té rrjetit, té sistemeve operative, té aplikimeve si dhe format dhe metodat
se si mund té thyhen dhe gjithashtu pérshkrimet se si mund té riparohen, ndryshohen apo
mbrohen dobésité dhe si mund té ulet gjurma apo sipérfagja e sulmeve gé paragesin sistemet
informatike té Bashkisé Tirané. Gjithashtu raporti do té prezantojé gjetjet mbi pajtueshmériné e
me standardet 1ISO 27000 né lidhje me proceset e punés, procedurat rregulloret dhe ményrén e
menaxhimit té TIK brenda Institucionit...”

Pér sa mé sipér, pér pérgatitjen e raportit pérfundimtar me gjetjet, procedurat dhe ményrén e
menaxhimit té TIK brenda Institucionit, si dhe mbéshtetur né objektin, natyrén dhe pérmasat e
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kontratés kérkesa e mésipérme éshté njé domosdoshméri pér implementimin me sukses té
kontratés.

Né vijim té arsyetimit, referuar proceseve delikate qé do té kryhen népérmjet késaj kontrate,
referuar réndésisé sé infrastrukturés dhe shérbimeve qé ofrohen népérmjet saj pér proceset e
brendshme té punés né Institucion dhe né kuadér té shérbimeve gé ofrohen pér komunitetin,
konsiderohet e réndésishme eksperienca minimale prej té paktén 3 (tre) vjet e stafit gé do té
angazhohet né implementimin e kontratés, né ményré qé té aplikohen me profesionalizém gjithé
objektivat e kontratés pa cénuar asnjé aspekt té infrastrukturés TIK né Institucion.

Argumentimi i specifikimeve teknike

Specifikimet teknike jané hartuar nga struktura té specializuara/ Grup pune pér objektin gé
prokurohet, i ngritur me Urdhér té Titullarit pér hartimin e specifikimeve teknike/ termave té
referencave, né pérputhje me parashikimet e nenit 4, pika 38/b dhe nenit 36, té LPP, si dhe nenit
41, pika 1, t€¢ VKM nr. 285, daté 19.05.2021, “Pér miratimin e rregullave t& prokurimit publik”,
duke argumentuar ¢do kérkesé funksionale ose performance, apo/dhe c¢do standard té
kérkuar, ku ¢do referencé duhet té shogérohet nga fjalét “ose ekuivalenti i tij/saj”.

Qéllimi i kétij projekti éshté té pércaktojé nivelin e sigurisé sé sistemeve informatike té instaluar
né Institucion.

Objektivat e projektit

Operatori ekonomik népérmjet késaj kontrate duhet té arrijé objektivat:
e TE& evidentojé pikat e dobéta nga jashté duke aplikuar teknika dhe mjete informatike dhe
procedurale pér evidentimin e dobésive dhe mundésive te depértimit te sistemeve.

e Té evidentojé nivelin e riskut né formé té detajuar i klasifikuara sipas:
4. Proceseve té punés teknike.
5. Softwareve té pérdorur dhe nivelin e sigurisé sé tyre.
6. HW apo arkitekturés sé pérzgjedhur apo aplikuar gabim né nivel konceptual dhe teknik;
e Té& evidentojé rrezikun gé vjen nga stafi i Institucionit.

e TE& evidentojé rrezikun gé vjen nga sulmet kibernetike si dhe nivelin e véshtirésisé sé
depértimit né rrjet.

e Té& pérgatisé raportet paraprake dhe pérfundimtare me problematikat e evidentuara dhe me
rekomandimet e nevojshme.

e TE& pérgatisé njé udhérréfyes né formén e projekt propozimi pér ndryshimet né procedurat
e punés sé stafit teknik t& I'T me géllim rritjen e nivelit te sigurisé informatike.

Specifikimet teknike té kétij shérbimi, jané hartuar né pérputhje me parashikimet e nenit 4, pika
38/b dhe nenit 36, té¢ LPP, si dhe nenit 41, pika 1 dhe 2 t&¢ VKM nr. 285, daté 19.05.2021, “Pér
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miratimin e rregullave té prokurimit publik” (i ndryshuar), me géllim pérmbushjen e objektivave
té kontratés, qéllimit dhe rezultateve gé pritet té arrinen nga Autoriteti Kontraktor si dhe OE té
marré masat né kohén e duhur gé té garantojé kapacitetet pér pérmbushjen me sukses té kontratés
sipas kushteve té pércaktuara.

Né pérfundim, Njésia e Prokurimit vendosi unanimisht miratimin e dokumenteve té tenderit. Pér
té krijuar dosjen e tenderit né sistemin e prokurimit elektronik t& APP dhe pér té ngarkuar té gjithé
dokumentacionin e procedurés sé prokurimit me objekt “Zhvillimi i testeve pér vlerésimin e
sigurisé sé rrijetit té sistemeve TIK dhe auditimi i proceseve té administrimit” , Njésia e Prokurimit
autorizoi personin pérgjegjés pér prokurim.

Bashkélidhur kétij procesverbali:

e Dokumentat e tenderit
e Termat e referencés/ specifikimet teknike
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