Data . 2025

PROCESVERBAL- Tipi i kontratés — Shérbime

PER ARGUMENTIMIN DHE MIRATIMIN E SPECIFIKIMEVE TEKNIKE DHE
KRITEREVE PER KUALIFIKIM
(Ky procesverbal éshté pér efekt publikimi bashké me dokumentet e tenderit)

OBJEKTI | PROCEDURES:

“SHERBIMET E PERMIRESIMIT DHE MIREMBAJTJES SiE SOFTWARE-VE”

KODI PERKATES NE FJALORIN E PERBASHKET TE PROKURIMIT (CPV):

SHERBIMET E LIDHURA ME SOFTWARET (72260000-5)

VLERA E FONDIT LIMIT: 14.926.666,67 (katermbedhjete milion e nentegind e njezet e gjashte
mije e gjashteqind e gjashtedhjete e gjashte presje gjashtedhjete e shtate ), leke pa TVSH.

Fondi Limit
Argmentimi: Perllogaritja e vleres se fondit limit i jemi referuar Nenit 35 te ligjit nr.162/2020, si
dhe nenit nr.13 dhe nenit nr.76 te VKM 285 date 19.05.2021 té ndryshuar.

NEé bazé t€ nenit 21, pika 2, t&€ Ligjit nr.162/2020 “Pér prokurimin publik”, nenit 2, pika 2/c dhe
nenit 78, pika 2, t¢ VKM nr. 285, daté 19.05.2021 “Pér miratimin e rregullave té prokurimit
publik”, autoriteti/enti kontraktor Shogeria Rajonale Ujésjellés Kanalizime Durrés sha ka
hartuar procesverbalin pér argumentimin dhe miratimin e specifikimeve teknike dhe kritereve pér
kualifikim pér procedurén e sipércituar, me pérmbajtjen si mé poshté:

I. KRITERET E VECANTA TE KUALIFIKIMIT

1. Kandidati/ofertuesi duhet té dorézojé:

a. Sigurim oferte, sipas Shtojcés 3;

b. Formulari pérmbledhés i vetdeklarimit, sipas shtojcés 10

Argumentimi: Kérkesat e mésipérme bazohen né nenet 76, 82 dhe 83 té LPP, nenit 26, t&¢ VKM
nr. 285, daté 19.05.2021 “Pér miratimin e rregullave t€ prokurimit publik”



2. Kandidati/Ofertuesi duhet té dorézojé:

2.1. Pérshtatshméria pér té kryer veprimtariné profesionale (nése éshté e aplikueshme):
Sipas Formularit pérmbledhés té vetdeklarimit

Argumentimi: Kérkesa e mésipérme bazohet né nenin 77, pika 1/a dhe 2, té LPP, nenit 40, pika
5, 18 VKM nr. 285, dat€ 19.05.2021 ”Pér miratimin e rregullave t€ prokurimit publik”, si dhe nenit

2.2.  Kapaciteti ekonomik dhe financiar:

2.2.1. Pér té provuar kapacitetet financiare dhe ekonomike, operatorét ekonomiké duhet té
paragesin vértetim pér xhiron vjetore pér vitet financiar 2022, 2023 dhe 2024, ku vlera e xhiros
pér té paktén njé nga vitet e periudhés sé kérkuar duhet té jeté jo mé e vogeél se 40% e vlerés sé
fondit limit.

Argumentimi: Kérkesa e mésipérme éshté pércaktuar bazuar né vlerén e fondit limit té késaj
procedure, si dhe bazuar né nenin 77, pika 3, e LPP, si dhe nenin 43, t¢ VKM nr. 285, daté
19.05.2021 “Pér miratimin e rregullave t&€ prokurimit publik™.

Pércaktimi i vlerés sé kérkuar argumentohet si mé poshté:

Bazuar ne nenin 43, pika 2, gérma c) e VKM nr. 285, daté 19.05.2021 pér MRRPP, vlera e xhiros
minimale vjetore gé u kérkohet operatoréve ekonomiké nuk mund té tejkalojé 40 % té vlerés sé
parashikuar té kontratés, né procedurat e prokurimit nén kufirin e ulét monetar, dhe né procedurat
e prokurimit “Shérbim konsulence”.

Vendosja e ketij kriteri kualifikues i sherben Autoritetit Kontraktor per te vertetuar se operatori
ekonomik fitues i zoteron te gjitha kapacitetet ekonomike dhe financiare per te permbushur me
sukses kontraten.

Duke marre ne konsiderate vleren e fondit limit te kesaj procedure prokurimi, kérkohet ge OE
ofertues te paragesé se disponon kapacitetet e nevojshme ekonomike dhe financiare pér ta realizuar
até ne kohe dhe ne pérputhje me specifikimet teknike te kérkuara.

Pércaktimi i viteve té kérkuara pér paragitjen e vértetimit té xhiros vjetore éshté béré né zbatim té
Ligjit nr. 8438, daté 28.12.1998 “Pér tatimin mbi t€ ardhurat”, i ndryshuar, Udhézimit t€ Ministrit
té Financave Nr.5, daté 30.01.2006, “Pér tatimin mbi t€ ardhurat”, i ndryshuar, VKM-sé Nr. 922
daté 29.12.2014 “Pér deklarimin e detyrueshém té deklaratave tatimore dhe t€ dokumenteve té
tjera tatimore, vetém népérmjet formés elektronike”, si dhe kérkesave té Ligjit Nr. 25/2018 “Pér
kontabilitetin dhe pasqyrat financiare”.

2.2.2. Operatorét ekonomiké duhet té paragesin bilancet vjetore, pér vitet financiare 2022, 2023
dhe 2024 té konfirmuara nga administrata tatimore, ku té paktén né dy bilance té njépasnjéshme,
nuk ka raport negativ ndérmjet aktivit dhe pasivit”.



Argumentimi: Kérkesa e mésipérme éshté pércaktuar bazuar né nenin 77, pika 3, e LPP, si dhe
nenit 43, pika 4, t¢ VKM nr. 285, dat€ 19.05.2021 “Pér miratimin e rregullave té prokurimit
publik”.

Pércaktimi i viteve té kérkuara pér paraqgitjen e bilanceve éshté béré duke iu referuar legjislacionit
té fushés, konkretisht, nenit 9, t€ Ligjit Nr.25/2018, “Pér kontabilitetin dhe pasqyrat financiare”.
Pércaktimi i viteve té kérkuara pér paraqgitjen e bilanceve éshté béré duke iu referuar legjislacionit
té fushés, konkretisht, ligjit nr. 8438, daté 28.12.1998 "Pér tatimin mbi té ardhurat”, i ndryshuar,
Udhézimit t€ Ministrit t& Financave nr.5, daté 30.01.2006, "Pér tatimin mbi té ardhurat”, i
ndryshuar, si dhe kérkesave t€ ligjit Nr. 25/2018 “Pér kontabilitetin dhe pasqyrat financiare”.
Referuar né nenin 29 té Ligjit Nr. 8438, daté 28.12.1998 “Pér tatimin mbi té ardhurat tatimore:
“Cdo tatimpagues pérgatit deklaratén vjetore té té ardhurave t€ tatueshme né formén e pércaktuar
né udhézimin e Ministrit té Financave né zbatim té ketij ligji. Tatimpaguesit paragesin deklaratén
vjetore né organet tatimore brenda datés 31 mars té vitit pasardhés, duke paraqgitur né té njejtén
kohé bilancin kontabél, sé bashku me anekset e tij, si dhe ¢do té dhéne tjetér té pércaktuar né
udhézimin e Ministrit té Financave né zbatim té kétij ligji.

2.3 Aftésité teknike dhe profesionale:

2.3.1. Operatori ekonomik duhet té paragesé déshmi pér shérbimet e méparshme té ngjashme, té
kryera gjaté tre viteve té fundit nga data e shpalljes sé njoftimit té kontratés, né njé vleré jo mé té
vogeél se 40% té vlerés sé sé fondit té limit té pérllogaritur té kontratés qé prokurohet dhe gé
éshté realizuar gjaté tri viteve té fundit, nga data e shpalljes sé njoftimit té kontratés.

Pér té vértetuar pérvojén e méparshme té ngjashme, operatorét ekonomiké duhet té paragesin
déshmité e méposhtme:

a) pér pérvojén e méparshme té realizuar me sektorin publik, operatori ekonomik duhet té
paragesé vértetime té léshuara nga njé ent publik pér pérmbushjen me sukses té kontatés,
ku te shenohen vlera, afati i perfundimit te kontrates ose/dhe faturave tatimore te
shitjes dhe té deklaruara ne organet tatimore, té€ plotésuara sipas kérkesave té
legjislacionit né fuqi, ku shénohen datat, shumat dhe sherbimet e realizuara.

b) Neé rastin e pérvojés sé méparshme té realizuar me sektorin privat, si deshmi pranohen
vetem fatura tatimore té shitjes té plotésuara sipas kérkesave té legjislacionit né fuqi,
dhe té deklaruara ne organet tatimore, ku shénohen datat, shumat dhe sherbimet e
realizuara.

Argumentimi: Kérkesa e mésipérme éshté pércaktuar bazuar né nenin 77 té ligjit nr. 162, daté
23.12.2020 “Pér prokurimin publik” dhe nenit 41, pika 3 (ose né rastin e procedurave té
thjeshtuara né nenin 55, pika 4/b), t&¢ VKM nr. 285, daté 19.05.2021 “Pér miratimin e Rregullave
té Prokurimit Publik”. Me ané té kétij kriteri kérkohet qé operatorét ekonomiké té déshmojné gé
kané pérvojén e nevojshme pér té zbatuar kontratén, prandaj éshté kérkuar qé shérbimet e



méparshme té ngjashme té jené ne vlerén jo mé pak se 20 % té vlerés sé fondit limit, qé éshté
brenda vlerés kufi té pércaktuar né nenin e sipércituar.

2.3.2 Pér té vértetuar gé ka kapacitete njerezore, profesionale té mjaftueshme pér realizimin
né kohé dhe sipas specifikimeve teknike té projektit, operatori ekonomik duhet té keté té
punésuar té paktén 6 (gjashté) punonjés té diplomuar né fushen e IT (inxhinieri informatike,
informatike ekonomike, shkenca kompjuterike etj), si méposhté:

a) Té paktén 3 (tre) punonjés ku njé té jeté i certifikuar nga prodhuesi né zhvllimin e Flare
Billing ose ekuivalent, njé té jeté i certifikuar nga prodhuesi né zhvllimin e Mobiread ose
ekuivalent, njé té jeté i certifikuar nga prodhuesi né zhvllimin e Flare HR & Payroll ose
ekuivalent.

b) Té paktén 1 (njé) punonjés t& certifikuar per Certified SOA Professional (profesionist i
certifikuar per arkitekture orientuar nga sherbimet) ose ekuivalent.

c) Té paktén 1 (njé) punonjés te certifikuar si menaxher projekti PMP ose ekuivalent.

d) Té paktén 1 (njé) punonjés té certifikuar pér menaxhimin e shérbimeve IT (ITIL ose
ekuivalente).

e) Té paktén 1 (njé) punonjés te Certifikuar per Implementimin dhe Menaxhimin e Sistemeve
té Sigurisé sé Informacionit (CISM ose ekuivalent).

f) Té paktén 1 (njé) punonjés té Certifikuar si Auditor i Sistemeve té Informacionit (CISA ose
ekuivalente).

g) Té paktén 1 (njé) punonjés té Certifikuar si Profesionist ne Sigurine Ofensive (OSCP ose
ekuivalente).

Pér té déshmuar pérmbushjen e kétij kriteri, operatorét ekonomiké duhet té paragesin:

1. Diplomat e shkollés sé larté

2. Certifikatat/transcriptet ge vertetojne certifikimet e mesiperme te kerkuara

3. Formularet E-SIG per periudhen e 3 (tre) muajve te fundit duke iu referuar datés sé zhvillimit
té procedurés

Shénim: Njé punonjés mund té disponojé edhe mé shumé se njé certificate.

Pér pérmbushjen e kétij kriteri, operatorét ekonomikeé duhet té vetédeklarojné disponimin e numrit
minimal té punonjésve né formularin pérmbledhés té vetédeklarimit.

“Pérpara publikimit té njoftimit té fituesit dhe nisjes sé afateve té ankimit, ofertuesi i
kualifikuar, i pari do té dorézojé dokumentat provuese té parashikuara né shkronjat “a”, “b”,
“d”, “dh”, “e”, “h”, “i”, “j” té pikés 2 té kétij neni, si dhe dokumentet e tjera shogéruese té
ofertes té dorezuara ne rrugé elektronike. Kéto dokumente duhet té paragiten né origjinal ose né
kopje té njésuara me origjinalin”.

Argumentim: Né bazg té pikés 4, té nenit t&€ 77, t€ ligjit nr. 162, dat€ 23.12.2020 “Pé&r prokurimin
publik” dhe nenit 41, pika 4/b dhe 4/c, t¢ VKM nr. 285, daté 19.05.2021, “Pér miratimin e



Rregullave té Prokurimit Publik”, me ané té kétyre kritereve kérkohet qé operatorét ekonomiké té
déshmojné gé kané fuqginé punétore té nevojshme pér ekzekutimin e objektit t& prokurimit, qé ka
né dispozicion apo q¢ mund t’i vihen né€ dispozicion operatorit ekonomik pér t€ pérmbushur
kontratén ku parashikohet se:

Autoritetet ose entet kontraktuese pércaktojné kriteret pér kualifikim té operatoréve ekonomiké
duke u bazuar né:

a) Pershtatshmériné pér té kryer veprimtariné profesionale,

b) Gjendjen ekonomike dhe financiare,

c) Aftésiné teknike dhe profesionale.”

Pér realizimin e kétij sherbimi kérkohet gé né seciilen nga fushat kryesore te projektit, operatori
ekonomik te perdori personel teknik te mjaftushem dhe te kualifikuar. Fushat e mesiperme te
ekspertizes si dhe numri i personelit te certifikuar jane kryer ne baze te komponenteve te projektit
si dhe te mases se angazhimit te specialisteve. Diplomimi i punonjesve ne deget Informatike ose
Teknologji-Informacioni ose Elektronike, eshte kerkuar ne perputhje me objektin e prokurimit dhe
termat e references pasi ky objekt prokurimi perfshine implementimin, adaptimin, testimin,
migrim dhe instalimin e te gjithe informacioneve teknike te sistemit si dhe duhet te afroje trajnim
per perdoruesit.

a) Nisur nga modulet kryesore te sistemit eshte e domosdoshme ge OE te kete punonjes te
certifikuar ne secilen prej tyre megenese ato mbulojne fusha te ndryshme te veprimtarise
se SHRUK Durres. Sic eshte shpjeguar ne specifikimet teknike, 3 modulet baze jane Flare
Billing, Mobiread, Flare HR & Payroll. Per kete arsye kerkohen zhvillues te certifikuar ne
keto zgjidhje ose ekuivalente me to te certifikuar nga prodhuesi i atyre zgjidhjeve.

b) Punonjési éshté i nevojshém pér té garantuar integrimin efektiv mes sistemeve té
brendshme dhe atyre té paléve té treta sic jane institucionet Financiare Banke dhe jo Banke
dhe gjithashtu edhe me sistemin Bashkise Durres. Certifikatat pérkatése vértetojné qé
programuesi disponon aftési té specializuara né zhvillimin e aplikacioneve me arkitekturé
té orientuar drejt shérbimeve né rrjet (service-oriented) dhe sistemeve té shpérndara. Kjo
ekspertizé éshté thelbésore pér té siguruar njé integrim té besueshém dhe té géndrueshém
me institucionet financiare, bankare dhe jobankare, me té cilat sistemi aktual shkémben té
dhéna pér rakordimin automatik té detyrimeve dhe pagesave té abonentéve. Kéto integrime
realizohen pérmes pérdorimit té protokolleve té standardizuara si SOAP, REST ose
protokolle té tjera ekuivalente, né pérputhje me kérkesat e pércaktuara né specifikimet
teknike té projektit.

¢) Punonjési garanton Autoritetit Kontraktor se operatori ekonomik disponon staf me aftési
té avancuara profesionale, té nevojshme pér realizimin e projektit né pérputhje té ploté me
kérkesat, afatet dhe specifikimet teknike té pércaktuara né Dokumentet Standarde té
Tenderit (DST). Punonjési i certifikuar si Menaxher Projekti siguron organizimin efektiv
té burimeve njerézore dhe teknike té operatorit ekonomik, duke mundésuar zbatimin e
suksesshém té projektit sipas standardeve dhe praktikave mé t€ mira ndérkombétare té



d)

menaxhimit té projekteve. Marré parasysh réndésiné dhe kompleksitetin e projektit, roli i
Menaxherit té Projektit &shté thelbésor né ndjekjen e gjithé ciklit té jetés sé projektit.
Punonjési i kérkuar lidhet me rezultatet ge duhet te permbushen nga Operatori Ekonomik,
sipas kerkesave te shprehura ne DST ku percaktohen kohet e nderhyrjeve dhe termat e tjera
te nivelit te sherbimit SLA (sherbimet e mirembajtjes). Nje certifikim ITIL eshte nje set
praktikash dhe kuadri rregullash dhe idesh per realizimin e sherbimit ne teknologjine e
informacionit dhe komunikimit, ge eshte pjese e gellimit te projektit te autoritetit
kontraktor. Kjo kerkese i deshmon autoritetit kontraktor qe operatori ekonomik (nepermjet
stafit te certifikuar si me siper, garanton ideimin, konceptimin e sherbimeve IT te projektit,
menaxhimin e tyre, duke zbatuar SLA, sipas standardeve nderkombetare te njohura, ne
gjithe ciklin e tyre, perfshire ketu dhe sherbimet e mirembajtjes ge jane shume te
rendesishme per AK dhe te vena ne dukje ne DST dhe specifikime teknike.

Njé punonjés i certifikuar si CISM (Certified Information Security Manager), éshté i afté
pér:

1. Menaxhimin e Sigurisé sé Informacionit: Gjaté implementimit té sistemi objekt
kontrate, éshté e réndésishme té keni njé menaxher té certifikuar CISM ose ekuivalent gé
do té koordinojé dhe menaxhojé té gjitha aspektet e sigurisé sé informacionit, marré
parasysh gé né sistem do té trajtohen té dhéna sensitive dhe personale té aplikantéve.

2. Planifikimin e Sigurisé: Pérpara implementimit té platformés, éshté e réndésishme té
pérgatitja njé plan mbi siguriné e informacionit. Njé punonjés i certifikuar né menaxhimin
e sistemeve té sigurisé ofron njohuri rreth hartimit té politikave dhe strategjive té sigurisé,
ndihmon né identifikimin e risqeve potenciale, dhe siguron gé té gjitha aspektet e sigurisé
jané té pérfshira né planifikim.

3. Identifikimin e Rrezigeve dhe Menaxhimin: Pé&rfshin njohuri rreth identifikimit dhe
menaxhimit té risgeve té sigurisé sé informacionit. Gjaté fazés sé implementimit, mund té
hasen sfida dhe risge té ndryshme qé kérkojné njé qasje té strukturuar pér t'i adresuar.

4. Kontrollin e Proceseve: Né fushén e sigurisé sé informacionit, éshté e réndésishme té
sigurohen qé proceset jané té sigurta.

5. Ruajtjen e Integritetit dhe Konfidencialitetit: Gjaté implementimit t& njé sistemi
informatik, éshté e réndésishme té sigurohet integriteti dhe konfidencialiteti i té dhénave
dhe informacionit. Duke marré parasysh gé: platforma do té jeté e hapur pér publikun; do
té ngarkohen dokumenta me pérmbajtje té dhénash personale, do té ndérveprojé me sisteme
té tjera e-gov, ruajtja e integritetit dhe konfidencialitetit t& dhénave elemente shumé té
réndésishém né kété kontraté.

6. Ligjshméria dhe Rregullatorét: Njé punonjés i certifikuar né menaxhimin e sistemeve
té sigurisé ka njohuri rreth legjislacionit dhe rregullave té aplikueshme né fushén e sigurisé
sé informacionit. Eshté e réndésishme té sigurohet qé implementimi i sistemit éshté né
pérputhje me té gjitha rregullat dhe kérkesat ligjore.

Njé punonjés i certifikuar CISM ose ekuivalent ka njohuri dhe pérvojé né fushén e sigurisé
sé informacionit, ky person do té jeté né gjendje té udhéheqé dhe té sigurojé gé



9)

implementimi i sistemit té jeté i sigurt dhe i pérputhshém me standardet e sigurisé sé
informacionit. Kjo mund té jené kritike pér ruajtjen e integritetit té t€ dhénave dhe pér
pérmbushjen e géllimeve té siguriseé.

Pér sa mé sipér, bazuar né kompleksitetin e procedurés, éshté e nevojshme dhe e
réndésishme prania e njé menaxheri té sigurisé sé informacionit i cili t¢ mund té hartojé
dhe dizenjojé njé plan té mirédetajuar té zhvillimit té té gjithé detyrave té kérkuara duke
mbajtur né konsideraté menaxhimin e incidenteve nése do té keté dhe menaxhimin e riskut
té informacionit.

Certifikimi CISA éshté njé standard i njohur globalisht pér vlerésimin e njohurive,
ekspertizés dhe aftésive té njé auditori té IT-sé né vlerésimin e dobésive dhe vendosjen e
kontrolleve té IT-sé né njé organizaté/ Institucion. Auditimi i Sistemeve té Informacionit
(CISA): CISA éshté i pérgendruar né auditimin e sistemeve té informacionit dhe proceseve
té tyre. Punonjésit e certifikuar né CISA jané té pérgjegjshém pér vlerésimin e sistemeve
té informacionit dhe identifikimin e dobésive ose rrezigeve té sigurisé.

1 (njé) punonjés té Certifikuar si Auditor i Sistemeve té Informacionit ose ekuivalente
siguron njohuri dhe aftési né auditimin e sistemeve té informacionit. Kjo mund té ndihmojé
né identifikimin e dobésive dhe risgeve t€ mundshme né platformé, duke pérfshiré siguriné
dhe cilésiné e té dhénave.

Certifikimi CISA ose ekuivalent, garanton Autoritetin Kontraktor gé OE zotéron njohurité
dhe aftésité e nevojshme pér realizimin e detyrave té kérkuara si auditimin e procedurave,
rregulloreve, ményrén e administrimit té sigurt té teknologjisé sé informacionit né
pérputhje me standardet ndérkombétare té Sigurisé sé Informacionit, objekt kontrate si dhe
principet e auditimit té sistemeve té informacionit. Népérmjet kétij kriteri, né kontekstin e
objektit t& prokurimit, Autoriteti Kontraktor kérkon té garantojé cilésiné e procesit té
auditimit t€ sistemeve si dhe besueshmériné e rekomandimeve qé do t’i lihen AK, né€ fund
té proceseve pérkatése. Pér sa mé sipér, ky certifikim garanton AK se OE ka né stafin e tij
punonjés té kualifikuar.

Qé njé sistem té jeté i géndrueshém dhe i pérputhshém me standardet dhe rregulloret, éshté
e réndésishme njé gasje e integruar qé pérfshin té koordinuar menaxhimin e sigurisé dhe
auditimin e sistemit.

Njohurité dhe aftésité e fituara pérmes kétyre certifikimeve mund té ndihmojné né
identifikimin e rrezigeve, parandalimin e problemeve dhe sigurimin gé sistemi objekt
kontrate té punojé né ményré efikase dhe té sigurté.

Pér rrjedhojé, kombinimi i CISM ose ekuivalente dhe CISA ose ekuivalente, mund té
sigurojé njé gasje té ploté pér menaxhimin e sigurisé sé informacionit dhe auditimin e
sistemeve té informacionit.

Perfshirja e profesionistit te certifikuar OSCP ose ekuivalent éshté thelbésore pér té
garantuar siguriné, integritetin dne vazhdimésiné e shérbimit. Njé profesionist i certifikuar
zotéron aftési té avancuara praktike pér té identifikuar dhe eliminuar dobési né sisteme,
duke vepruar né ményré proaktive pér té parandaluar sulmet kibernetike. Kjo siguri



praktike éshté vecanérisht e réndésishme gjaté pérditésimeve, integrimeve té reja apo
ndryshimeve té konfigurimit gé mund té krijojné hapésira pér cenueshméri.

Pérve¢c mbrojtjes teknike, prezenca e njé eksperti té sigurisé ndihmon né pérmbushjen e
standardeve ndérkombétare dhe kérkesave ligjore, duke rritur besueshmériné e ofertuesit
per realizimin e sherbimeve te pérfshira ne kete procedure prokurimi. Njé profesionist i
tillé jo vetém gé reagon né ményré té shpejté dhe efektive ndaj incidenteve, por gjithashtu
kontribuon né ruajtjen e géndrueshmérisé operacionale dhe uljen e kostove afatgjata qé
mund té vijné nga shkeljet e sigurisé apo humbja e té dhénave. Kjo e kthen mirémbajtjen e
sistemeve nga njé proces rutinor né njé funksion strategjik me vleré té shtuar.
Profesionisit i certifikuar OSCP ose ekuivalent do te realizoje testet black box dhe white
box té te cilat jané t€ domosdoshme pér té identifikuar dobésité né njé aplikacion web.
Testet black box simulojné sulme nga pérdorues té jashtém pa akses né kodin burimor,
ndérsa testet white box analizojné sistemet dhe strukturén e brendshme pér té zbuluar
probleme té brendshme té sigurisé duke mundésuar pérdorues sistemi me nivele te
ndryshme aksesi. Pérdorimi i té dyja metodave siguron njé vlerésim té ploté dhe
gjithépérfshirés té aplikacionit.

Profesionisti duhet té komunikojé me zhvilluesit né ményré té qarté dhe té dokumentuar,
duke pérshkruar dobésité, ndikimin e tyre dhe hapat pér zgjidhje. Bashképunimi duhet té
fokusohet né rritjen e sigurisé sé sistemit dhe jo né fajésim, duke ndihmuar zhvilluesit me
udhézime praktike dhe teknike pér té adresuar problemet né ményré efektive.

2.3. Kérkesa té tjera té vecanta pér kualifikim

2.4.1 Operatori ekonomik duhet té disponoj Certifikatat pér standardet e méposhtéme,té Iéshuara

nga organizma té akrediduara pér kété géllim, né pérputhje me objektin e prokurimit té kesaj

procedure:

e Certifikatén 1SO 9001:2015 standardi i menaxhimit te cilesise (ose ekuivalente e perditésuar)

e Certifikatén 27001:2017 standardi i sigurise se informacionit (ose ekuivalente)

e [SO 20000 (manaxhimi i sherbimeve IT) e cila duhet te perkoje me kategorine dhe specifiken
e produkteve dhe te sherbimeve ge prokurohen. (ose ekuivalente)

Argumentimi: Kérkesat e mésipérme jané pércaktuar bazuar né nenet 77 dhe 79 té LPP, té ligjit
nr.162/2020, daté 23.12.2020 “Pér prokurimin publik” dhe nenin 44 t¢ VKM nr.285, daté
19.05.2021 “Pér miratimin e Rregullave té Prokurimit Publik™.

ISO 9001, pér sistemin e menaxhimit té cilésisé:

ISO 9001 (ose ekuivalente) parashikon njé térési rregullash gé garantojné njé bazé rreziku
parandalues ndaj cilésisé e cila mbulon njé gamé té gjeré té ¢éshtjeve ku pérfshihen: angazhimi
i larté i menaxhimit pér cilési nga operatori ekonomik, pérshtatshmériné e burimeve té tij,
kompetencén/profesionalizmin e punonjésve, procesin e menaxhimit (pér furnizim, ofrimit té
shérbimeve dhe proceset mbéshtetése e administrative), planifikimin e cilésisé, garantimin e njé



procesi cilésor té furnizimit, sigurimin e konformitetit pér shérbimet, proceset e tij pér té zgjidhur
ankesat e Kklientéve, veprime korrigjuese, dhe njé kérkesé pér té nxitur pérmirésimin. Kjo
kérkesé, déshmon se mbajtési i saj garanton standardet ndérkombétare té menaxhimit té cilésisé
sé ushtrimit té aktivitetit tregtar té tij.

Kérkesa pér ISO 9001 ose ekuivalente, éshté njé kérkesé e domosdoshme pér té garantuar
realizimin me sukses té kontratés.

ISO 27001 pér sistemin e menaxhimit té sigurisé sé informacionit:

ISO 27001 éshté njé kuadér standartizues né lidhje me garancité gé kérkon autoriteti kontraktor
nga operatorét ekonomikeé né lidhje me :

- mirémbajtjen e sistemit ISMS (Information Security Management System) brenda
veté organizatés sé operatorit ekonomik.

- aplikimin e praktikave té sigurisé pér menaxhimin e risgeve té siguriseé.

- aplikimin e praktikave té sigurisé pér trajtimin e té dhénave sensitive.

- aplikimin e masave dhe praktikave té sigurisé pér shérbimet e kryera né
ambjente sensitive.

Referuar sa mé sipér cituar, ky standard i kérkuar, lidhet ngushtésisht dhe drejtpérdrejté me zérat
e kérkuara objekt kontrate.

20000-1 ose ekuivalente, pér sistemin e menaxhimit té shérbimit té teknologjisé sé informacionit:

Standardi ISO 20000-1 (ose ekuivalente) pércakton kriteret pér planifikimin, Kkrijimin,
menaxhimin, monitorimin, rishikimin, mirémbajtjen dhe pérmirésimin e gasjes sé menaxhimit
té shérbimeve qé fokusohen né teknologjité e informacionit.

ISO 20000-1 éshté njé kuadér standardizues né lidhje me garancité gé kérkon autoriteti
kontraktor nga operatorét ekonomike pér: ndjekjen konsistente té shérbimeve pérgjaté afatit té
zbatimit té kontratés, sipas kérkesave té DST-sé.

Kjo certifikaté ose ekuivalentja e saj, siguron Autoritetin Kontraktor gé té gjitha shérbimet qé
do té realizohen pérgjaté kohézgjatjes sé kontratés, do t€ menaxhohen sipas standardeve mé té
mira té shérbimeve té teknologjisé sé informacionit.

2.4.2 Operatori Ekonomik duhet té paragesé Autorizimin nga Prodhuesi/distributori, ku
té autorizohet operatori pér shitjen e licensave te produkteve software dhe kryerjen e
sherbimeve té pérfshira né kété objekt prokurimi pér territorin e Shqiperisé. Né rast té
paragitjes sé autorizimit té Distributorit té verifikohet lidhja mes Prodhuesit dhe
Distributorit. Dokumentacioni te jete ne gjuhen shqipe si dhe te kete te gjithe kontaktet (nr



telefoni, E-mail) si dhe adresen web te prodhuesit apo Distributorit per konfirmim te
dokumentave te paragitura. Te jete e percaktuar emri, nipt dhe adresa fizike e operatorit
ekonomik. Autorizimi te kete edhe daten e leshimit perpara dates se zhvillimit te tenderit.

Argumentimi: Me ane te ketij kriteri autoriteti kontraktor kerkon te garanci ge operatori ekonomik
I interesuar do te ofroje shitjen dhe instalimin e licensave te komponentéve te moduleve te sistemit
pa sjelle incidente ge mund te sjellin problematika afatgjate ne vijueshmériné e punés se shogerise,
garanciné e mirembatjes se sistemit dhe integrimeve me pale te te treta sic eshte pérmendur dhe
ne specifikimet teknike, krijimi i site DR dhe isntalimi i licensave perkatese dhe sherbime te tjera
te sistemit, brenda afateve, te garantuar dhe te sigurt sipas standarteve te rekomanduar nga AKSK
dhe AKSHI duke pasur mbeshtetjen e Prodhuesit apo Distributorit te Produkteve Software objekt
te kesaj kontrate. Gjithashtu autoriteti nepermjet ketij autorizimi garanton ge te gjithe te dhenat
historike jane te sigurta gjate ketij procesi i cili eshte shume kritik dhe garanton rikthimin e tyre
ne gjendje fillestare ne rast te cdo anomalie gjate dinamikes se kontrates.

2.4.3 Operatori Ekonomik duhet te jete i certifikuar ose partner zyrtar i cloud ku do té
ofrohet shérbimi. Té vértetohet népérmjet njé dokumenti zyrtar té léshuar nga ofruesi i
shérbimit Cloud, i verifikueshém, ose népérmjet shfagjes né website zyrtar té ofruesit té
shérbimit Cloud i emrit dhe detajeve té O.E.

Argumentimi: Kerkesa e mesiperme vjen se rrjedhoje ne zbatim té Ligjit Nr. 2/2017, "Per Sigurine
Kibernetike", si dhe Vendimit te Keshillit te Ministrave Nr. 553, date 15.07.2020, "Per miratimin
e listes se infrastrukturave kritike te informacionit dhe te listes se infrastrukturave te rendesishme
te informacionit”, i ndryshuar.

Institucioni Shogeria Rajonale Ujesjelles Kanalizime Durres sha eshte percaktuar, si operator i
infrastrukturave kritike dhe e rendesishme e informacionit. Per kete arsye, megense kerkohet
krijimi i nje site DR ne cloud kerkohet ge operatori ekonomik te garantoje me ane te nje dokumenti
ge eshte i certifikuar ose partner zyrtar i Cloud-it ku operon dhe mirembahet site DR per te
garantuar AK per kapacitetin e provuar te OE lidhur me shfrytezimin e Cloud-iz.

Te genit i certifikuar ose partner i kompanise ge ofron sherbimin Cloud rrit garancine per AK ge
OE i ploteson standardet per te gene rishites ose perdorues i sherbimit Cloud te zgjedhur per
gellime komerciale dhe jo vetem per perdorim vetjak. Certifikimi ose partneriteti i cili shfaget ne
website zyrtar te ofruesve te sherbimeve cloud ose ge leshohet ne dokument zyrtar per OE te
caktuar, eshte per te rritur reputacionin dhe besimin e OE te certfikuar ose me statusin partner
lidhur me cilesine e sherbimeve te tij duke perdorur Cloud ne fjale, tek klientet e interesuar per
sherbimet Cloud ne fjale sic edhe ne si AK jemi ne kete rast.



2.4.4 Operatori Ekonomik duhet te dorezoje nje propozim teknik per implementimin,
mirembajtjen dhe funksionimin e site Disaster Recovery dhe te permbushjes se te gjithe
kerkesave teknike.

Argumentimi: Implementimi i site Disaster Recovery eshte i rendesishem per SHRUK
Durres. Implementimi i tij duhet te jete i sakt dhe i sigurt ge ne rast te nevojes se kalimit ne
fuknsion te ketij site, ai duhet te plotesoje te gjithe funksionet dhe nevojat ge ploteson sistemi ne
site primar. Eshte e rendesishme ge OE te pershkruaje menyren e implementimit dhe te jape fakte
per plotesimin e kerkesave teknike ge jane shenuar ne Specifikime Teknike duke vendosur fakte si
dokumenta zyrtar te leshuar nga prodhuesit e zgjidhjeve dhe ktenologjive

2.4.5 Operatori Ekonomik duhet te dorezoje dokumenta zyrtare te leshuara nga organizata
ge ofron sherbimin cloud ose link ne website zyrtar te sherbimit cloud te ofruar per site DR
ku verteton ge cloud i perzgjedhur ploteson kerkesat per:

- Té jeté i besueshém pér pérdorim né kontekste shtetérore dhe geveritare,

- Me pérputhshmeéri té ploté me GDPR,

- | pajisur me certifikatat ISO/IEC 27001 pér menaxhimin e sigurisé sé informacionit,
- | pajisur me ISO/IEC 27701 pér menaxhimin e privatésisé sé té dhénave.

Argumentimi: Kerkesa e mesiperme vjen se rrjedhoje ne zbatim té Ligjit Nr. 2/2017, "Per Sigurine
Kibernetike", si dhe Vendimit te Keshillit te Ministrave Nr. 553, date 15.07.2020, "Per miratimin
e listes se infrastrukturave kritike te informacionit dhe te listes se infrastrukturave te rendesishme
te informacionit", i ndryshuar.

Institucioni Shogeria Rajonale Ujesjelles Kanalizime Durres sha eshte percaktuar, si operator i
infrastrukturave kritike dhe e rendesishme e informacionit. Per kete arsye, megenese kerkohet
krijimi i nje site DR ne cloud kerkohet ge operatori ekonomik te garantoje ge sherbimi cloud i
perzgjedhur per implementimn e site DR te plotesoje minimialisht kerkesat e mesiperme.

Kompania ge ofron sherbimin cloud duhet te jete i certifikuar per perdorim sherbimesh IT nga
institucione publike dhe geveritare. Sektori publik dhe geveritar ka rendesi te vecante dhe kerkon
impenjime te specialuzara nga ana e kompanise ge ofron cloud, per kete arsye kjo duhet te
shprehet ose ne website e tyre zyrtar ne nje link te caktuar ose ne nje dokument zyrtar te
perditesuar te leshuar nga kompania ge ofron cloud.

Né zbatim té ligjit té ri 124/2024 “Pér Mbrojtjen e té Dhénave Personale” i cili éshté njé ligj
térésisht i pérafruar me Rregulloren e Pérgjithshme pér Mbrojtjen e té Dhénave Personale té
Bashkimit Europian 2016/679 (GDPR) sherbimi cloud duhet te jete ne perputhshmeri te plote me
GDPR. Sistemet e ruajne te dhena si te shogerise por edhe te abonenteve te saj te cilat jane



sensitive dhe duhet te trajtohen ne zbatim te ligjit té ri 124/2024 “Pér Mbrojtjen e té Dhénave
Personale”

ISO/IEC 27001:2017 éshté njé standard i njohur ndérkombétarisht pér krijimin dhe certifikimin e
njé Sistemi Menaxhimi té Sigurisé sé Informacionit (ISMS). Marrja e kétij certifikimi do té thoté
gé sherbimi cloud ka zbatuar njé program holistik sigurie né lidhje me aktivitetet e saj té kontrollit
té sigurisé sé informacionit dhe menaxhimit té sistemit.

ISO/IEC 27701 specifikon kérkesat dhe ofron udhézime pér ngritjen, zbatimin, mirémbajtjen dhe
pérmirésimin e vazhdueshém té njé Sistemi t€ Menaxhimit té€ Informacionit pér Mbrojtjen e té
Dhénave Personale (PIMS). Ky standard ndérkombétar merr né konsideraté GDPR-né dhe u lejon
organizatave gé e miratojné até té demonstrojné gasjen e tyre ndaj mbrojtjes sé té dhénave
personale.



