REPUBLIKA E SHQIPERISE identiTek

IDENTITEK SH.A

RELACION
PER ARGUMENTIMIN E SPECIFIKIMEVE TEKNIKE

LENDA: Argumentim pér specifikimet teknike pér procedurén e prokurimit me objekt:
"Parandalimi i rrjedhjes sé té dhénave (DLP-Data Leakage Prevention) dhe Monitorim dhe
Vizibilitet i pikave fundore (EDR-Endpoint Detection and Response) ", sipas Urdhrit té nr. 146
Prot., daté 18.03.2026

grupi i punés ka hartuar specifikimet teknike pér procedurén me objekt “Parandalimi i rrjedhjes sé té
dhénave (DLP-Data Leakage Prevention) dhe Monitorim dhe Vizibilitet i pikave fundore (EDR-
Endpoint Detection and Response)”, sipas procedurave té prokurimit referuar Ligjit nr. 162, daté
23.12.2020 "Pér Prokurimin Publik™, i ndryshuar; VKM-sé nr. 285, daté 19.05.2021, "Pér Miratimin
e Rregullave té Prokurimit Publik”, e ndryshuar, dhe akteve té tjera nénligjore né fuqi.

Argumentimet dhe specifikimet teknike té zgjidhjeve “Parandalimi i rrjedhjes sé té dhénave (DLP-
Data Leakage Prevention) dhe Monitorim dhe Vizibilitet i pikave fundore (EDR-Endpoint Detection
and Response)” jané hartuar bazuar né teknologjité mé té fundit né treg, duke mbajtur parasysh
objektin e prokurimit dhe gjendjen aktuale teknologjike té kompanise.

DLP (Data Leaking Prevention)

Duke pérfshiré njé spektér té gjeré aplikimesh né sistemet aktuale, zgjidhje té mundshme qgé ofrojné
shérbimin e kérkuar pér té evidentuar elementét dhe specifikat mé aktuale té software-t DLP gé i
pérshtaten dhe nevojave té Shogérisé IdentiTek sh.a, grupi i punés ka argumentuar zgjedhjen e kétyre
specifikimeve si mé poshté:

Pérzgjedhja e njé sistemi té parandalimit t¢ humbjes sé té dhénave (DLP) éshté njé vendim ky¢ pér
mbrojtjen e té dhénave sensitive brenda organizatés. Pér té garantuar gé zgjidhja DLP té pérmbushé
kérkesat specifike teknike dhe té sigurisé, éshté thelbésore té analizohen funksionet kyce qé duhet té
pérmbajé sistemi. Njé zgjidhje DLP e implementuar "On-Premise" i jep organizatés kontroll té ploté
mbi té dhénat e saj, duke garantuar gé informacioni nuk kalon né duar té paléve té treta, duke
minimizuar késhtu rreziget gé vijné nga vendosja e t& dhénave né cloud ose né mjedise té jashtme.
Sistemi duhet té keté aftésiné pér té zbatuar politika bazuar né URL-té, domeinet ose kategorité e
URL-ve, té integrohet me zgjidhje té sigurisé sé web-it, té monitorojé dhe té kontrollojé trafikun e
web-it pér té parandaluar rrjedhjet e t& dhénave pérmes internetit, pérfshiré trafikun tuneluar mbi
HTTPS, si dhe té identifikojé dhe té bllokojé rrjedhjet e mundshme té informacionit pérmes blogjeve,
forumeve dhe kanaleve té tjera t¢ komunikimit online, duke pérfshiré trafikun e imazheve dhe
pérmbajtjeve té tjera qé mund té pérmbajné té dhéna sensitive.
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Njé DLP i fugishém duhet té monitorojé dhe té inspektojé té gjitha dérgesat e emailit pérmes SMTP-
sé, duke zbatuar politika té sigurisé pér té parandaluar rrjedhjet aksidentale ose géllimshme té
informacionit, té karantinojé emailet pér inspektim pérpara dérgimit, t&€ mbéshtesé njé gamé té gjeré
platformash dhe té integrohet me shérbime té ndryshme té email-it pér té ofruar njé mbrojtje
gjithépérfshirése. Njé sistem DLP efektiv duhet té ofrojé njé panel té centralizuar menaxhimi gé lejon
njé pamje té unifikuar té té gjithé aktiviteteve DLP, pérfshiré rrjetin, té dhénat e ruajtura dhe pikat
fundore, duke lejuar késhtu menaxherét e IT-sé dhe sigurisé té zbatojné politika té garta dhe té
koherente né té gjithé mjedisin e 1T-sé.

Sistemi duhet té monitorojé dhe té kontrollojé pajisjet e Iévizshme, duke pérfshiré media si USB,
disge té jashtme dhe pajisje té tjera té ngjashme, pér té parandaluar transferimin e paautorizuar té té
dhénave dhe té sigurojé enkriptim té té dhénave té transferuara né kéto pajisje, si dhe té mbéshtesé
njé gamé té gjeré aplikacionesh dhe platformash cloud, duke pérfshiré shérbime té njohura si
Dropbox, Google Drive dhe Amazon Cloud Drive, pér té siguruar gé té dhénat t¢ mos lihen té
pambrojtura gjaté transferimeve né cloud.

Sistemi duhet té pérmbajé politika dhe shabllone té avancuara pér identifikimin dhe klasifikimin e té
dhénave sensitive, té zbulojé skedarét e koduar dhe té mbrojtur me fjalékalim, té identifikojé rrjedhjet
e té dhénave pérmes protokolleve té ndryshme dhe té monitorojé trafikun keqdashés, duke pérfshiré
edhe mésimin automatik té avancuar pér identifikimin dhe mbrojtjen automatike té informacionit
sensitiv. Funksionaliteti pér té zbuluar té dhénat sensitive né skedarét e imazheve pérmes teknologjisé
OCR éshté thelbésor pér té siguruar qé té gjitha llojet e pérmbajtjeve, pérfshiré skedarét e skanuar, té
monitorohen dhe té mbrohen.

Njé zgjidhje DLP e avancuar duhet té integrohet me sistemet ekzistuese té sigurisé, duke pérfshiré
SIEM, pér té ofruar njé pamje té ploté dhe té unifikuar té sigurisé, si dhe té mbéshtesé
pseudonimizimin dhe anonimizimin e té dhénave personale pér té pérmbushur kérkesat e rregulloreve
té privatésisé dhe pér té mbrojtur té dhénat kundér aksesit té paautorizuar. Sistemi duhet té ofrojé
mbrojtje pér serverat e printimit dhe té mbéshtesé zbulimin e té dhénave sensitive né dosje té
pérbashkéta dhe servera SharePoint, t& mbéshtesé njé gamé té gjeré sistemesh operative, duke
pérfshiré Windows, Mac OS dhe Linux, pér té siguruar njé mbrojtje gjithépérfshirése pér té gjitha
pajisjet brenda organizatés, dhe té ofrojé mbéshtetje té& ploté pér instalimin, konfigurimin dhe
trajnimin e pérdoruesve fundoré dhe stafit teknik té organizatés, duke garantuar qé zgjidhja té
implementohet dhe menaxhohet né ményré efektive.

Duke siguruar gé zgjidhja e pérzgjedhur pérmbush té gjitha specifikimet teknike dhe kérkesat e
sigurisé té pérmendura mé sipér, IdentiTek mund té mbrojé té dhénat sensitive, té pérmbushé kérkesat
e rregulloreve té privatésisé dhe té€ mbrojé kundér rrjedhjeve té paautorizuara té informacionit.

Identitek aktualisht perdor nje zgjidhje té pjesshme DLP nga Trellix pér mbrojtjen e pajisjeve
periferike (si USB, printeré, media té lévizshme) qé mundéson: Bllokimin ose lejen e pérdorimit té
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USB-ve; Monitorimin e skedaréve té kopjuar né media té Iévizshme; Kontrollin e aksesit fizik ndaj
pajisjeve

Pér té pérmiresuar siguriné e kompanise IdentiTek kérkohet qé kjo zgjidhje té plotésohet me njé
arkitekturé e ploté DLP nga Trellix, e cila permireson dukshem mbrojtjen ndaj rrjedhjeve té té
dhénave duke parandaluar:
e Dérgimi i té dhénave me email.
Punonjésit mund té dérgojné té dhéna sensitive me email personal si psh.Gmail, Outlook,
etj.
e Ngarkimi né Cloud si psh OneDrive, Dropbox.
Té dhénat mund té ngarkohen né aplikacione jo té autorizuara
e Screenshot ose printime.
Informacioni konfidencial mund té shpérndahet pérmes pamjeve ose printimeve
e Aplikacione té paléve té treta.
Pérdorimi i aplikacioneve té titpit té Skype, TeamViewer pér té shpérndaré té dhéna
e Kopjimi né clipboard ose komanda té sistemit.
Té dhénat mund té kopjohen dhe ngjiten né vende té paautorizuara

Gjithashtu njé zgjidhje e ploté Trellix DLP lejon:

e Monitorim gjithépérfshirés i té dhénave
Gjurmim dhe kontroll i té dhénave né lévizje (network), né pushim (storage), dhe gjaté
pérdorimit (endpoints)
e Identifikim i té dhénave sensitive
Pérdor klasifikime té automatizuara (PII, financiare, IP, etj.) pér té zbuluar dhe mbrojtur
informacionin kritik
e Zbatim i politikave té centralizuara
Politikat DLP aplikohen njéherésh né endpoint, email, web, cloud, dhe storage
e Auditim dhe Forenziké
Raportim i detajuar mbi incidentet dhe sjelljet qé cenojné politikat e sigurisé
e Integrim me ePO dhe EDR/XDR
Reagim i shpejté dhe i koordinuar ndaj rrjedhjeve ose tentativave té shkeljes sé té dhénave
e Reagim i automatizuar. (Bllokim, enkriptim, karantinim, ose njoftim automatik né varési té
skenarit

Konluzion:

Mbrojtja vetém né nivel periferik éshté e nevojshme, por jo e mjaftueshme pér té parandaluar
rrjedhjen e té dhénave. Zgjidhja e ploté Trellix DLP siguron kontroll té ploté té ciklit té jetés sé té
dhénave, pavarésisht nga kanali i transmetimit apo mediumi.

Kjo zgjidhje gjithépérfshirése éshté thelbésore pér njé strategji té ploté té mbrojtjes sé
informacionit, vecanérisht né pérputhje me standarde si ISO/IEC 27001, GDPR, (ligjit 144/24).
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Duke qgéné se aktualisht zgjidhja e Pjesshme DLP nga Trellix éshté pér 492 klienté,

Options

DLP Operation Mode Number of DLP Computer Properties
Hm Device and removable Storage 492
Total 492

pér pasojé kérkohet pajisja me Zgjidhjen e Plote DLP nga Trellix EDR té licensohet pér té paktén
500 pérdorues pér njé vit.

EDR (Endpoint Detection and response)

Duke kryer njé analizé té thelluar né internet pér té evidentuar elementét dhe specifikat mé aktuale té
sistemeve Endpoint Detection and Response (EDR), gé i pérshtaten nevojave té Shogérisé IdentiTek
sh.a, duke pérfshiré integrimin me infrastrukturen harduare dhe softuare aktualisht ne perdorim nga
IdentiTek, grupi i punés ka argumentuar dhe zgjedhjen e kétyre specifikimeve si mé poshté:

Njé zgjidhje e fugishme dhe e géndrueshme pér Endpoint Detection and Response (EDR), e cila té
mund té instalohet "On-Premise”, dhe té jeté e integruar me ekosistemin ekzistues Trellix gé kryen
aktualisht mbrojtjen Antivirus té pajisjeve fundore, duke shtuar késhtu mundésimin e Hetimit dhe
reagimit ndaj kércénimeve té avancuara.

Aftésia pér té izoluar njé makiné té infektuar dhe pér té kryer veprime korrigjuese automatikisht éshté
kritike pér ndalimin e pérhapjes sé kércénimeve né rrjet, duke siguruar njé mbrojtje té zgjeruar dhe
njé reagim té shpejté né rast incidenti. Funksionaliteti i Remote Shell ofron njé mjet té sigurt dhe té
fugishém pér hyrje dhe menaxhimin e incidenteve né distancé, duke mundésuar ekspertéve té sigurisé
té ndérhyjné dhe té zgjidhin problemet pa pasur nevojé pér ndérhyrje fizike. Monitorimi dhe
vizualizimi i rrjetit jané aspekte kyce pér identifikimin e trafikut t& padéshiruar dhe pér marrjen e
masave parandaluese pér té ndaluar sulmet para se ato té béhen problem serioz.

Né té njéjtén kohé, sistemi EDR duhet té pérmbajé aftési pér analizé té avancuar té inteligjencés sé
kércénimeve dhe investigimin forensik, duke ofruar mjete pér té hulumtuar incidentet e sigurisé dhe
pér té krijuar masa mbrojtése mé efektive, bazuar né njé kuptim té thellé té ményrés sé funksionimit
té sulmeve té ndryshme. Duke pérmbushur té gjitha kéto kérkesa, njé zgjidhje e tillé EDR jo vetém
gé ofron njé mbrojtje gjithépérfshirése ndaj njé game té gjeré kércénimesh, por gjithashtu garanton
njé reagim té shpejté dhe té mirékoordinuar ndaj incidenteve té sigurisé, duke pérmirésuar
vazhdimisht aftésité e mbrojtjes dhe duke ndihmuar organizatén té qéndrojé njé hap pérpara
kércénimeve té reja dhe né zhvillim.,

Zgjidhja EDR siguron gé ajo do té pérballojé volumin e larté té aktivitetit pa degraduar performancén,

4
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duke garantuar stabilitet dhe efikasitet né menaxhimin e ngarkesave té rénda, edhe né rastet kur
pérdoruesit jané shumé aktive.

Integrimi 1 moduleve nga i njéjti prodhues éshté njé element thelbésor gé siguron koherencé dhe
harmoni né funksionimin e sistemit, duke eliminuar konfliktet g¢ mund té lindin nga pérdorimi i
zgjidhjeve nga ofrues té ndryshém dhe duke minimizuar problemet gé lidhen me ndérfaget dhe
komunikimin midis komponentéve té ndryshém.

EDR fokusohet né zbulimin, hetimin dhe reagimin ndaj kércénimeve té avancuara gé kalojné
mbrojtjen tradicionale duke mundésuar:
» Gjueti ndaj kércénimeve kibernetike dhe vizibilitet i thelluar — monitorim i proceseve,
skedaréve, rrjetit dhe aktivitetit té pérdoruesit.
» Hetim i avancuar i incidenteve — analizon zinxhirét e sulmit dhe prioritizon bazuar né rrezik.
» Té& dhéna né kohé reale dhe historike — analizé forenzike dhe gjurmim i shkakut rrénjésor.
» Reagim i automatizuar — izolim i hosteve, ndalim i proceseve, karantinim i skedaréve.
« Zbulim i malware pa skedaré dhe sulmeve 'Living off the Land' — qé nuk kapen nga antivirusi
tradicional
« Integrim me XDR (Extended Detection and Response) dhe produkte té tjera Trellix — pér njé
mbrojtje té bashkérenduar.

Konluzion:

» Ndérkohé qé antivirusi aktual (Trellix ENS) é&shté i domosdoshém pér mbrojtjen bazé dhe
pérputhshmériné me kérkesat e sigurisé, EDR éshté thelbésor pér plotésimin e kérkesave té sigurisé
qé kérkojné zbulim té avancuar, reagim ndaj incidenteve dhe aftési hetimore.

* Pérdorimi i EDR sé bashku me antivirusin aktual nga Trellix, ofron njé strategji té ploté mbrojtjeje
kundér kércénimeve té njohura dhe té panjohura.

Specifikimet teknike té hartuara, pér kété objekt prokurimi, "Parandalimi i rrjedhjes sé té dhénave
(DLP-Data Leakage Prevention) dhe Monitorim dhe Vizibilitet i pikave fundore (EDR-Endpoint
Detection and Response) ", pérshkruajné minimumin ose térésiné e elementeve mé té réndésishme
pérbérése, qé garantojné cilésiné e kérkuar, dhe gé i vleréson mallrat si té pranueshme pér
funksionet e kérkuara, né pérputhje me parashikimet e nenit 4, pika 38/b dhe nenit 36, té LPP, si
dhe nenit 40, pika 2, t¢ VKM nr. 285, daté 19.05.2021, “Pér miratimin e rregullave t€ prokurimit
publik”, duke argumentuar ¢do kérkesé funksionale ose performancé, apo/dhe ¢do standard té
kérkuar, ku ¢do referenc€ duhet té shogérohet nga fjalét “ose ekuivalenti i tij/saj”.

Duke gené se aktualisht zgjidhja e aktuale nga Trellix (Enpoint Security ENS) qé kérkohet té
zévendésohet nga zgjidhja EDR, ka aktualisht 578 klienté:
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1st Level Group Number of Systems
B My Organization\Identitek\ 574
W My Organization\Lost and Found) 4
Total 578

pér pasojé kérkohet qé zgjidhja Trellix EDR té licesohet pér té paktén 600 pérdorues pér njé vit.

Arsyetim mbi domosdoshmériné Ligjore té Implementimit té projekteve té siquriseé.

Duke gené se IDENTITEK SHA éshté klasifikuar nga ana e Autoritetit Kombétar pér Siguriné
Kibernetike AKSK si Organizaté e Infrastrukturés Kritike té Informacionit (OIKI).
(AKSK Ref. Nr. 2445 Prot. Dt. 26.08.2025/ Identitek Nr. 1343 Prot. Dt. 29.08.2025),

Realizimi i kétyre projekteve pérfagéson detyrime té garta ligjore dhe rregullatore, dhe mé
konkretisht:

1. LIGJ Nr. 25/2024 Pér Siguriné Kibernetike, Neni 31 - Detyrimet e operatoréve té

infrastrukturave kritike dhe té réndésishme té informacionit.

2. VKM Nr. 531, daté 25.09.2025 pércakton masa té detyrueshme teknike té sigurisé

kibernetike pér OIKI, duke pérfshiré njé listé masash te domosdoshme, mosrespektimi i té
cilave pérbén shkelje té detyrimeve ligjore dhe ekspozon institucionin ndaj sanksioneve
administrative.

. VKM Nr. 606, daté 23.10.2025, “Pér Miratimin ¢ Strategjisé Kombétare Pér Siguriné
Kibernetike 2025-2030 dhe té Planit té Veprimit 2025-2027".

Pérputhshméria me té cilin ka kéto géllime kryesore:

Mbrojtja e infrastrukturés digjitale

Mbrojtja online e gytetaréve dhe nxitja e kulturés kibernetike
Forcimi i bashképunimit ndérkombétar:

Mbrojtja ndaj kércénimeve hibride

O O O O

Certifikimi ISO/IEC 27001:2022. IDENTITEK SHA mban certifikimin ISO/IEC
27001:2022 pér Sistemin e Menaxhimit té Sigurisé sé Informacionit (ISMS);

Né pérputhje me Kérkesat e ligjit 25/2024, pér Siguriné Kibernetike, ky certifikim, éshté i
detyrueshém pér Organizatat e Infrastrukturave Kritike té Informacionit OIKI.

Ky standard i sigurisé sé informacionit kérkon Specifikisht zbatimin e masave, (kontrolleve
té Annex A), pérfshiré:
o A.5.37 - Menaxhimi i vulnerabiliteteve (Zgjidhja Vulnerability Scanner);
A.5.19/ A.5.29 - Siguria e rrjeteve (Zgjidhja WAF/DDoS);
A.5.15 - Menaxhimi i aksesit té privilegjuar (Zgjidhja PAM);
A.8.16 / A.5.30 - Monitorimi dhe parandalimi i rrjedhjeve (Zgjidhja EDR/DLP).

o O O
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« Moszbatimi i kétyre masave brenda afateve té pércaktuara rrezikon certifikimin ISO/IEC
27001:2022, me impakt té drejtpérdrejté né funksionimin ligjor té¢ IDENTITEK si operator i
infrastrukturés kritike kombétare, pasi mungesa apo vonesa e implementimit té kétyre
projekteve krijon ekspozim té drejtpérdrejté ndaj:

Sulmeve kibernetike (DDoS, Web Application Attacks, Ransomware);
Rrjedhjeve té t& dhénave personale (biometrike, te dhéna sensitive);
Komprometimit té sistemeve nga vulnerabilitete té paidentifikuara;
Akseseve jo té autorizuara nga pérdorues té brendshém (insider threats).

o O O O

DETAJET E KONTRATES:
Sipas specifikimeve bashkéngjitur té hartuara, vendosur dhe pérllogaritur nga struktura té posacme
té specializuara, e konkretisht nga: “Grupi i punés pér hartimin e specifikimeve teknike dhe
pérllogaritjen e fondit limit”, mbéshtetur né Vendimit t€ Késhillit t€ Ministrave Nr.285, daté
19.05.2021 “Pér miratimin e Rregullave t€ Prokurimit Publik™:

Kohézgjatja e kontratés: 5 muaj nga nénshkrimi i saj

Licensa aktive: 12 Muaj

Plani i implementimit:
Ofertuesi duhet té instalojé zgjidhjen né ambientet e IdentiTek sipas kalendarit t&¢ méposhtém té

dakordesuar né bashképunim me ekipin e IT. Shérbimi do té ndahet né faza dhe afati pér secilén
fazé éshté si né tabelén mé poshté:

Muaj | Muaj | Muaj | Muaj | Muaj

Nr Faza 1 2 3 4 5

Marrja e té dhénave paraprake
Implementimi
Testimi i shérbimit
UAC (User Acceptance)
Dorézimi i shérbimit
Trajnimi pér stafin

OO IWIN|F
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