Data 30.12.2024

PROCESVERBAL- Tipi i kontratés - Shérbime

PER ARGUMENTIMIN DHE MIRATIMIN E SPECIFIKIMEVE TEKNIKE DHE
KRITEREVE PER KUALIFIKIM
(Ky procesverbal éshté pér efekt publikimi bashké me dokumentet e tenderit)

OBJEKTI | PROCEDURES: “Monitorim i té gjithé sistemeve Datacenter (SIEM)”

KODI PERKATES NE FJALORIN E PERBASHKET TE PROKURIMIT (CPV): Shérbime
kontrolli dhe monitorimi 71700000-5

VLERA E FONDIT LIMIT: 14.895.720 (katérmbédhjeté million e tetéqind e néntédhjeté e pesé
mijé e shtatéqind e njézet) leké pa TVSH..

N¢é bazé té nenit 21, pika 2, t€ Ligjit nr.162/2020 “Pér prokurimin publik”, nenit 2, pika 2/c dhe
nenit 78, pika 2, t¢ VKM nr. 285, daté 19.05.2021 “Pé&r miratimin e rregullave té prokurimit
publik”, autoriteti/enti kontraktor UKT sh.a ka hartuar procesverbalin pér argumentimin dhe
miratimin e specifikimeve teknike dhe kritereve pér kualifikim pér procedurén e sipércituar, me
pérmbajtjen si mé poshté:

I. KRITERET E VECANTA TE KUALIFIKIMIT

1. Kandidati/ofertuesi duhet té dorézojé:

a. Formularin Pérmbledhés té Vetédeklarimit, sipas Shtojcés 10.

b. Sigurimin e Ofertés, sipas Shtojcés 3; 297.914,4 (dyqind e néntédhjeté e shtaté mijé e
néntégind e katérmbédhjeté presje katér).

Argumentimi: Kérkesat e mésipérme bazohen né nenet 76, 82 dhe 83 té LPP, nenit 26, t& VKM
nr. 285, daté€ 19.05.2021 “Pér miratimin e rregullave t€ prokurimit publik”

2. Kandidati/Ofertuesi duhet té dorézojé:

2. Ofertuesi duhet té paragesé:

2.1 Kapacitetin profesional té operatoréve ekonomike:
2.2 Kapaciteti ekonomik dhe financiar:



2.2.1 Pér té provuar kapacitetet financiare dhe ekonomike operatorét ekonomiké duhet té
paragesin vértetim pér xhiron vjetore pér vitet financiare 2021,2022,2023 ku vlera e xhiros pér
té paktén njé nga vitet e periudhés sé kérkuar duhet té jeté jo mé e vogél se vlera e fondit limit.
Kérkesa pér plotésimin e kapaciteteve financiare konsiderohet e pérmbushur nése operatorét
ekonomiké arrijné vlerén e xhiros minimale, né té paktén njé vit té periudhés sé kérkuar nga
autoriteti/enti kontraktor.

Argumentimi: Kérkesa e mésipérme éshté pércaktuar bazuar né vlerén e fondit limit té késaj
procedure, si dhe bazuar né nenin 77, pika 3, e LPP, si dhe nenin 43, t&¢ VKM nr. 285, daté
19.05.2021 “Pér miratimin e rregullave t€ prokurimit publik”.

Shénim: Duke gené se aktet ligjore dhe nénligjore parashikojné njé marzh pér vlerén e xhiros gé
mund té kérkohet, autoritetet/entet kontraktore duhet té argumentojné vlerén e kérkuar té xhiros
brenda kétij marzhi.

Pércaktimi i viteve té kérkuara pér paragitjen e vértetimit té xhiros vjetore éshté béré bazuar
Nenin 43, pika 1, pika 2 b), si dhe neni 64 i Ligjit Nr. 9920, daté 19.5.2008 (i ndryshuar) “Per
Procedurat Tatimore ne Republiken e Shqiperise”.

2.2.2 Operatori ekonomik ofertues duhet té paragesé pasqyrat financiare vjetore (bilancet) gjaté
3(tre) viteve té fundit (2021,2022,2023 ) té certifikuar nga organet tatimore. Né rast se operatori
ekonomik éshté né kushtet e pércaktimeve té nenit 41, té ligjit nr.10091, daté 05.03.2009, atéheré
bilancet duhet té shogérohen edhe me akt-ekspertizén e ekspertit kontabél té autorizuar.

Nése kérkohen bilance té tri viteve té fundit, kérkesa konsiderohet e pérmbushur nése né dy
bilancet e njépasnjéshme té kérkuara nuk ka raport negativ ndérmjet aktivit dhe pasivit.

Argumentimi: Kérkesa e mésipérme éshté pércaktuar bazuar né nenin 77, pika 3, e LPP, si dhe
nenit 43, pika 4, t¢ VKM nr. 285, daté 19.05.2021 “Pér miratimin e rregullave té€ prokurimit
publik” dhe nenit 19, pika 2, t¢ VKM Nr. 498, daté 1.8.2024 pér disa shtesa dhe ndryshime né
vendimin nr. 285, daté 19.5.2021, t& késhillit t&¢ ministrave, “PER MIRATIMIN E
RREGULLAVE TE PROKURIMIT PUBLIK”, t& ndryshuar.

2.2.3. Operatori ekonomik duhet té paragesé veértetim pér shlyerjen e taksave vendore té
parashikuara nga Pushteti Vendor pér vitin 2024, ku té pérfshihet késti pér periudhén pérkatése
té maturuar sipas ligjit nr.9632 daté 30.10.2006”Pér sistemin e taksave vendore”i ndryshuar;
(lidhur me afatet e kryerjes se pagesave te caktuara nga njesite e veteqeverisjes vendore
pér vitin 2024), né té cilén éshté regjistruar sipas QKB dhe vendimeve té Késhilleve Bashkiake
té njésive vendore ku operatorét ushtrojné aktivitetin.

(Né cdo rast AK ka té drejté té kryejé verifikimet e nevojshme mbi vértetésiné e informacionit té
deklaruar nga operatori ekonomik ose ti kérkojé operatorit ekonomik sqarime dhe dokumente
mbéshtetése pér kéto sgarime.

2.2.4. Né rastet e bashkimit té operatoréve ekonomiké, ¢do anétar i grupit duhet té dorézojé
vértetimin léshuar nga Autoriteti pérkatés né té cilén éshté regjistruar sipas QKB.



Pér pérmbushjen e kétij kriteri, operatorét ekonomiké duhet té vetédeklarojné se ka paguar
detyrimet e taksave vendore pér vitin 2024 sipas ligjit nr.9632, daté 30.10.2006 né formularin
pérmbledhés té vetédeklarimit té DST-sé objekt prokurimi.

Né cdo rast AK ka té drejté té kryejé verifikimet e nevojshme mbi vértetésiné e informacionit té
deklaruar nga operatori ekonomik ose ti kérkojé operatorit ekonomik sgarime dhe dokumente
mbéshtetése pér kéto sqarime.

Shénim: Ndérsa operatori ekonomik i kualifikuar duhet te dorezojé prané AK, pérpara
publikimit t€ njoftimit té fituesit dhe nisjes sé afateve ankimit , té gjithé dokumentacionin
provues pér vetédeklarimet né formularin pérmbledhés té vetédeklarimit.

Argumentimi: Kérkesa e mésipérme éshté pércaktuar bazuar né nenin 77, pika 3, e LPP, si dhe
nenit 43, pika 6, t¢ VKM nr. 285, daté 19.05.2021 “Pér miratimin e rregullave t€ prokurimit
publik” dhe ne ligjin nr.9632, daté 30.10.2006 “Pér Sistemin e Taksave Vendore” i ndryshuar, ne
ligjin nr.9920 date 19.05.2008 “Per procedurat tatimore” i ndryshuar, neni 4, pika 2 d).

Referuar sa mésipér, njésia e prokurimit gjykon se kriteri i vendosur nga autoriteti kontraktor
lidhur me vetédeklarimin nga ana e operatoréve ekonomiké té vertetimit te shlyerjes se
detyrimeve vendore per vitin 2023 sipas késteve prane bashkise/ve ku operatori ekonomik
ushtron aktivitetin e tij éshté né pérputhje me kuadrin ligjor né fugi e konkretisht me ligjin
nr.9632, daté 30.10.2006 pér “Sistemin e Taksave Vendore” i ndryshuar. T€ gjithé subjektet qé
ushtrojné veprimtari biznesi kané detyrimin ligjor té regjistrimit prané Qéndrés Kombétare té
Biznesit pér té béré té identifikueshém vendodhjen e aktivitetit té tyre dhe pér tju nénshtuar
pagesés sé taksave vendore té parashikuara shprehimisht né kété ligj.

2.3 Aftésité teknike dhe profesionale:

2.3.1. Operatori ekonomik duhet té paragesé déshmi pér shérbimet e méparshme té ngjashme, té
kryera gjaté tre viteve té fundit nga data e shpalljes sé njoftimit té kontratés, né njé vleré jo mé té
vogeél se 30 % té vlerés sé fondit limit.

Pér té vértetuar pérvojén e méparshme té ngjashme, operatorét ekonomiké duhet té paragesin
déshmité e méposhtme:

a) pér pérvojén e méparshme té realizuar me sektorin publik, operatori ekonomik duhet té
paragesé vértetime té léshuara nga njé ent publik pér pérmbushjen me sukses té kontratés, ku
té shénohen vlera, afati i pérfundimit té kontratés dhe fatura tatimore té shitjes té deklaruara
né organet tatimore, té plotésuara sipas kérkesave té legjislacionit né fugi, ku shénohen datat,
shumat dhe sasité e shérbimeve té ofruara,
0se,

b) pér pérvojén e méparshme té realizuar me sektorin privat, operatori ekonomik duhet té
paragesé fatura tatimore té shitjes té deklaruara né organet tatimore, té plotésuara sipas
kérkesave té legjislacionit né fugi, dhe té deklaruara né organet tatimore, ku shénohen datat,
shumat dhe sasité e shérbimeve té ofruara.



Argumentimi: Kérkesa e mésipérme éshté pércaktuar bazuar né nenin 77 té ligjit nr. 162, daté
23.12.2020 “Pér prokurimin publik” dhe nenit 41, pika 3, t6 VKM nr. 285, daté 19.05.2021 “Pér
miratimin e Rregullave t&€ Prokurimit Publik”. Me ané t& kétij kriteri kérkohet q€ operatorét
ekonomiké té déshmojné gé kané pérvojén e nevojshme pér té zbatuar kontratén, prandaj éshté
kérkuar gé shérbimet e méparshme té ngjashme té jené ne vlerén jo mé pak se 40% té vlerés sé
fondit limit, gé éshté brenda vlerés kufirit té pércaktuar né nenin e sipércituar.

Pércaktimi i vlerés sé kérkuar pér kontratat e ngjashme argumentohet si mé poshté:
14.895.720 x 30% = 4.468.716
Shénim: Duke gené se aktet ligjore dhe nénligjore parashikojné njé marzh pér vlerén e

kontratave té ngjashme gé mund té kérkohet, autoritete/entet kontraktore duhet té argumentojné
vlerén e kérkuar té kontratave té ngjashme brenda kétij marzhi.

2.3.2. Operatori ekonomik ofertues duhet té jeté i pajisur dhe té paragesé certifikatén pérkatése té
vlefshme ISO né pérputhje me objektin e prokurimit, (t&€ pérkthyer né shqip dhe té noterizuar) té
Iéshuar nga organizmat e vlerésimit té konformitetit, té akredituar nga DPA o0se organizma
ndérkombétare akreditues té njohur nga Republika e Shqipérisé, si mé poshté:

- 1SO 9001:2015 ose té pérditésuar pér Menaxhimin e Cilésisé né té njéjtén fushé me
objektin e prokurimit;

- 1SO 27001:2022 ose té pérditésuar pér Menaxhimin e Sigurisé sé Informacionit;

- 1SO 20000-1:2018 ose té pérditésuar pér Menaxhimin e Shérbimeve TI;
Shénim: Certifikata kérkohet té jeté e vlefshme né kohén e zhvillimit té tenderit.
Argumentim: Ky kriter éshté vendosur né pérputhje me pikén 1 té nenit 79 té Ligjit nr.162/2020
”Pér Prokurimin Publik”, i ndryshuar, né té cilén gjejmé té pércaktuar se: 1. Autoriteti ose enti
kontraktor pér té vértetuar se punét, mallrat ose shérbimet, objekt prokurimi, i plotésojné
kérkesat e cilésisé, mund t U kérkojé ofertuesve té paragesin certifikata té Iéshuara nga njé
organ i vlerésimit té konformitetit, i akredituar nga organizmi kombétar i akreditimit ose
organizma ndérkombétaré akreditues, té njohur nga Republika e Shqipérisé. Kjo dispozité
zbatohet edhe kur kérkesat teknike u referohen kualifikimeve té kandidatit ose té ofertuesit. Ky
kriter gjen mbéshtetje né pikén 1 té nenit 44 t¢ VKM nr.285 daté 19.05.2021 “Pér Miratimin e
Rregullave té Prokurimit Publik” i ndryshuar, ku pércaktohet se: 1. Autoriteti/enti kontraktor, pér
té vértetuar se punét, mallrat ose shérbimet, objekt prokurimi, i plotésojné kérkesat e cilésisg,
mund t U kérkojé ofertuesve té paragesin certifikata té Iéshuara nga njé organ i vlerésimit té
konformitetit, i akredituar nga organizmi kombétar i akreditimit ose organizma ndérkombétaré
akreditues, té njohur nga Republika e Shqipérisé, vetém nése ato jané té argumentuara dhe té
lidhura ngushtésisht dhe né ményré té drejtpérdrejté me objektin e prokurimit. Si dhe nisur nga
proceset e punés kritike, réndésisé sé sistemit dhe shérbimeve qgé ai ofron, gjykohet e arsyeshme
gé operatori ekonomik proceset e punés sé tij, ti bazojé né standardet dhe praktikat mé té mira
ndérkombétare, té cilat né ményré direkte ndikojné né cilési, shpejtési, efikasitet té shérbimeve té
ofruara.
- Sistemi i menaxhimit té cilésisé éshté i nevojshém pasi siguron qé operatori zotéron aftésité




pér té ofruar shérbime gé plotésojné pritshmérité kérkesat dhe specifikimet e AK pérmes
aplikimit efektiv dhe cilésor té tij.

- Menaxhimi i shérbimit IT éshté i nevojshém pasi siguron ge operatori ekonomik ka té
implementuar njé sistem ofrimi té shérbimit pérmes té cilit efektivisht planifikon,
implementon, operon, monitoron, kontrollon dhe mirémban portofolin e shérbimeve dhe
cilésiné e tyre. Kjo na siguron gé implementimi i projektit do té béhet sipas standardeve
pérkatése.

- Sistemi i menaxhimit té sigurisé sé informacionit &shté i nevojshém pasi siguron gé operatori
ekonomik aplikon, mirémban dhe pérmiréson né ményré té vazhdueshme njé pérqgasje
sistematike né menaxhimin e informacionit sensitiv me fokus tek siguria, ¢cka nisur nga
réndésia dhe sensitiviteti i té dhénave gé menaxhohen népérmjet sistemit objekt prokurimi,
éshté njé element jo vetém i domosdoshém por Kkritik.

2.4 Kérkesa té tjera té vecanta pér kualifikim

2.4.1. Operatori ekonomik duhet té vértetojé gé ka jo mé pak se 10 (dhjeté)* punonjés té
siguruar, ku té pérfshihen jo mé pak se 5 (pesé)* Inxhinieré/Specialiste té diplomuar né
Shkenca Elektronike / Teknologji Informacioni / Informatike / Informatike Ekonomike /
Mekatronike / Telekomunikacion, ku té vértetohet népérmjet: diplomés.

*Shénim: Personeli i mésipérm duhet té keté marrédhénie pune me operatorin ekonomik pér
periudhén e 3 mujorit té fundit, e vértetuar kjo me formularin e E-sig té listépagesave.

*Shénim: Me kété numér minimal té kérkuar synohet té garantohet gjaté gjithé kohés ofrimi i
shérbimit dhe parandalohen rastet e pamundésisé sé prezencés sé stafit pér arsye té ndryshme
objektive (leje vjetore, raport mjekésor, trajnime, etj).

*Shénim: Kriteret pér punonjésit né fazén e ofertimit t€ operatoreve ekonomike do té
konsiderohet i pérmbushur me dorézimin/paragitjen e formularit pérmbledhés té vetédeklarimit
sipas shtojcés 10 té DST. Né rastet kur Operatori Ekonomik do té shpallet fitues duhet té
paragesé dokumentacionin provues sipas kétij kriteri.

Argumentimi: Ky kriter éshté vendosur né pérputhje me nenin 77 pika (4) té LPP, ku
parashikohet se “4. Né lidhje me aftésité teknike dhe profesionale, autoritetet ose entet
kontraktore mund té vendosin kérkesa qé garantojné se operatorét ekonomiké zotérojné burimet
e nevojshme njerézore e teknike, si dhe pérvojén e nevojshme pér té zbatuar kontratén sipas njé
standardi t& pérshtatshém cilésie.” si dhe nisur nga réndésia e kétij projekti, i cili pérvec
veprimtarisé funksionale té tij ka impakt té drejtpérdrejté né njé numér shumé té larté sistemesh
té tjera té cilét ofrojné shérbime pér gytetarét dhe bizneset.



2.4.2 Pér té vértetuar aftésité dhe kapacitetet teknike té punonjésve, operatori ekonomik
duhet té keté né stafin e tij :

-Té paktén 1(njé) punonjés té certifikuar si menaxher projekti ose ekuivalente (PMP ose
ekuivalent)

-Té paktén 2(dy) punonjés té certifikuar pér testime sigurie sistemesh (CEH, PenTest+ ose
ekuivalent)

-Té paktén 1 (njé) punonjés té Certifikuar pér Implementimin dhe Menaxhimin e Sistemeve te
Sigurisé se Informacionit (CISM ose ekuivalent);

-Té paktén 1 (njé) punonjési te certifikuar pér Azure Solutions Architect Expert ose ekuivalente
-Té paktén 1 (njé) punonjés té Certifikuar pér Sigurine ne Rrjeta Kompjuterike (CCNP Security
ose ekuivalente);

-Té paktén 1 (njé) punonjés té Certifikuar pér kontrollin e rrezikut té sistemeve té Informacionit.
(CRISC ose ekuivalent);

-Té paktén 1 (njé) punonjés té certifikuar ne integrimin e praktikave té sigurisé dhe forensic
dixhital (CHFI ose ekuivalente);

-Té paktén 1 (njé) punonjés té certifikuar si Arkitekté Cybersecurity né nivelin Expert;

- Té paktén 1 (njé) punonjés té certifikuar si DevOps Engineer Expert

-Té paktén 1 (njé) punonjés té Certifikuar nga njé ent i njohur kombétar/ndérkombétar si Lead
Auditor pér standardin ISO 27001 pér Sistemet e Menaxhimin té Sigurisé sé Informacionit;

*Shénim: Njé punonjés mund té keté mé shumé se njé certifikim.

*Shénim: Kérkesat pér certifikimet e mésipérme duhet té vértetonen me Certifikatat ose
Transkriptet pérkatése (té pérkthyer né shqip dhe té noterizuar).

*Shénim: Personeli i mésipérm duhet té keté marrédhénie pune me operatorin ekonomik pér
periudhén e 3 mujorit té fundit, e vértetuar kjo me formularin e E-sig té listépagesave.

*Shénim: Me kété numér minimal té kérkuar synohet té garantohet gjaté gjithé kohés ofrimi i
shérbimit dhe parandalohen rastet e pamundésisé sé prezencés sé stafit pér arsye té ndryshme
objektive (leje vjetore, raport mjekésor, trajnime, etj).

*Shénim: Kriteret pér punonjésit né fazén e ofertimit t€ operatoreve ekonomike do té
konsiderohet i pérmbushur me dorézimin/paragitjen e formularit pérmbledhés té vetédeklarimit
sipas shtojcés 10 té DST. Né rastet kur Operatori Ekonomik do té shpallet fitues duhet té
paragesé dokumentacionin provues sipas kétij kriteri.

1. Té paktén 1(njé) punonjés té certifikuar si menaxher projekti ose ekuivalente (PMP
ose ekuivalent)

Argumentim: Operatori ekonomik duhet té keté té paktén njé punonjés té certifikuar si

menaxher projekti, pér té siguruar zhvillimin e suksesshém té projektit sipas standardeve dhe

praktikave mé té mira botérore duke marré né konsideraté réndésiné dhe kompleksitetin e

projektit. Njé menaxher projekti éshté pérgjegjés pér ndjekjen e té gjithé ciklit té implementimit

té njé projekti, qé prej analizés dhe dizenjimit té kérkesave, parametrizimeve dhe konfigurimeve



pérkatése, testimit, trajnimit dhe dokumentimit té projektit. Projekt menaxheri, duke marré
parasysh kompleksitetin e projektit, afatet kohore té kryerjes sé shérbimit, shuméllojshmériné e
shérbimeve té kérkuara, do té siguronte gé ¢do piké e shérbimeve té kérkuara té& kryhen me
sukses dhe cilési si edhe né kohé e afat sipas kérkesave té parashikuara nga AK.

2. Té paktén 2(dy) punonjés té certifikuar pér testime sigurie sistemesh (CEH,
PenTest+ ose ekuivalent)

Argumentimi: Pérfshirja e dy punonjésve té certifikuar pér Testime Sigurie Sistemesh né
zhvillimin e projektit &shté e réndésishme pér té garantuar realizimin e suksesshém té kérkesave
té Autoritetit Kontraktor. Kéta specialisté duhet té kené njohuri té thella né strategjité dhe
metodologjité e testimit, duke siguruar cilési té larté dhe performancé pér té testuar dhe pér té
rekomanduar pérmirésime té sistemit/eve té sigurisé. Pérmes planifikimit dhe drejtimit té
testimeve té sistemeve, ata duhet té sigurojné identifikimin dhe korrigjimin e gabimeve pérpara
se ato té shkaktojné déme reale dhe serioze pér institucionin. Punonjésit e certifikuar sipas kétij
kriteri jané né gjendje té pérdorin teknologjité dhe mjete té specializuara pér té zbuluar pikat e
dobéta té sistemeve me gellim parandalimin e incidenteve té sigurisé, duke reduktuar késhtu
ndikimin e mundshém negativ né proceset e punés.

3. Té paktén 1 (njé) punonjés té Certifikuar pér Implementimin dhe Menaxhimin e
Sistemeve te Sigurisé se Informacionit (CISM ose ekuivalent);
Argumentimi: Kérkesa e paraqitur sipas kétij kriteri éshté e domosdoshme pér AK, né ményré
gé ai té sigurohet se operatori ekonomik disponon né personelin e tij punonjés gé kané njohurité
dhe aftésité e nevojshme pér té zhvilluar dhe menaxhuar njé ambient apo program té sigurisé sé
informacionit, njohuri dhe aftési té cilat do t& bénin t& mundur gé té analizoheshin dhe
detektoheshin dobési t¢ mundshme té ambientit té Autoritetit Kontraktor, gjé e cila né vetvete
éshté dhe géllimi kryesor i projektit.
Njé punonjés i cili éshté i certifikuar sipas kétij kriteri, ve¢ aftésive teknike implementuese, ka
njohuri té thelluara dhe pér geverisjen IT, menaxhimin e incidenteve dhe menaxhimin e risgeve.
Pérmes Kkétij kriteri AK, kérkon gjithashtu té sigurohet se operatori ekonomik disponon
kapacitetet e nevojshme pér té suportuar institucionin me rekomandimet e nevojshme dhe té
domosdoshme pér té gené né pérputhshméri ‘compliant *me té gjithé standardet dhe praktikat
sikurse kérkohet né termat e referencés sé procedurés.

4. Té paktén 1 (njé) punonjési te certifikuar pér Azure Solutions Architect Expert ose
ekuivalente
Argumentimi: Kérkesa e paraqitur sipas kétij kriteri éshté e domosdoshme pér AK, né
ményré gé ai té sigurohet se operatori ekonomik disponon né personelin e tij punonjés gé
kané njohurité dhe aftésité e nevojshme pér té zhvilluar dhe menaxhuar Active Directory
lokalisht dhe cloud. Pérfshirja e njé eksperti té certifikuar Azure Solutions Architect Expert
éshté jetike pér organizatat qé kérkojné njé menaxhim té integruar dhe té sigurt té
infrastrukturés sé tyre Active Directory (AD). Ky expert ben te mundur Integrimin e Active
Directory, Optimizimin e strukturés dhe politikave t¢ AD On-Prem, pérfshiré menaxhimin



e pérdoruesve, grupeve dhe rolit té politikave GPO (Group Policy Objects). Pérmirésimin e
mbrojtjes sé aksesit pérmes implementimit t¢ Multi-Factor Authentication (MFA) dhe
politikave té avancuara té sigurisé. Rikuperim té shpejté dhe té sigurt t& Active Directory
né rast té incidenteve ose sulmeve kibernetike. Eksperti me kété certifikaté ofron njé uré té
sigurt dhe té géndrueshme midis infrastrukturés tradicionale dhe teknologjive moderne
cloud, duke siguruar integrim, efikasitet dhe rritje t& sigurisé pér organizatén.

5. Té paktén 1 (njé) punonjés té Certifikuar pér Sigurine ne Rrjeta Kompjuterike (CCNP
Security ose ekuivalente);

Argumentimi: Baza kryesore ose themeli mbi té cilin jané té ndértuara sistemet éshté rrjeti, pa
té cilin té gjithé elementét do té ishin té izoluar dhe asnjé proces pune nuk do t¢ mund té
mbéshtetej si¢ duhet né sistemet e informacionit. Nisur nga ky fakt, AK vleréson se kérkesa pér
operatorét ekonomiké pér té pasur né stafin e tyre té paktén njé punonjés sipas kétij kriteri éshté
shumé e réndésishme. Ky kriter, nuk lidhet mé sé shumti me proceset e testimeve dhe té
analizimit té gap-eve té ambientit teknologjik t& AK, por lidhet mé sé shumti me rekomandimet
dhe masat gé do té kérkohen pér tu marré nga AK né rast se do té konstatohen dobési té
réndésishme né rrjet. Duke marré parasysh se njé punonjés i certifikuar sipas kétij kriteri ka
njohuri té mira né instalimin dhe konfigurimin e rrjeteve, evidentimin e gabimeve né rrjet,
mirémbajtjen e rrjeteve, planifikimin dhe dizenjimin e rrjeteve, route-imin, AK vleréson se do té
pérmbushen nevojat dhe kérkesat e tij pér menaxhimin e njé network-u pa gap-e dhe pa dobési té
cilat nése nuk do té evidentohen do té pérbénin njé risk tepér té larté pér AK.

6. Té paktén 1 (njé) punonjés té Certifikuar pér kontrollin e rrezikut té sistemeve té
Informacionit. (CRISC ose ekuivalent);
Argumentimi: Nisur nga e gjithé baza ligjore kombétare né fugi por edhe duke u bazuar né
praktikat dhe pérvojat mé té mira ndérkombétare, menaxhimi i rrezikut éshté njé proces dhe
faktor kyc né menaxhimin dhe administrimin e cdo procedure pune gé zhvillohet. Kur béhet fjalé
pér siguriné kibernetike ky proces merr njé réndési dhe mé té madhe dhe mé jetike.
Menaxhimi i riskut dhe ngritja e sistemeve té& nevojshme dhe té domosdoshme té kontrollit jané
kritike dhe té padiskutueshme kur synohet pér tu menaxhuar njé ambient i shéndetshém
kibernetik. Pérmes parashikimit té kétij kriteri té vecanté kualifikimi, AK kérkon té sigurohet se
operatori ekonomik disponon té gjithé kapacitetet e nevojshme dhe ka né pérbérje té tij staf i cili
éshté i certifikuar dhe ka njohuri té thelluara pér procesin e menaxhimit té riskut, geverisjen e
sistemeve té IT, dizenjimin dhe implementimin e sistemeve té kontrollit etj. AK vleréson se,
duke pasur punonjés té certifikuar sipas pércaktimeve té kétij kriteri, operatori ekonomik do té
mundésojé dhe do té ofrojé pér AK ekspertizén e nevojshme pér té menaxhuar dhe mitiguar né
ményré té suksesshme risget duke i kategorizuar dhe administruar ato né bazé té njé standardi
apo
politike té géndrueshme té menaxhimit té risgeve.



7. Té paktén 1 (njé) punonjés té certifikuar ne integrimin e praktikave té sigurisé dhe
forensic dixhital (CHFI ose ekuivalente);

Argumentimi: Duke u nisur nga parimi i pranuar ndérkombétarisht, gé asnjé infrastrukturé apo
ambient teknologjik nuk mund té jeté i mbrojtur 100% dhe nuk mund té garantohet
paprekshméria absolute e tij, por kushdo gé menaxhon dhe disponon kéto infrastruktura duhet té
pérgatitet pér tu pérgjigjur dhe pér tu mbrojtur né ményrén mé té miré t€ mundshme, pérmes
kétij kriteri, AK kérkon té sigurohet gé operatori ekonomik do té disponojé kapacitetet e
nevojshme teknike pér té analizuar, vlerésuar dhe rekomanduar kundérmasat e nevojshme pér tu
pérballur me cdo incident kibernetik t&¢ mundshém né ambientin e platformés qé éshté objekt i
kétij prokurimi. Disponimi i njé personeli té tillé do té provojé pér AK se operatori ekonomik do
té zbatojé detyrimet e tij kontraktuale duke integruar praktikat dhe standardet me fokus drejt
‘forensic dixhital’.

8. Té paktén 1 (njé) punonjés té certifikuar si Arkitekté Cybersecurity né nivelin
Expert;

Argumentim: Pérfshirja e té paktén née punonjés té certifikuar si Arkitekté té Sigurisé
Kibernetike né nivelin Ekspert éshté e domosdoshme pér té siguruar njé qgasje efektive ndaj
sigurisé sé informacionit. Kéta eksperté kané njohuri té thella né identifikimin e rrezigeve té
sigurisé kibernetike, hartimin e strategjive pér mbrojtjen e rrjetit dhe infrastrukturés sé IT, si dhe
pérdorimin e teknologjive mé té fundit pér té parandaluar sulmet potenciale. Pérfshirja e dy
punonjésve té certifikuar si Arkitekté té Sigurisé Kibernetike né nivelin Ekspert rrit aftésiné pér
té pérballuar sfidat e sigurisé kibernetike né njé ményré proaktive dhe efektive, duke siguruar
késhtu qé té dhénat dhe infrastruktura e informacionit té mbeten té sigurta dhe té mbrojtura né
ményré té pérhershme.

9. Té paktén 1 (njé) punonjés té certifikuar si DevOps Engineer Expert
Argumentim:Pérfshirja e té paktén née inxhinieréve té certifikuar si DevOps Engineer Expert
éshté thelbésore pér té garantuar njé integrim efektiv té projekteve DevOps dhe mbrojtjen e
sigurisé sé informacionit. Ky eksperté zotérojné aftési té avancuara né Identifikimin dhe
minimizimin e rrezigeve teknologjike, pérmes proceseve té automatizuara dhe gasjeve té
sofistikuara CI/CD. Zhvillimin e strategjive té sigurta pér menaxhimin e infrastrukturés IT né
ambientet cloud dhe on-premises. Implementimin e teknologjive moderne té mbrojtjes, duke
parandaluar cenueshmériné ndaj sulmeve kibernetike.Pérfshirja e nee profesionisti me kété
certifikaté pérmiréson kapacitetet organizative pér té adresuar sfidat komplekse té integrimit
DevOps dhe sigurisé sé informacionit, duke siguruar njé ekosistem té géndrueshém dhe té
mbrojtur teknologjik.

100 Té paktén 1 (njé) punonjés té Certifikuar nga njé ent i njohur
kombétar/ndérkombétar si Lead Auditor pér standardin 1SO 27001 pér Sistemet e
Menaxhimin té Sigurisé sé Informacionit;

Argumentimi: Sipas asaj ¢ka éshté pércaktuar né termat e referencés té kétij projekti, njé ndér

proceset mé té réndésishme té projektit éshté dhe procesi i auditimit, i cili bén njé skanim té ploté



dhe té pavarur té situatés aktuale né ambientin teknologjik dhe organizativ t¢ AK-sé dhe
rekomandon masat e nevojshme né rast se evidentohen problematika. Né vijim té procesit té
zbatimit té projektit, sipas asaj ¢cka pércaktohet né termat e referencés AK ka parashikuar edhe
certifikimin e tij sipas standardeve ndérkombétare. Né kété rast standardin 1SO 27001 pér
Sistemet e Menaxhimin té Sigurisé sé Informacionit.

Nisur nga sa mé sipér, certifikimi i kérkuar sipas kétij kriteri, siguron pér AK, gé operatori
ekonomik disponon kapacitetet e nevojshme pér té garantuar njé proces auditimi Kkorrekt,
objektiv, profesional dhe gé sjell pér AK vlerén e nevojshme dhe té réndésishme gé ofron njé
proces auditimi i jashtém nga njé palé e treté. Njé punonjés i certifikuar si Lead Auditor éshté
pérgjegjés dhe zotérojné njohurité e nevojshme pér té planifikuar né ményré té suksesshme,
drejtuar dhe realizuar njé proces té ploté dhe té vlefshém auditimi, cka éshté njé nga synimet
kryesoré qé AK ka né kété proceduré.

Njésia e prokurimit



