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PROCESVERBAL- Tipi i kontratés - Shérbime

PER ARGUMENTIMIN DHE MIRATIMIN E SPECIFIKIMEVE TEKNIKE DHE
KRITEREVE PER KUALIFIKIM
(Ky procesverbal éshté pér efekt publikimi bashké me dokumentet e tenderit)

OBJEKTI | PROCEDURES: “Blerje sherbimi per instalim dhe konfigurim firewall, router,
switch”.

KODI PERKATES NE FJALORIN E PERBASHKET TE PROKURIMIT (CPV): Paketa
software pér switche ose rutera: 48219500-1.

VLERA E FONDIT LIMIT: 7.810.000 (shtaté milon e tetéqgind e dhjeté mije) Leke pa TVSH.

Né bazé t€ nenit 21, pika 2, té Ligjit nr.162/2020 “Pér prokurimin publik” te ndryshuar, nenit 2,
pika 2/c dhe nenit 78, pika 2, t¢ VKM nr. 285, daté 19.05.2021 “Pér miratimin e rregullave té
prokurimit publik” te ndryshuar, autoriteti kontraktor Shogéria Rajonale Ujésjellés Kanalizime
Korgé Sh.A (UKRK Sh.A), ka hartuar procesverbalin pér argumentimin dhe miratimin e
specifikimeve teknike dhe kritereve pér kualifikim pér procedurén e sipércituar, me pérmbajtjen
Si mé poshté:

I. KRITERET E VECANTA TE KUALIFIKIMIT

1. Kandidati/ofertuesi duhet té dorézojé:

a. Sigurim oferte, sipas Shtojcés 3, me vleré 156.200 (njeqind e pesedhjete e gjashte mije e
dyqind) Leké (2% té vlerés sé pérllogaritur té kontratés).

b. Formulari pérmbledhés i vetdeklarimit, sipas Shtojcés 10.

L. Duka K. Bojko E. Bicolli

Argumentimi: Kérkesat e mésipérme bazohen né nenet 77, 82 dhe 83 té LPP, nenit 26, t¢ VKM
nr. 285, dat€ 19.05.2021 “Pér miratimin e rregullave té prokurimit publik” te ndryshuar.

2. Kapaciteti ekonomik dhe financiar:

2.1. Pér té provuar kapacitetet financiare dhe ekonomike, operatorét ekonomiké duhet té
paragesin vértetim pér xhiron vjetore pér 3 (tre) vitet e fundit financiare 2022, 2023, 2024 ku



vlera e xhiros pér té paktén njé nga vitet e periudhés sé kérkuar duhet té jeté jo mé e vogél se
3.124.000 (tre milion e njéqgind e njézet e katér mijé) Leké.

Argumentimi: Kérkesa e mésipérme éshté pércaktuar bazuar né vlerén e fondit limit té késaj
procedure, si dhe bazuar né nenin 77, pika 3, e LPP, si dhe nenin 43 germa c, t&¢ VKM nr. 285,
daté 19.05.2021 “Pér miratimin e rregullave t€ prokurimit publik” me ndyshime.

Pércaktimi i vlerés sé kérkuar argumentohet bazuar né dispozitat e sipérpérmendura ku
pércaktohet:

Autoriteti/enti kontraktor, pér té provuar kapacitetet financiare dhe ekonomike, kérkon kopje té
deklaratave té xhiros vjetore té realizuar nga operatori ekonomik, pér njé periudhé maksimumi
deri né 3 (tre) vitet e fundit financiare. Vlera e xhiros minimale vjetore qé u kérkohet operatoréve
ekonomiké nuk mund té tejkalojé: c) “40 % té vlerés sé pérllogaritur té kontratés ose lotit, né
procedurat e prokurimit nén kufirin e ulét monetar...”si dhe sipas parashiktimit té nenit
55 té Rregullave té PP.

Kérkesa pér plotésimin e kapaciteteve financiare konsiderohet e pérmbushur nése operatorét
ekonomikeé arrijné vlerén e xhiros minimale, né té paktén njé vit t& periudhés sé kérkuar nga
autoriteti kontraktor.

Kérkesa e mésipérme éshté né pérpjesétim dhe e lidhur ngushté me objektin e kontratés. Ajo i
shérben UKRK Sh.A , pér njohjen e gjendjes financiare té operatoréve ekonomiké dhe té
mundésisé sé tyre pér pérmbushjen me sukses té kontratés.

Shénim: Duke gené se aktet ligjore dhe nénligjore parashikojné njé marzh pér vlerén e xhiros gé
mund té kérkohet, autoritetet/entet kontraktore duhet té argumentojné vlerén e kérkuar té xhiros
brenda kétij marzhi.

Pércaktimi i viteve té kérkuara pér paraqgitjen e vértetimit té xhiros vjetore éshté béré bazuar né
nenin 29, te Ligjit Nr. 8438, date 28.12.1998 "Pér Tatimin mbi té Ardhurat”, i ndryshuar, ku
pércaktohet: Cdo tatimpagues pérgatit deklaratén vjetore té té ardhurave té tatueshme né formén
e pércaktuar né udhézimin e Ministrit t&¢ Financave né zbatim té Kkétij ligji. Tatimpaguesit
paragesin deklaratén vjetore né organet tatimore brenda datés 31 mars té vitit pasardhés.

Shénim: citoni dispozitén pérkatése té legjislacionit tatimor, ku pércaktohen afatet pér paragitjen
nga tatimpaguesit té deklaratés vjetore prané organeve tatimore).

L. Duka K. Bojko E. Bicolli

3. Aftésité teknike dhe profesionale:

3.1. Operatori ekonomik duhet té paragesé déshmi pér shérbimet e méparshme té ngjashme, té
kryera gjaté 3 (tre) viteve té fundit nga data e shpalljes sé njoftimit té kontratés, né njé vleré jo
mé té vogél se 1.562.000 (njé milion e peséqgind e gjashtédhjeté e dy mijé) Leké pa TVSH.

Pér té vértetuar pérvojén e méparshme té ngjashme, operatorét ekonomiké duhet té paragesin
déshmité e méposhtme:

a) pér pérvojén e méparshme té realizuar me sektorin publik, operatori ekonomik duhet té
paragesé vértetime té léshuara nga njé ent publik pér pérmbushjen me sukses té kontratés, ku
té shénohen vlera, afati i pérfundimit té kontratés, ose/dhe faturave tatimore té shitjes, té



plotésuara sipas kérkesave té legjislacionit né fuqi, dhe té deklaruara né organet tatimore ku
shénohen datat, shumat dhe shérbimet e realizuara.

b) pér pérvojén e méparshme té realizuar me sektorin privat, operatori ekonomik duhet té
paragesé fatura tatimore té shitjes, té plotésuara sipas kérkesave té legjislacionit né fuqi, dhe
té deklaruara né organet tatimore, ku shénohen datat, shumat dhe shérbimet e realizuara.

Argumentimi: Kérkesa e mésipérme éshté pércaktuar bazuar né nenin 77 té ligjit nr. 162, daté
23.12.2020 “Pér prokurimin publik” dhe nenit 55, pika 4/b, t¢ VKM Nr. 285, daté
19.05.2021“Pér miratimin e Rregullave t€ Prokurimit Publik” me ndryshime. Me ané té kétij
kriteri kérkohet qé operatorét ekonomiké té déshmojné qé kané pérvojén e nevojshme pér té
zbatuar kontratén, prandaj éshté kérkuar gé shérbimet e méparshme té ngjashme té jené né vlerén
jo mé pak se 20 % té vlerés sé fondit limit, gé éshté brenda vlerés kufi té pércaktuar né nenin 55,
pika 4/b té Rregullave té PP ku pércaktohet shprehimisht, citojmé:

"Pér kontratat e mallrave dhe shérbimeve vlera totale e kérkuar duhet té jeté né njé vleré jo mé
té madhe se 20% té vlerés sé pérllogaritur té kontratés, gé prokurohet dhe qé éshté realizuar gjaté
tri viteve té fundit, nga data e shpalljes sé njoftimit té kontratés."

Pércaktimi i vlerés sé kérkuar pér kontratat e ngjashme argumentohet si mé poshté:

Me ané té kétij kriteri kérkohet qé operatorét ekonomiké té déshmojné gé kané pérvojén e
nevojshme pér té zbatuar kontratén, prandaj éshté kérkuar gé shérbimet e méparshme té
ngjashme té jené ne vlerén si mé sipér, gé éshté brenda vlerés kufi té pércaktuar né nenin e
sipércituar (20% x 7.810.000 Leke= 1.562.000 Leke). Vendosja e kétij kriteri béhet me géllim
krijim e bindjes tek Autoriteti Kontraktor UKRK SH.A., pér aftésiné teknike t¢ OE ofertues,
népérmjet pérvojave té duhura, qé jané né pérpjesetim me natyrén e objektit té prokurimit dhe qé
ka aftésiné e duhur pér zbatimin e kontratés si¢ éshté parashikuar nga AK.

Shénim: Duke gené se aktet ligjore dhe nénligjore parashikojné njé marzh pér vlerén e
kontratave té ngjashme gé mund té kérkohet, autoritete kontraktore duhet té argumentojné vlerén
e kérkuar té kontratave té ngjashme brenda kétij marzhi.

K. Bojko

3.2. Operatori Ekonomik duhet té paragesé certifikatat qé vértetojné pérputhshmériné me
standardet:

- 1SO 9001:2015, Sistemi i Menaxhimit té Cilésisé ose ekuivalent e cila duhet té jeté né té njéjtén
fushé me kategoriné dhe specifikén e shérbimeve gé prokurohen dhe té jeté brenda kohés sé
vlefshmérisé.

- 1SO 27001-2022, Sistemi i Menaxhimit té Sigurisé Informatike ose ekuivalent e cila duhet té
jeté né té njéjtén fushé me kategoriné dhe specifikén e shérbimeve gé prokurohen dhe té jeté
brenda kohés sé viefshmérisé.

- 1SO 20000-1:2018, Sistemi per Menaxhimin e Sherbimeve ose ekuivalent e cila duhet té jeté né
té njéjtén fushé me kategoriné dhe specifikén e shérbimeve gé prokurohen dhe té jeté brenda
kohés sé vlefshmériseé.



Certifikatat duhet té jeté e vlefshme dhe e Iéshuar nga njé organ i vlerésimit té konformitetit, i
akredituar nga organizmi kombétar i akredimit ose organizma ndérkombéatare akreditues, té
njohur nga RSH, ose ekuvalente me to.

Argumentim: Ky Kkriter u vendosén né pérputhje me parashikimin e nenit 36 dhe nenit 77, té
Ligjit Nr. 162, daté 23.12.2020 “Pér prokurimin publik”, te ndryshuar si dhe nenit 44, té VKM-se
Nr. 285, daté 19.05.2021 “Pér miratimin e Rregullave té Prokurimit Publik” te ndryshuar.
Autoriteti/enti kontraktor, pér té vértetuar se punét, mallrat ose shérbimet, objekt prokurimi, i
plotésojné kérkesat e cilésisé, mund t’u kérkojé ofertuesve té paraqesin certifikata té léshuara
nga njé organ i vlerésimit té konformitetit, i akredituar nga organizmi kombétar i akreditimit ose
organizma ndérkombétaré akreditues, té njohur nga Republika e Shqipérisé, vetém nése ato jané
té argumentuara dhe té lidhura ngushtésisht dhe né ményré té drejtpérdrejté me objektin e
prokurimit.

Sgarojmé se Shogéria Rajonale Ujésjellés Kanalizime Korgé SH.A, operon né njé fushé gé éshté
shumé specifike dhe te ndjeshme per publikun dhe kerkon nga operatoret ekonomike ge
bashkepunon qe te veprojne sipsa standardeve ne fugi. Objekti i prokurimit ka te beje me
infrastrukture network dhe sigurie.

Sistemi i menaxhimit té cilésisé siguron gé operatori zotéron aftésité pér té ofruar shérbime gé
plotésojné pritshmérité kérkesat dhe specifikimet e klientit pérmes aplikimit efektiv dhe cilesor té
tij.

Sistemi i menaxhimit te sigurise se informacionit siguron ge operatori ekonomik aplikon,
mirémban dhe pérmiréson né ményré té vazhdueshme njé pérgasje sistematike né menaxhimin e
informacionit sensitiv me focus tek siguria.

Menaxhimi i sherbimit IT siguron ge operatori ekonomik ka té implementuar njé sistem ofrimi té
shérbimit pérmes té cilit efektivisht planifikon, implementon, operon, monitoron, kontrollon dhe
mirémban portofolin e shérbimeve dhe cilésiné e tyre.

3.3. Pér té vértetuar gé ka kapacitete njerézore profesionale té mjaftueshme pér realizimin né
kohé dhe ne cilesi, operatori ekonomik duhet té vertetoje se ka te punesuar te pakten 2 (dy)
punonjes, te cilet ne menyre te kombinuar, te plotesojne kerkesat per certifikime si me poshte:

Shénim: Pér kété piké operatorét ekonomik ofertues duhet té paragesin formularin e
VETEDEKLARIMIT sipas shtojcés nr. 10.

Né cdo rast AK ka té drejté té kryejé verifikimet e nevojshme mbi vértetésiné e informacionit té
deklaruar nga operatori ekonomik ose ti kérkojé operatorit ekonomik sqarime dhe dokumente
mbéshtetése pér kéto sgarime.

Ndérsa operatori ekonomik i kualifikuar i pari duhet té dorezojé prané AK, pérpara publikimit
té njoftimit té fituesit dhe nisjes sé afateve té ankimit, té gjithé dokumentacionin provues pér
vetédeklarimet né formularin pérmbledhés té vetédeklarimit.



Operatori ekonomik ofertues duhet té deklarojé té gjithé stafin dhe personelin e tij tekniko-
profesional, i cili do te angazhohet né shérbimet e kérkuara té mirembajtjés. Né pérbérje té stafit
Operatori Ekonomik duhet té keté minimalisht stafin e méposhtém;

a) Té paktén 1 (njé) specialist i certifikuar nga prodhuesi i switch, pér rrjetin ose ekuivalent.

Argumentim: Duke gené se pajisja switch do te sigurojé komunikimin IP (Internet Protocol) té
Autoritetit Kontraktor éshté i nevojshém 1 specialist i certifikuar nga prodhuesi ose ekuivalent
pér kété teknologji.

b) Té paktén 1 (njé) specialist i certifikuar nga prodhuesi fusha “Security/Siguria” ose
ekuivalent.

Argumentim: Duke gene do te implementohet nje sistemi sigurie Firewall NG.Router dhe
Sistem Autentikimi me faktor te shumefishte (MFA) dhe duke patur parasysh rendesine e ketij
sistemi per mbarevajtjen e kontrates, duhet ge te jete 1 specialist i certifikuar nga Prodhuesi
ose ekuivalent per kete teknologji.

Personeli i mesiperm duhet te kete aktualisht nje marredhenie pune me ofertuesin jo me pak se 1
(nje) muaj, e vertetuar kjo me formularet E-sig te listepagesave te deklaruara dhe te firmosura
nga inspektoret tatimore. Aftesite e tyre teknike duhet te vertetohen me ane te certifikatave ose
transkripteve (ne rastin kur aplikohet) te leshuara nga prodhuesi.

Shenim: Kjo kérkesé pérmbushet népérmjet paragitjes nga operatorét ekonomiké té formularit
pérmbledhés té vetédeklarimit, sipas shtojcés pérkatése té DST dhe dokumentacioni i kérkuar do
té paragitet nga ofertuesi fitues pérpara dhénies sé kontratés (Sipas pikés 1 dhe pikés 6, té nenit
26, t& VKM nr.285, daté 19.05.2021, i ndryshuar). Ndersa operatori ekonomik fitues duhet te
dorezoje prane AK, perpara lidhjes se kontrates, te gjithe dokumentacionin provues pér
vetédeklarimet né formularin pérmbledhés té vetédeklarimit.

Certifikatat e kérkuara duhet té jené né pérpjesétim dhe té lidhura ngushté me objektin e
kontratés, duke respektuar edhe parimin e mosdiskriminimit.

Argumentim: Kriteret e mésipérme jané né pérputhje me parashikimet e neni 41 pika 4 dhe pika
6 t& VKM-sé nr. 285 daté 19.05.2021 “Pér miratimin e rregullave té prokurimit publik” (i
ndryshuar) parashikohet se: “a) licenca profesionale pér realizimin e shérbimeve, objekt i
kontratés, té léshuara nga autoritetet kompetente shtetérore; dhe /ose b) njé listé té personelit
kryesor, té nevojshém pér té zbatuar objektin e prokurimit dhe/ose komponentét e saj. Lista e
personelit kryesor duhet té pérfshijé CV-té e tyre dhe licencat profesionale, kur kané té tilla sipas
legjislacionit pérkatés,; dhe/ose” “Autoriteti/enti kontraktor, pérve¢ kérkesave té parashikuara
né kété nen, mund té pércaktojé kritere té tjera té vecanta, né varési té objektit qé prokurohet, té
cilat i vleréson té nevojshme pér ekzekutimin me sukses té kontratés”



Shenim: Lidhur me termin “ne menyre te kombinuar’ shprehemi se ky term lidhet me numrin e
stafit te kerkuar dhe licensimet e tyre nga te cilet secili nga stafi i oe mund te kete me shume se
nje certefikim dhe mund te mbuloje me shume se nje detyre te caktuar.

Té gjithé dokumentat duhet té jené origjinalé ose kopje té noterizuara té tyre.

Rastet e mos-dorézimit té njé dokumenti, ose té dokumentave té rreme e té pasakta, konsiderohen
si kushte pér skualifikim.

Operatoret e huaj ekonomiké, duhet té paragesin té gjithé dokumentat e tyre né gjuhén shqipe
ose anglisht, t¢ béjné noterizimet pérkatése, té jené té certifikuara “Apostille” dhe te perkthyera
ne gjuhen shqipe nga perkthyes i ligensuar. Pér vendet gé nuk kané ratifikuar Konventén e
Hagés daté 5 tetor 1961, “Pér hegjen e kérkesés pér legalizim diplomatik e konsullor té
dokumenteve zyrtare té huaja”, duhet té béhen legalizimet né ambasadat, konsullatat ose zyrat
respektive nga vendi i origjinés. (Mosparagitja né kété formé éshté kusht skualifikues).

Il. Argumentimi i specifikimeve teknike

Ky projekt konsiston ne ndryshimin e infrastrukture network pa nderprere sherbimet
perkatese dhe implementimin e nje sistemi sigurie bashkekohor. Bazuar ne te jane bere
specifikimet teknike perkatese duke bazura ne kerkesa funksionale dhe performace sipas
nevojave te sistemit.

Shénim: Pércaktimi i specifikimeve teknike, pjesé e DST ngarkuar ne SPE, pér sherbimin objekt
prokurimi, té cilat duhet té pérshkruajné minimumin ose térésiné e elementeve mé té réndésishme
pérbérése, gé garantojné cilésiné e kérkuar, dhe gé i vleréson sherbimet si té pranueshme pér
funksionet e kérkuara, né pérputhje me parashikimet e nenit 4, pika 38/b dhe nenit 36, té LPP, si
dhe nenit 40, pika 2, t¢ VKM nr. 285, daté 19.05.2021, “Pér miratimin e rregullave té prokurimit
publik” te ndryshuar, duke argumentuar ¢do kérkesé funksionale ose performance, apo/dhe ¢do
standard té kérkuar, ku ¢do referencé duhet té shogérohet nga fjalét “ose ekuivalenti i tij/saj”.

Kujdes: Né specifikimet teknike, nése nuk e justifikon objekti i kontratés, nuk duhet té pérmendet
asnjé marké prodhimi ose burim specifik apo proces i veganté, qé karakterizon produktet ose
shérbimet e ofruara nga njé operator ekonomik specifik apo asnjé marké tregtare, patentg, tipi
ose origjiné apo prodhim specifik, me géllim favorizimin ose eliminimin e disa sipérmarrjeve ose
produkteve. Njé gjé e tillé lejohet vetém né raste pérjashtimore kur nuk ekziston njé ményré e
mjaftueshme, e sakté apo e kuptueshme e pérshkrimit té€ objektit té kontratés, sipas pikés 3 té
nenit 36, t¢ LPP. Referime té tilla duhet té shogérohen nga fjalét “ose ekuivalente”.

Kérkohen shérbimet: “Blerje sherbimi per instalim dhe konfigurim firewall, router, switch”

Shogéria Rajonale Ujésjellés Kanalizime Korcé Sh.a., éshté shoqgeri e cila operon né sektorin e
furnizimit me ujé té pijshém dhe menaxhimit té ujérave té ndotura né rajonin e Korgés. Shogéria
ka pér detyré garantimin e shérbimeve cilésore pér furnizimin dhe shpérndarjen e ujit té pijshém,
si dhe pér trajtimin dhe largimin e ujérave té ndotura, duke respektuar standardet mjedisore dhe
teknike.



Pér té siguruar njé infrastrukturé té géndrueshme dhe té sigurt té rrjetit té saj informatik,
SH.R.U.K Korgé Sh.a., synon té realizojé blerjen e njé shérbimi pér instalimin dhe konfigurimin
e firewall-it, router-it dhe switch-it. Ky investim é&shté i domosdoshém pér té pérmirésuar
siguriné kibernetike, pér té optimizuar trafikun e rrjetit dhe pér té garantuar njé funksionim mé
efikas té sistemeve té brendshme.

Firewall

Firewall-i éshté njé pajisje ose program qgé kontrollon dhe filtron trafikun hyrés dhe dalés té
rrjetit bazuar né politika té caktuara sigurie. Ai mbron rrjetin nga sulmet e jashtme, duke
parandaluar hyrjen e paautorizuar dhe duke siguruar komunikime té sigurta.

Router

Router-i &shté njé pajisje gé lidh rrjete té ndryshme dhe menaxhon trafikun e té dhénave midis
tyre. Ai pérdor adresa IP pér té pércaktuar rrugén mé té miré pér té dérguar paketat e té dhénave
drejt destinacionit té tyre. Router-at gjithashtu mund té lidhin rrjetet lokale (LAN) me internetin.

Switch

Switch-i éshté njé pajisje rrjeti gé lidh pajisjet brenda njé rrjeti lokal (LAN) dhe i mundéson
atyre té komunikojné drejtpérdrejt. Ai pérdor adresat MAC pér té dérguar té dhéna drejt pajisjes
sé duhur, duke pérmirésuar performancén dhe efikasitetin e rrjetit.

1. OBJEKTIVAT, QELLIMI DHE REZULTATET E PRITURA

1.1. Objektivi i Pergjithshem

Objektivi i kesaj procedure eshte zevendesimi i infrastruktures se rrjetit dhe sigurise per
Shoqgériné Ujésjellés Kanalizime Rajoni Korce si dhe shtimi i sigurise per aksesimin e sistemit te
faturimit Al-Billing.

1.2. Qellimi
Nepermjet kesaj procedure Shogéria Ujésjellés Kanalizime Rajoni Korce synon te adresoje
zgjidhjen e pikave te meposhtme:

a) Garantimin e vazhdimesise se sherbimit duke bere zevendesimin e pajisjeve te rrjetit me
pajisje te reja ge suportohen nga prodhuesit perkates. Ky zevendesim duhet te kryhet duke
ruajtur konfigurimet ekzistuese te rrjetit ne menyre ge te sigurohet mos nderpreje e sherbimeve
gjate implementimit te pajisjeve te reja.

b) Permiresimin e Infrastruktures se sigurise me implementimin e Next Generation Firewall dhe
implementimin e nje sistemi autentikimi me factor te shumefishte MFA (Multifactor
Autentication) dhe implementim ne sistemin e faturimit Al-Billing.



2. LOGJISTIKA DHE KOHA

2.1 Vendndodhja
Furnizimi dhe sherbimet e implementimit do te kryhet prane ambienteve te Shogérisé Ujésjellés
Kanalizime Rajoni Korce.

2.2 Data e Fillimit dhe Periudha e Implementimit te Detyrave
Furnizimi i pajisjeve dhe implementimi perkates do te kryhen brenda nje afati 4 (kater) mujor
nga nenshkrimi i kontrates.

3. GRAFIKU I FURNIZIMIT TE MALLRAVE DHE SHERBIMEVE

Nr. |[Emertimi Njesia|Sasia
1 Switch 48 portesh cope 1
2  [Firewall NG cope 2
3 [Sistemi i Autentifikimit me Faktor te shumefishte (MFA) cope 1
4 |Implementimi i pajisjeve te mesiperme muaj 4

Garancia dhe suporti
5 vite 1
per pajisjet

Shénim: Zeri “Impementimi i pajisjeve” pérfshin vendosjen, instalim té pajisjeve dhe
konfigurimin e tyre.

Zeri “Garancia dhe suporti pér pajisjet” perfshin garanciné e pajisjeve te implementuara nga OE
né rastin e mosfunksionimit té njé pajisje ose né rastin e djegies sé pajisjes, OE ofron garanciné
pér zévendéismin dhe konfigurimin e pajisjes. Suporti 1 vjecar i dhéné nga OE pérfshin
ndjekjen/suportin gé OE do té japé pér pajisjet né rast shfagjeje té problematikave lidhur me
konfigurimet e pajsijesve. Kjo me géllim e mbarévajten e procesit te punes se AK.

4. KERKESAT TEKNIKE

Ne kuader te permiresimit te infrastruktures ekzistuese te rrjetit, kerkohet nga Operatori
Ekonomik te ofroje pajisjet me konfigurimet si me poshte dhe sherbimin e integrimit dhe
optimizimit te tyre ne infrastrukturen ekzistuese duke ruajtur te panderprere sherbimin e
sistemeve te tjera tona:

1. Switch 48 portesh - 1 cope



Nr. Portave dhe moduleve

Nderfaget e integruara:
Min 48 porta 10/100/1000Mbps
> 4x10G/1G SFP+ uplinks

>1 USB 2.0slot

Performanca Throughput > 170 Gbps
Forwarding rate > 120Mpps

DRAM >8 GB DDR4

FLASH >16 GB

Tensioni nominal

AC (50-60 Hz)

Layer 3 routing

Layer 3 routing LLDP, PBR, MACsec-128 , SXP, IP
SLA Responder, SSO, RIP, EIGRP Stub, OSPF

Protokollet e layer 3

Address Resolution Protocol (ARP)
Dynamic Host Configuration Protocol (DHCP)
User Datagram Protocol (UDP)

Transmission Control Protocol (TCP)

Siguria

Layer 2 dhe Layer 3 Access control list (ACL)
Network address translation (NAT)
STORM-CONTROL

Generic Routing Encapsulation (GRE)

Secure Shell (SSH) v2/v3 Protocol,
SNMPv2/v3

Dynamic ARP

ICMP




Menaxhimi CLI

Menaxhimi i sigurise se aksesit bazuar ne role
SNMPv1, v2, dhe v3

Remote monitoring (RMON)

Network Time Protocol (NTP)

Te tjera: Quality of Service (QoS)

IEEE 802.3ad

I montueshem ne rack

Garanci hardware nga prodhuesi dhe 3 vite garanci per hardware dhe suport per software.
suport per softwaret me nivel kontrate

sherbimi 8x5xNBD Ofrohet mundesia per te pare dhe hapur trouble ticket me

gendren ne cdo kohe (8x5) me suportin e autorizuar te
prodhuesit te pajisjes permes e-mail, telefon ose web.

Shpjegim lidhur me garancine hardware: Tek té gjitha faget zyrtare te Switche-ve ofrohet
garancia dhe suporti 3 vjecar. Garancia/suporti siguron gé prodhuesi ose distributori té ofrojé
garanci, azhornime firmware pér té paktén 3 vite.

AK kérkon gé suporti 3 vjecar té paragitet nga OE sé bashku me ofertén e tij ndérkohé kjo
garanci 3 vjegare do t& mundésohet nga prodhuesit/distributori i pajisjeve népérmjet OE.

OE qé merr pjesé né kété proceduré duhet té garantojé qé pajisja gé po ofron, ka suportin e
kérkuar nga veté prodhuesi (jo thjesht support lokal nga vete OE).

OE duhet t& marré pajisjet nga njé distributor i autorizuar nga veté prodhuesi. Distributori i
autorizuar i jep OE pajisje té regjistruara dhe té vlefshme per support zyrtar.

Do té thoté gé veté prodhuesi i Switch duhet té té japé akses né dokumentin teknik zyrtar online,
hotfix (ndryshime emergjente gé rregullojné problem té réndésishme) dhe pérditésime firmware
(upgrade té softit té brendshém).

Suport teknik zyrtar do té thoté qé pajisja té jeté e regjistraur nga prodhuesi dhe ne si AK té kemi
té drejtén té hyjmé veté né llogariné e krijuar pér né portalin zyrtar t& kompanisé pér shkarkim
manualesh, shakarkim pérditésimesh, marrje support zyrtar (asistence online).

Sa mé sipér AK kérkon blerjen e suportit nga prodhuesi té siguruar nga OE i cili siguron
mundésiné pér akses né dokumentacion e fageve zytare.

2. Firewall NG - 2 cope
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Numri i portave

Min 16 porta RJ-45 10/100/1000
Min 2 slote SFP +

1 porta Menaxhimi RJ45

1 porte Menaxhimi Console

2 burime ushgimi te integruar

Memorie te brendshme min 400 GB SSD

Kapaciteti hardware

Nuk duhet te kete kufizim ne numer licensat per feature te
tilla si Firewall, VPN, AV, IPS, control aplikimesh, numri
| pajisjeve ose userash

Suporton Virtualizimin, ndarje e pajisjes fizike ne disa
domaine virtuale. Secili domain mund te punoje ne
menyre te pavarur ne menyre Gateway/NAT ose
Transparent/Bridge.

Mundesi per te rezervim te burimeve fizike dhe logjike per
domain virtual.

Throughput I Firewall > 10 Gbps
Throughput IPsec VPN > 8 Gbps
Throughput SSL-VPN > 2 Gbps
Throughput IPS > 5 Gbps
Lidhje te njekosishme > 2 Million TCP
Lidhje te reja /sekonde > 250,000 TCP

Siguria

Web proxy (transparent dhe Explicit)

WAN Optimization & Web Caching
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VPN duke perfshire IPsec, L2TP over IPsec dhe PPTP

Aksesi SSL VPN nepermjet web portal, bookmarks
manager dhe single sign-on per perdoruesin fundor te web
applications

Intrusion Prevention System me signature te ndara ne baze
kategorie dhe risku

Kontrolli i aplikimeve ku perfshihen Botnet, Email, File
Sharing, Network Services, P2P, proxy services, Remote
access, Social Media, Storage, Video/Audio ,VoIP.

Suport per aplikimet si SPDY, SSH dhe pershtatja e
signatureve sipas kerkeses.

Mbrojtja Anti-malware duhet te jete me IP Reputation,
Antivirus  per HTTP/HTTPS, SMTP/SMTPS,
POP3/POP3S, IMAP/IMAPS, MAPI, FTP, SFTP, SMB,
NNTP ,Heuristics analysis, file submission

Web Filtering duhet te perfshije kerkimin e sigurte,
Java/ActiveX dhe filtrimi  Cookie filtering, HTTP Post
filtirm, mundesia per te shtuar perjashtime per permbajtje
private ;

DLP engine me support per HTTP-POST/GET, SMTP,
POP3, IMAP, MAPI, FTP; filtra bazuar ne permbajtje,
lloj/permase.

Update ne kohe reale per kategorizimin Web dhe
Antispam (cloud database)

Networking IPv4/IPv6, suporton DHCP, DNS, VLANSs, RIP, OSPF,
ISIS, BGP, Multicast, ICAP, QoS dhe NAT46/64
Manaxhimi Web GUI

Suporton administrim dhe raportin te centralizuar
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Administrimi i bazuar ne role

Disponueshméri e larté HA (A-P, A-A, clustera virtual), duke perfshire
shperdarjen gjeografike

Garancia/suport 1 vit, Garanci hardware nga prodhuesi dhe suport per
softwaret me nivel kontrate sherbimi 8x5xNBD

3. Sistemi i Autentifikimit me Faktor te shumefishte (MFA) - 1 cope

Per te siguruar nivel me te larte sigurie kerkohet nje sistem MFA me karakteristikat e meposhtme:

te lidhet me firewallet ne menyre automatike

- tejete i licensuar ne menyre perpetuale per 200 usera

- Detajet e hyrjes jané shtyré né telefon pér njé trokitje miratimi

- Certifikuar pér siguriné e aplikacionit celular pér pajisjet Android dhe iOS

- Transferim i patentuar i tokenit me platformé té krygézuar

- Aplikacion i mbrojtur me PIN/Gjurmé gishtash

- Kopjimi OTP né clipboard

- Afishimi i intervalit kohor OTP

- Shfagja e numrit serial

- Menaxhimi i shenjave dhe aplikacioneve.

- Veté-fshirja e mbrojtjes nga forca brutale

- Pérputhshméria e orés sé Apple

Integrimi i MFA ne systemin e faturimit Al-Billing

Izolimin e rrjetit te percaktuar per aplikimin e WAMR (nepermjet virtualizimit, ndarjes se
pajisjeve fizike)

SUPOZIMET DHE RRISQET
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Supozimet e Shérbimit

Realizimi i kétij shérbimi béhet nén supozimin gé do té keté njé pérfshirje totale té faktoréve kyg
ne “Blerje, instalim dhe konfigurim firewall, router, switch” Pérfshirja e ploté e aktoréve kyg
éshté thelbésore pér mbarévajtjen me sukses té shérbimit.

Rrisget

Mos pérfshirja e té gjithé aktoréve ky¢ do té sjellé mangési né mirémbajtjen dhe pérmiresimin e
sistemeve e si pasojé té ndikojé né siguriné, punén dhe proceset e SHRUKK.

Afatet e ekzekutimit té shérbimeve: 4 (kater) muaj, duke filluar nga data e nénshkrimit té
kontratés.

Klea Bojko
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